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万物互联

端云协同

移动计算

传统计算

计算应用领域不断扩展
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智能设备与物联网的结合，开启了万物互联的时代
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设备的智能化、网络化，功能安全与网络安全日益交织叠加，安全问题突出
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安全形势严峻

4

功能安全

自动驾驶功能故障

工业设施功能隐患

网络安全

自动驾驶网络攻击

智能家居网络攻击
内生安全问题

难以消除的未知设计缺陷极大增加了恶意攻击的安全
风险，网络安全问题迅速渗透到传统的功能安全领域

智能化设备

容忍随机的物理故障 防御未知的网络攻击
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操作系统是软件架构基石，面临着巨大的安全挑战

操
作
系
统

硬件接口

系统调用（系统接口）

进程
管理

文件系统
内存
管理

操作系统安全

应用执行环境

硬件资源管理

6https://cvedetails.com
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功能安全

Safety

网络安全

Security
OS

问题和挑战
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操作系统需要具有功能安全和网络安全双重安全属性
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邬江兴院士提出拟态安全，通过动态异构冗余（DHR）特性，为内生安全问题提供综合解决方案

操作系统内生安全是必不可少的一环

输入(a)

𝐴1 𝐴2 𝐴3 𝐴𝑖……

多模表决

输出

输入分发

拟态安全机制

𝐴k ≠𝐴𝑦

F1 F2 F3 Fi
𝐹𝐾 𝐹𝑦=

功能等价
异构/冗余 动态 异构 冗余

拟态安全基因 信息系统

拟态芯片 拟态OS 拟态软件

拟态安全

…

芯片 OS 软件
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架构特性

• 同时运行多个内核

• 内核可具备同构或异构属性

• 内核间通过共识机制协同工作
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内生安全的多内核操作系统设计

多内核操作系统架构通过内核级动态异构冗余实现拟态安全

应用

共识机制

硬件

异构
内核

异构
内核

异构
内核 …
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以现有流行系统内核为蓝本，以多内核架构实现动态异构冗余特性

异构
内核

硬件

监控
内核

业务
内核

业务
内核

业务
内核

冗余性

硬件

监控
内核

异构
内核

异构
内核

异构
内核

异构性

异构抽象层

应用兼容层

硬件

监控
内核

异构
内核

动态性

执行
内核
子集

内核池
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硬件

监控
内核

业务
内核

业务
内核

业务
内核

冗余内核架构 多路径执行 内核间隔离

监控内核统摄全局、业务内核独立运

行的冗余容错架构

应用透明、语义一致的冗余内核副本

以支持应用的多路径独立执行

防止功能故障扩散、网络攻击渗透的

内核级容错能力

硬件

监控
内核

业务
内核

业务
内核

业务
内核

应用
实例

应用
实例

应用
实例

应用

硬件

监控
内核

业务
内核

业务
内核

业务
内核

强隔离

• 冗余内核特性
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异构兼容包装

内生安全的多内核操作系统设计
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硬件

监控
内核

异构
内核

异构
内核

异构
内核

异构内核架构 异构执行机制 异构共识机制

支持异构内核共存的全局数据结构、

异构资源接口等抽象层

异构内核兼容的执行文件格式和异构

知晓的应用分派器

收集差异化运行时信息，经由异构内

核表决得到共识

硬件

监控
内核

异构
内核

异构
内核

异构
内核

异构
实例

异构
实例

异构
实例

应用

硬件

监控
内核

异构
内核

异构
内核

异构
内核

异构抽象层

共识机制

程序输出

• 异构内核特性
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异构共识

内生安全的多内核操作系统设计
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内核子集动态变化 动态迭代策略

支持时态变化的执行内核集合，包括

应用透明的内核间迁移和内核集合的

动态加载调度机制

基于异构共识机制的安全性裁决和内

核集合迭代策略

异构
内核

硬件

监控
内核

异构
内核

执行
内核
子集

内核池

应用

异构
内核

异构
内核

执行
内核
子集

安全
策略裁决参数

控制指令

• 动态内核特性
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• 内核池

• 以内核为处理场景元素，池化为异构

执行环境集合

• 调度器

• 根据安全策略和迭代反馈，选择执行

的异构内核子集

• 表决器

• 异构内核在执行中藉由表决达成共识，

决定下一轮迭代的执行方式

内核1 内核2 内核n

……内核池

表决器

调度器

应用1 应用2 应用n
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•功能安全原理和机制

输入代理 冗余执行体

冗余
OS

I

I

I
是否
一致

输出代理/策略裁决

O1

O2

O3

故障探测 反馈控制函数

I

O

冗余系统IO代理

···

冗余
OS

冗余
OS

冗余控制



复旦大学大数据研究院 
INSTITUTE FOR BIG DATA FUDAN UNIVERSITY多内核操作系统内生安全原理

17

异构
OS

异构
OS

···

异构
OS

异构
OS

异构
OS

输入代理 当前执行体集合

策略调度

异构
OS

异构
OS

异构
OS

I

I

I

是否
一致

输出代理/策略裁决

O1

O2

O3

迭代判决 反馈控制函数
调度指令

I

O

异构内核池执行子集IO代理

•网络安全原理和机制
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星载系统面临更严苛的功能安全需求
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应用场景：星载系统

星载系统

维护
复杂

部署在太空，仅支持远程维护，无
法实地维护

成本
高昂

卫星功能故障可能导致作业停顿或
系统失联，损失巨额成本 高可靠性

高可维护
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应用场景：星载系统

业务内核
监控
内核

航天器硬件

……

• 冗余内核架构以保证更新时的系统可用性

• 监视内核检测更新故障，失败时自动恢复

多内核架构提供面向星载系统

升级的通用功能安全解决方案

以系统更新为例

1999年，NASA的海
盗号火星探测器进行
了系统升级，导致了
一个文件系统错误，
使海盗号进入了安全
模式，暂停科学任务
长达3个月。

2007年，NASA的火星
奥德赛号升级了飞行软
件，导致飞行计算机重
启，使奥德赛号进入保
护模式，推迟了着陆时
间。 业务内核业务内核

升级 升级服务
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心跳超时机制：检测系统更新部分是否正常
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应用场景：星载系统

• 冗余架构

• 监控内核：小的高安全内核，负责资源分配和故障处理

• 业务内核：大的富功能内核，负责业务计算和设备 I/O

• 阶段心跳

• 更新内核定期向监控内核报告自身状态

• 监控内核轮询心跳序列以掌握更新进度

• 超时机制

• 监控内核为更新副本独立计时，以分布式的思想探测潜在的更新

故障和延迟

业务内核监控
内核

航天器硬件

……
业务内核 业务内核

系统更新故障检测

星载应用

升级 升级服务

业务内核1

监视内核

业务内核2

阶段1 阶段2 阶段3 ……

更新过程
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部分重启机制：快速恢复系统的故障部分
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应用场景：星载系统

• 故障隔离

• 将更新故障影响限制在局部，不会影响整

体系统功能安全

• 轻量恢复

• 动态修改配置更新启动镜像和参数，快速

灵活修复更新故障

监控内核

内核1 内核2 内核3 内核n···

②发送SIPI

③回到初始状态

④使用指定镜像重启

⑤传递正常IPI和启动参数

①检测到故障内核

系统更新故障恢复
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内生安全赋能操作系统将能够有望构建安全的操作系统底座，解决操作系统级别功能安全和网

络安全保障的难题，实现中需克服如下困难：

• 软件生态和兼容性：异构执行与兼容性的冲突

• 设备资源的管理：需要有更好的方式以支持更多设备

• 更多异构架构的支持：当前支持X86/AARCH64架构，未来支持RISC-V等
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谢 谢 聆 听 ！
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