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嵌入式(计算机)系统是计算机技术演化中形成的一个重要分支，是赋予“万物”与环境进行感知、交

互、互联与协同能力的技术基石。其技术体系高度综合，不仅具有与通用计算技术同样完整的技术体系

和范式，还呈现出内涵持续演化、软硬件形态多元、技术路径丰富、应用领域广泛等诸多特征。从知识

与技术体系看，嵌入式计算与系统覆盖了计算机科学与工程、软件工程、自动化与电气工程等多个信息

学科，同时又与航空航天、工业制造、交通运输、电力电网、智能家居、医疗电子等广泛应用领域紧密交

叉融合。由此，嵌入式系统已经成为融通信息与物理世界，构建新型具身智能机器人等新型智能体与虚

实融合空间的重要载体和底座，是新数智化时代全球科技创新、产业变革发展的强大驱动力。 
近年来，嵌入式计算与系统的技术体系及其软/硬件随着新一代 ICT 技术的迭代高速演化，同时与人

工智能/大模型、云计算、大数据、物联网、移动计算等新兴计算技术的深度融合，呈现出诸多新的发展

内涵与趋势，如： 
(1) 异构化，(多) CPU + DSP/ISP/NPU 等异构加速协处理器的混合计算架构具有突出的计算效能优

势，已成为当前机器人、消费电子、航空航天、智能驾驶等诸多领域的主流计算体系； 
(2) 网联化，越来越多的嵌入式设备的多态泛在网络与中间件等互联互通，彼此实现数据、资源的流

动、交互与赋能，互联网 + 物联网的融合形态愈发丰富、体系日益庞大； 
(3) 智能化，硬件架构演进、算力资源提升、云边端协同以及轻量化技术大幅促进深度神经网络、大

模型等代表性人工智能技术与嵌入式设备的结合与融合； 
(4) 协同化，个体与群体融合的云边端协同计算、群体智能协同任务等新计算模式已在行业中广泛应

用，诸如协作式智能交通系统中的车–路–云协同、无人机航行器集群中的行为与任务协同等； 
(5) 开放化，微服务、网络接入、软件定义、群体协同等呈现高度动态开放特征的理念与技术广泛融

入在新一代嵌入式系统的体系中，使得系统架构的弹性、韧性更强，当然，这种开放也带来了被入侵、

攻击的风险及安全可信的挑战。 
除此之外，嵌入式系统软硬件的发展还具有复杂化、集成化、模块化等相关特征，这里不再阐述。

鉴于此，经中国计算机学会(CCF)嵌入式系统专委于 2025 年初将本趋势报告的研究与撰写确立为专委年

度的重点工作任务，旨在系统梳理国内外前沿进展，研判未来的关键趋势，为学界、业界相关专业人员

与机构提供信息与决策参考。撰写组由专委主任郭兵教授担任组长，副主任张凯龙教授、陈铭松教授担

任副组长，以及东北大学邓庆绪教授、冯智伟副教授，南昌大学吴武飞副教授、重庆大学陈咸彰教授，
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西安电子科技大学杨鹏飞教授，南京理工大学周俊龙教授、赵庆玲副教授，齐鲁工业大学庞为光博士，

麦克泰软件公司创始人何小庆教授等 13 名委员组成撰写组。期间，以调研选题、分组撰写、研讨修订为

主线，在西安、上海等地多次专题讨论、反复打磨报告内容，最终形成本报告。 
本报告以“主题化”组织内容，聚焦嵌入式系统的新发展、新趋势，覆盖 10 个重点方面，包括：1)

嵌入式系统体系架构；2) 嵌入式处理器技术；3) 嵌入式操作系统；4) 嵌入式软件语言及开发新范式；

5) 嵌入式网络；6) 嵌入式中间件与软总线；7) 嵌入式智能与系统；8) 云–边–端协同计算与智能；9) 
嵌入式系统安全与可信；10) 国内外产业发展综评等。每个主题均从“国外现状分析–国内现状分析–发

展趋势研判”三部分展开，系统梳理理论、技术、产业层面的代表性进展与典型实践，并给出趋势要点、

研判和建议，便于学界、业界专业人员与机构的快速检索与对照参考。 
最后，本报告的形成离不开各位编写成员的专业付出，也得益于相关高校、研究机构与诸多领域专

家的宝贵建议与大力支持，在此一并致谢！ 
报告疏漏与不尽之处难免，敬请批评指正！ 
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摘  要 

嵌入式系统作为信息技术的神经末梢，经历了从1971年微处理器出现到半个世纪的演进，形成了硬件中

心、RTOS支撑、SoC集成、AI边缘等多阶段发展。文章系统阐述了嵌入式系统体系架构的研究现状与发

展趋势，回顾了国外从Apollo制导计算机到现代AI异构平台的演进历程，梳理了国内自80年代引进模仿

到近年来鸿蒙微内核、RISC‑V和边缘AI的自主创新路径，对比了中外在技术起步、生态成熟度和创新模

式上的差异，最后展望了异构计算、微内核模块化、边缘智能和分布式协同等未来发展方向，指出嵌入

式架构将向高性能、安全、可扩展和智能协同演进。 
 
关键词 

嵌入式系统，体系架构，实时操作系统，SoC，异构计算 
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Abstract 
Embedded systems serve as the neural endpoints of information technology. Since the introduction 
of microprocessors in 1971, they have evolved over half a century through stages including hard-
ware-centric design, real-time operating system (RTOS) support, System-on-Chip (SoC) integration, 
and edge AI applications. This paper systematizes the research status and development trends of 
embedded system architectures. It reviews the international evolution from the Apollo Guidance 
Computer to contemporary AI-driven heterogeneous platforms, and outlines China’s developmen-
tal trajectory—from technology introduction in the 1980s to recent indigenous innovations such as 
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the HarmonyOS microkernel, RISC-V architecture, and edge intelligence. A comparative analysis is 
conducted between China and other countries regarding technological origins, ecosystem maturity, 
and innovation models. Finally, the paper prospects future trends—including heterogeneous com-
puting, modular microkernel design, edge intelligence, and distributed coordination—highlighting 
the ongoing evolution of embedded architectures toward higher performance, security, scalability, 
and intelligent collaboration. 

 
Keywords 
Embedded Systems, System Architecture, Real-Time Operating System, SoC, Heterogeneous 
Computing 
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1. 引言 

嵌入式系统作为现代信息技术的“神经末梢”，是嵌入到物理设备中的专用计算系统，通过软硬件

协同实现对设备功能、性能及交互的智能控制。从 1971 年 11 月第一款微处理器的推出[1]，经过半个世

纪的发展，嵌入式系统体系架构已经囊括虚拟化、微服务、异构并行计算和边缘计算等多个领域。 

2. 国外发展现状 

图 1 为美国 NASA 为阿波罗登月任务设计的 Apollo Guidance Computer，这是最早的嵌入式设备之

一，具有定制微控制器和只读程序存储器，用于实现特定的飞行控制功能[2]。此阶段嵌入式架构以硬件

为中心，系统功能固定，控制方式以轮询和简单中断为主，尚未形成操作系统支持的体系结构。 
 

 
Figure 1.  Apollo guidance computer 
图 1. 阿波罗制导计算机 

 
进入 70 年代末至 80 年代，随着微处理器的快速发展，嵌入式系统开始普及。Intel 推出的 8080、8051

以及 Motorola 6800 (如图 2)等处理器成为工业自动化、医疗电子等领域嵌入式系统的主力平台[3]。系统

软件方面，实时操作系统(RTOS)的出现使得嵌入式系统首次具备了多任务调度、中断优先级、时间管理

Open Access
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等功能[4]，体系结构开始向分层设计演进。 
 

 
Figure 2.  Motorola 6800 chip 
图 2. Motorola 6800 芯片 

 
1990 年代是嵌入式架构发展的关键时期。System-on-Chip (SoC)设计理念兴起，处理器厂商开始将

CPU 核、DMA、内存控制器等功能集成于单芯片，大幅提升了性能与集成度[2]。同时，ARM 架构以其

低功耗、高性能的优势迅速崛起，成为嵌入式处理器的主流。 
21 世纪初，嵌入式系统迈向网络化与智能化阶段，体系架构呈现出以硬件抽象层、RTOS 内核、中

间件、应用层组成的分层结构，并广泛应用轻量级协议(如 MQTT)与远程交互机制，适应物联网的需求[4] 
[5]。此阶段的嵌入式系统已不再局限于本地控制，而是成为边缘智能节点，参与更大范围的协同计算体系，

基于物联网与边缘计算的设计被广泛提出，如图 3 就是一款基于边缘计算的工业机器人系统设计架构。 
近年来，人工智能和边缘计算进一步推动嵌入式体系结构升级。以 NVIDIA Jetson、Google Edge TPU

等平台为代表的新一代嵌入式系统，采用异构多核架构(CPU + GPU + NPU)，具备强大的 AI 推理能力

[5]。操作系统则向微内核、分布式和虚拟化方向发展(如 L4ReC) (见图 4)，这是一款基于微内核设计的操

作系统，旨在为嵌入式系统和虚拟化提供支持。操作系统强调实时性、安全性与可扩展性[6]，系统结构

设计更注重模块解耦、资源隔离与 AI 能力的深度融合，使嵌入式系统在自动驾驶、工业视觉、智能终端

等领域发挥关键作用。 
 

 
Figure 3.  L4ReC Embedded reconfigurable system 
图 3. L4ReC 嵌入式可重构系统 
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Figure 4.  Edge‑computing‑based industrial robot system architecture diagram 
图 4. 基于边缘计算的工业机器人系统架构设计图 

 
总体来看，国外嵌入式系统体系架构的发展历程体现了从专用向通用、从简单向智能、从单核向异

构的演进趋势。随着 AI、IoT 与通信技术融合不断深入，嵌入式架构将持续在性能、安全、可扩展性与

智能协同等方面推进创新，继续支撑下一代智能系统的发展。 

3. 国内发展现状 

中国嵌入式系统体系架构的发展历程始于 20 世纪 80 年代，早期嵌入式系统主要依赖引进国外平台

和器件[7]，这一阶段的嵌入式架构尚未形成完整体系，主要为高校和研究所基于单片机进行的开发实验

与科研探索。 
进入 90 年代中后期，随着电子信息技术在国内的快速发展，嵌入式系统逐步进入产业应用阶段。高

校和企业开始引入国外嵌入式处理器和开发平台，如 ARM7、ARM9 等，同时接触并应用一些主流实时

操作系统(RTOS)，包括 uC/OS-II、VxWorks [8]等。 
进入 2000 年代，嵌入式系统在国内的应用领域迅速扩大，涵盖工业控制、家电控制、通信设备、消

费电子等。体系架构进一步发展，开始采用基于 SoC 的设计模式，集成度和复杂性显著提升。国产处理

器如龙芯、飞腾、君正等逐步推向市场[9]，RT-Thread、MiniGUI、嵌入式 Linux 等国产操作系统及图形

界面库也在不断完善[4]。 
2010 年以后，随着物联网和智能硬件兴起，嵌入式系统体系结构进一步向网络化、平台化和智能化

演化。国产芯片厂商如兆易创新、全志科技、瑞芯微等崛起，推出面向物联网和边缘计算的 MCU、MPU
平台[10]，嵌入式处理器架构向 ARM Cortex-M (如图 5)和 Cortex-A 系列靠拢，支持多核并发、外设接口

丰富，具备较高实时性与低功耗特性。操作系统方面，RT-Thread 发展出 Nano、Smart 等不同形态，华为

LiteOS、阿里 AliOS Things 也加入国产 RTOS 阵营，支持 BLE、Wi-Fi、NB-IoT 等通信协议栈，形成以

https://doi.org/10.12677/etis.2025.24017


赵庆玲，周江南 
 

 

DOI: 10.12677/etis.2025.24017 203 嵌入式技术与智能系统 
 

RTOS 为核心、多层中间件协同的完整体系结构[11]。 
 

 
Figure 5. ARM Cortex‑M  architecture 
图 5. ARM Cortex-M 架构 

 
近年来，随着鸿蒙操作系统的发布以及 RISC-V 开源指令集在国内的推广，中国嵌入式体系架构正

进入融合创新的新阶段[12]。鸿蒙 OS 以微内核与分布式架构为核心理念，针对多设备协同运行、端云协

同构建和高可靠实时控制场景进行了架构设计，推动国产嵌入式系统向泛终端、泛网络协同方向演进。

同时，赛昉、芯来、全志等公司纷纷推出 RISC-V 架构芯片，结合轻量化操作系统与推理框架(如 Tengine 
[13]，见图 6)，在智能终端、边缘 AI 等场景中形成新的体系结构路径。翼辉信息自主研发的 ECS 嵌入式

安全容器通过 μs 级实时响应、MB 级轻量化资源隔离和全架构兼容特性，为航空航天、智能制造等关键

领域提供自主可控的容器化基础设施，填补了传统容器在实时嵌入式系统的技术空白，推动任务关键系

统向云原生架构安全演进。翼辉 VSOA 微服务框架凭借全双工通信、内置服务发现和 SIL4 安全认证等

核心能力，为嵌入式实时系统提供高可靠、低延迟的分布式服务架构，全面满足汽车电子和工业控制等

关键领域对实时性、安全性和灵活性的严苛要求，加速嵌入式系统向云原生架构的智能化升级。总体来

看，中国嵌入式系统体系架构的发展实现了从引进模仿到自主构建的转变，未来将在异构计算、低功耗

AI、安全可信计算等领域持续创新，构建以国产软硬件为核心的新型嵌入式技术生态。 
在嵌入式系统体系结构中，混合关键性系统代表了一种从传统的“一功能一硬件”的联邦式架构向

基于资源共享的集成式架构演进的核心范式。其根本目标是在单个高性能硬件平台(如多核处理器或片上

系统 SoC)上，整合运行具有不同安全关键性等级(如安全关键、任务关键、非关键)的软件组件，从而显

著降低系统的尺寸、重量、功耗和成本。这种架构的核心设计原则是保证时空隔离性。与传统架构依赖

物理隔离来实现安全不同，混合关键性系统通过硬件与系统软件层面的协同设计，在共享资源上构建逻

辑隔离。在时间维度，采用时间分区调度或增强型实时调度算法，确保高关键性任务的计算时间预算不

被低关键性任务抢占；在空间维度，利用内存管理单元(MMU)或内存保护单元(MPU)为每个分区或任务

提供独立受保护的地址空间，防止错误的内存访问造成跨任务数据污染。因此，在嵌入式系统架构中，
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混合关键性系统是实现“软件定义”功能集中化(如汽车域控制器、航空综合模块化航电)的核心基石，它

通过在集成化与安全性之间取得精密平衡，推动了嵌入式系统向更高效、更灵活、更经济的方向发展。

国内在工业(如 OpenEuler Embedded [14])和学术界[15]-[18]都有大量的关于混合关键性系统的工作。 
 

 
Figure 6.  ECIoT  architecture 
图 6. ECIoT 架构 

4. 国内外发展对比 

嵌入式系统作为信息技术与工业应用融合的关键技术，其体系架构的发展在国内外呈现出不同的路

径与节奏。国外嵌入式体系架构的发展起步早，以美国 NASA 的 Apollo 导航计算机为代表，随着微处理

器的出现，嵌入式系统逐渐形成以微处理器+实时操作系统为核心的架构形态。进入 90 年代，国外体系

结构迅速迈入 SoC 集成阶段，ARM、MIPS 等处理器架构与嵌入式 Linux、VxWorks、QNX 等操作系统

紧密结合，形成软硬件高度耦合、支持多任务和网络通信的成熟平台，广泛应用于通信、汽车、消费电

子等领域。 
相比之下，中国的嵌入式系统体系架构起步于 20 世纪 80 年代，初期以引进国外芯片与开发板为主，

系统功能主要集中在工业控制、仪器仪表等场景。90 年代后，随着高校教学与科研的推广，ARM 架构逐

渐在国内普及，嵌入式软件架构逐步从裸机控制向分层设计演进。进入新世纪后，中国在政策支持和产

业驱动下，大力推动自主嵌入式体系的发展，体系结构日趋规范化与平台化。 
当前，国外嵌入式体系架构已广泛实现多核异构、AI 协同、虚拟化等先进特性，嵌入式设备具备强

大边缘计算能力，并通过微内核架构与分布式机制实现设备间协同控制。而国内在保持稳定控制能力的

基础上，正加速向智能化、网络化方向迈进，鸿蒙 OS 的提出标志着国内嵌入式体系在分布式架构方面的

重大突破，同时 RISC-V 指令集的兴起也为中国构建开放、自主的体系结构提供了新路径。总体而言，国

外嵌入式体系以长期积累和技术成熟为优势，形成了完整生态和标准体系，而中国则通过政策引导和技
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术追赶，逐步建立起以自主可控为目标的本土嵌入式架构体系。 

5. 发展趋势与展望 

随着新一代信息技术的迅速发展，嵌入式系统体系架构正面临前所未有的机遇与挑战，从传统的单

芯片控制逐步走向异构融合、智能协同和边缘自治，呈现出多个显著的发展趋势。 
首先，嵌入式体系架构正朝着异构计算方向快速发展。传统嵌入式系统以单一 CPU 或 MCU 为核心，

难以满足当前对计算密度、低功耗和多任务并行处理的需求。为了应对人工智能、图像识别、实时决策

等高复杂度应用，嵌入式平台逐步集成多种异构计算单元，如 GPU、DSP、FPGA、NPU 等，形成 CPU+X
的多核协同架构[2]。 

其次，操作系统和软件体系正向微内核、模块化、组件化方向演进。嵌入式操作系统正在逐步摒弃

传统的单体内核设计，采用更具安全性和可扩展性的微内核架构，能够支持动态加载、服务隔离、权限

分离等机制，提高系统的可管理性和容错能力。同时，中间件技术和轻量级虚拟化工具也被广泛引入，

以便于跨平台部署和设备间协同。操作系统还不断向下适配资源受限设备，向上对接物联网平台和云服

务，成为连接设备、网络和服务的核心软件支撑。 
随着人工智能技术的普及，嵌入式系统正逐步具备边缘智能的能力。过去需要通过云端完成的图像

识别、语音处理、目标检测等任务，现今越来越多地在终端设备本地完成，降低了延迟，减少了带宽占

用，同时提升了系统的隐私保护能力。这一趋势推动了边缘 AI 芯片、TinyML 算法和小模型加速库的快

速发展，也对架构设计的灵活性与可裁剪性提出了更高要求[19]。 
未来，嵌入式系统体系架构还将继续向分布式与协同计算演化。在车联网、工业物联网、智慧城市

等复杂应用场景中，多个嵌入式节点需要以高可靠、低延迟的方式协同工作。这要求体系架构不仅关注

单一设备的功能实现，还需考虑网络通信协议、分布式资源调度、实时同步与容灾机制等系统性问题。 
综上所述，嵌入式系统体系架构的发展正从功能单一、结构固定的传统模式，迈向智能化、异构化、

安全化与开放化的新阶段。未来的嵌入式系统将不仅仅是“设备的大脑”，更将成为边缘智能协同网络

中的关键节点，其体系架构设计也将持续融合多领域技术，成为推动智能社会发展的核心支柱。 
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摘  要 

嵌入式系统作为专用计算机的重要分支，具有广泛而多样的应用场景，其核心嵌入式处理器长期面临体

积、可靠性、功耗与成本等方面的严苛要求。随着物联网(IoT)与人工智能(AI)的深度融合，嵌入式设备

数量呈爆发式增长，通用计算与嵌入式计算的界限日益模糊，使嵌入式处理器技术的重要性进一步凸显。

文章系统回顾了嵌入式处理器技术的历史演进、关键进展与设计目标，分析了国内外研究现状及差异，

并从五个方面展望其未来发展趋势。文章的研究为嵌入式处理器技术的系统认知与创新发展提供了结构

化的分析框架与参考依据。 
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Abstract 
Embedded systems, as a key branch of special-purpose computers, have a wide and diverse range 
of applications. Their core—the embedded processor—has long faced stringent requirements in 
terms of size, reliability, power consumption, and cost. With the deep integration of the Internet of 
Things (IoT) and artificial intelligence (AI), the number of embedded devices has exploded, blurring 
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the lines between general-purpose and embedded computing, further highlighting the importance 
of embedded processor technology. This article systematically reviews the historical evolution, key 
advances, and design goals of embedded processor technology, analyzes the current status and dif-
ferences in domestic and international research, and provides an outlook on its future development 
trends from five perspectives. This research provides a structured analytical framework and refer-
ence basis for the systematic understanding and innovative development of embedded processor 
technology. 
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1. 引言 

1961 年应用于阿波罗登月计划的麻省理工 Apollo 制导计算机(Apollo Guidance Computer, AGC)被认

为是最早的嵌入式计算机。大众汽车 Beetle 在 1968年使用首个电子控制单元(Electronic Control Unit, ECU)
调节燃油喷射。嵌入式处理器的发展历程始于 20 世纪 70 年代微处理器的问世。1971 年，英特尔推出了

首款商用微处理器 4004，标志着嵌入式系统的开端[1]。随后，8 位和 16 位微处理器相继面世，被广泛应

用于仪器仪表、医疗设备等领域。80 年代，随着微电子工艺的提升，微控制器(Microcontroller Unit, MCU)
将处理器、存储器和 I/O 接口集成于单一芯片，推动了嵌入式系统的小型化和高效化。90 年代，数字信

号处理器(Digital Signal Processor, DSP)和片上系统(System on Chip, SoC)技术迅速发展，ARM 等嵌入式

CPU 崭露头角。进入 21 世纪，ARM 架构处理器凭借低功耗、高性能的优势，成为嵌入式领域的主流选

择[2]。2015 年后，第五代精简指令集计算机(Reduced Instruction Set Computer, RISC-V) [3]等开源指令集

架构兴起，为嵌入式处理器创新注入新动力。嵌入式处理器的发展经历了从简单微处理器到高度集成的

SoC，目前正朝着多样化、开源化的演进过程。现场可编程阵列(Field Programmable Gate Array, FPGA)凭
借其高度灵活的硬件可重构性，成为嵌入式系统中加速计算和定制处理任务的理想选择[4]。随着异构计

算、RISC-V、芯粒(Chiplet) [5]等技术的发展，FPGA 将在嵌入式系统中扮演更加关键的角色，为未来智

能计算提供高效解决方案。Chiplet 作为一种构建 SoC 的全新方法，可提高良率并将成本降低 45%以上

[6]，如图 1 所示。Chiplet 将芯片划分为多个离散元件，并通过标准化接口连接它们，使设计人员能够应

对 5/6G、AI 和 VR 时代的性能、效率、功耗、尺寸和成本挑战。 
在市场占有率方面，全球出货量最大的嵌入式处理器 MCU 被普遍认为是 STMicroelectronics 公司的

STM32 系列[7]。目前，中国 MCU 市场呈现出多元化、高性能、国产化的发展趋势。2023 年中国嵌入式

系统市场规模约为 180 亿美元，占全球市场的 16.4%。预计到 2028 年，中国市场的规模将达到 300 亿美

元，年复合增长率约为 10.5%，高于全球平均水平[8]。 
我国在嵌入式处理器领域面临“双循环”战略下的独特需求：一方面，工业自动化、新能源车等新

兴领域亟需高可靠、低功耗的定制化处理器(如 RISC-V 在工控芯片渗透率达 38%)，但 ARM 架构授权受

限倒逼自主可控；另一方面，AIoT 设备年出货量超 30 亿台催生边缘算力需求，而通用处理器在能效比

(国产嵌入式芯片达 5TOPS/W)和实时性上难以匹配。中国计算机互联技术联盟(CCITA)表示，我国可使用

成熟的 28 纳米制程生产芯片，并通过小芯片封装成高性能芯片，借助 UCIe 互联技术，可实现与 16 甚至
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7 纳米芯片相当的性能[9]。当前国际竞争聚焦 Chiplet 异构集成与存算一体架构，我国亟需精准跟踪技术

路线，关注其关键科学挑战和工艺问题，避免错失万亿级智能终端市场主导权。掌握嵌入式处理器发展

动态，是突破高性能芯片“工艺墙”制约、构建自主产业生态的关键突围路径。因此，接下来我们将围

绕嵌入式处理器国内外研究现状展开详细讨论。 
 

 
Figure 1. Performance and cost comparison of Chiplets and monolithic chip approaches [6] 
图 1. Chiplet 与单片芯片方法的性能和成本比较[6] 

2. 国内外研究现状 

2.1. 国内研究现状 

近年来，国内嵌入式处理器领域呈现出异构集成、高性能与国产化相结合的发展趋势。复旦微推出

的 FMQL20SM ARM + FPGA SoC 平台[9]，基于四核 ARM Cortex-A7 处理器与 85K 可编程逻辑资源，实

现 PS 端与 PL 端协同工作，满足机载、工业等多场景应用，并由创龙科技基于该平台设计，实现国产化

率 100%。同时，芯动科技于 2022 年发布的 Innolink™ Chiplet 技术[10]，通过跨工艺、跨封装的异构集

成，兼容 UCIe 标准，填补了国内在这一领域的空白。另一方面，云天励飞推出的 IPU-X6000 加速卡，基

于国产 14nm Chiplet 工艺打造，具备 256T 算力和高速 C2C Mesh 互联技术，支持大模型推理，进一步推

动了 AI 应用在嵌入式领域的发展[11]。 
国产 RISC-V 架构的兴起为嵌入式 FPGA 提供更多自主可控的应用场景，如 AIoT、自动驾驶等。国

产 RISC-V IP 核(芯来科技 N300 系列)适配国产 FPGA (安路科技 PH1A 系列)，形成全自主技术链[12]。
关键领域应用方面，航天控制系统采用 RISC-V + FPGA 方案，抗辐照指标达 300krad (Si) [13]，华为、海

思、长江存储等公司为代表，也相继推出了包括 FPGA 与 ARM 架构融合的异构计算平台，满足了对高

性能计算密集型应用的需求。 

2.2. 国外研究现状 

ARM 公司 M 系列在全球嵌入式处理器市场中保持领先地位，并持续推动智能硬件的创新与普及，

当前最新的 M 系列采用的是 Armv8-M，为了给嵌入式设备提供所有神经网络处理所需的动力，2023 年，

Arm 针对物联网应用领域发布了 Cortex-A320 [14]，这是 ARM 推出的首款针对边缘工作负载的 64 位

Armv9 CPU 内核。 

Chiplet 方法

单片芯片方法

成本+风险

性
能

良率：97.3%

良率：66.7%晶圆

晶圆

低成本低风险

高成本高风险

设计：16 chips
生产：15 chips

设计：12 chips
生产：9 chips

缺陷

缺陷
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近年来，Chiplet 技术[5]被广泛应用于高性能计算、服务器、人工智能加速器等领域。同时，Intel 也
在其 Foveros 等先进封装技术中采用了 Chiplet 理念，推动了 3D 封装和高带宽互连的发展[15]。ARM 在

2025 年推出了首个公开规范的 Chiplet 系统架构(CSA)，通过模块化设计和标准化接口，推动了 Chiplet 技
术的普及和生态建设[16]。低功耗一直是嵌入式领域永恒的主题之一，高通在 2024 年推出 QCC730 Wi-Fi
解决方案[17]，与此同时，功耗相比前代降低 88%，适用于电池供电的工业、商业和消费级应用。值得注

意的是，UCIe 2.0 已于 2024 年 8 月发布，相比 1.0 版本，2.0 标准在带宽密度和功耗表现上更优，同时增

强对 3D 封装、系统可管理性和兼容性的支持[18]。在 EDA 工具方面，Keysight 推出“Chiplet PHY Designer 
2025”，以支持 UCIe 2.0 和 OCP BoW 标准，可用于 AI 和数据中心级高速 Chiplet 设计[19]。 

2.3. 国内外研究对比 

当前，国内外在嵌入式处理器技术方面均正处于高速发展状态且各具特色，其中国外在嵌入式技术

的生态系统建设方面较为成熟，如 NVIDIA 的 CUDA 和 TensorRT 工具链，为开发者提供了强大的支持。

国内在 RISC-V 生态系统的建设上取得了显著进展，如 Chisel 3.6 开源硬件设计语言在自动化 Chiplet 设
计中的应用。值得注意的是，由于国外嵌入式技术起步早，积累厚，因此其在高端市场占据主导地位。

例如，美国、欧洲和日本等地区的企业在汽车电子、航空航天、工业自动化等领域拥有巨大的市场份额

并正引领 Chiplet 技术的发展及生态构建；值得注意的是，近年来国内相关研究和从业者紧密拥抱开源、

RISC-V 等新型技术生态，加快了嵌入式处理器技术的发展和应用。 

3. 嵌入式处理器技术发展趋势及研判 

嵌入式处理器技术正呈现新的发展趋势，正朝着低功耗、高性能、异构多核、开源等方向发展。随

着 AIoT、边缘计算、5G、自动驾驶等应用的兴起，未来嵌入式处理器将进一步强化 AI 加速、低功耗、

安全内建、MCU + 无线一体化等方向发展。主要体现在以下五个方面：  
(1) 边缘 AI 计算能力增强：推动嵌入式处理器集成 AI 加速单元，英伟达 Jetson、谷歌 Edge TPU，

以及 ARM Ethos 等都面向 AI 推理优化，支持边缘设备的智能计算需求。NXP 正在将嵌入式处理器演进

为高性能异构平台，如为软件定义汽车而生 S32 系列统一架构覆盖整车各类控制域(动力、ADAS、车身、

网关等)，近年来 NXP 越来越多地将 AI/ML 功能下放到嵌入式 SoC 上，尤其是边缘设备，例如面向边缘

视觉应用推出的 i.MX 8M Plus 内置神经网络加速器。 
趋势：在不依赖云的情况下实现本地智能(安全、实时、低延迟、长生命周期学习)，让 AI 技术无处

不在。 
(2) 安全性内建成为标配：随着 SoC 复杂度提升(集成 CPU、GPU、NPU、ISP、无线、加密单元等)，

导致 SoC 攻击面增大，因此所有新一代 SoC 均强在芯片设计的最初阶段就系统性地融入安全机制即

“Security by Design，简称 SbD”。尤其在汽车领域，硬件级安全机制成为刚需，例如 NXP 提供 EdgeLock
安全架构，涵盖安全启动、密钥存储、加密加速、物理防护等，以支持 PSA Certified、Arm TrustZone、
SE050 安全芯片等标准；于此同时，ARM TrustZone、RISC-V PMP (物理内存保护)、Intel SGX 等技术也

加强了数据加密、安全引导等能力，以满足车规级、工业控制等应用的安全需求。Chiplet 的出现标志着

半导体技术在性能、可扩展性和灵活性方面的重大转变。然而，Chiplet 也带来了独特的安全挑战，尤其

是在功能安全关键的嵌入式领域的应用，其安全问题是处理器完整性和可靠性的基础。 
趋势：安全性从可选项变成默认配置，成为设计起点和基础规范。 
(3) 面向低功耗物联网优化：在物联网(IoT)方面，RM Cortex-M、Cortex-A 系列不断迭代，采用更先

进的制程工艺(如台积电 5 nm、三星 3 nm)，集成低功耗特性，如 big.LITTLE 架构、高能效计算等，以满
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足物联网(IoT)和边缘计算对低功耗的需求。NXP 近年来推出轻量、低功耗的嵌入式处理器 LPC 系列，其

特点主要有超低功耗、快速启动，适合电池供电场景。 
趋势：将 MCU + 无线一体化(如支持蓝牙、Zigbee、Thread、Matter 等协议)，降低 IoT 产品 BOM 成

本和开发复杂度。 
(4) RISC-V 生态正快速崛起：作为开源指令集架构(ISA)，RISC-V 自 2015 年起快速发展，全球众多

企业(如 SiFive、华为、阿里平头哥等)纷纷推出基于 RISC-V 的嵌入式芯片。其开放性降低了芯片设计门

槛，推动产业生态加速成熟。作为 ARM 授权费用增长的替代选项，RISC-V 也成为了 NXP、ST、TI 及
Microchip 等主流嵌入式处理器厂商的重要备选方案。随着 RISC-V 架构的发展，国产 MCU 正加速替代

进口产品，逐步提升市场份额。香山作为全球性能领先的一款开源 RISC-V 处理器核，支持 RV64GCBVH，

目前受到国内外的广泛关注。 
趋势：开源凝聚共识，契合市场规律，加速 RISC-V 技术推广。 
(5) Chiplet 技术发展及应用：Chiplet 技术为快速实现定制的高性能嵌入式处理器硬件提供了新的技

术路线。与此同时，也存在一些新的亟待解决的问题。例如，面向新一代嵌入式与实时系统在片上多芯

粒(Chiplets)集成中的关键互联需求。(1) 需要有高带宽、低延迟、低功耗、可扩展且具备高可靠性的互联

网络协议及控制 IP (网络片上互连(Network-on-Chip, NoC) IP)；(2) 针对异构工艺和多厂商芯粒协同带来

的兼容性挑战，需要统一的互联协议框架与行业标准。 
趋势：Chiplet 技术背景下，高效可靠的网络片上互连(Network-on-Chip, NoC) IP 方案及其行业标准

的制定需进一步突破。 

4. 结语 

综上所述，嵌入式处理器技术在物联网与人工智能深度融合的背景下，展现出持续发展的重要性与

广阔前景。本文系统回顾了嵌入式处理器的历史演进、关键技术进展及设计目标，并对国内外研究现状

进行了对比分析，进一步梳理了该领域的发展脉络与差异。在此基础上，从边缘 AI 计算能力增强、安全

性内建、低功耗物联网优化、RISC-V 生态发展以及 Chiplet 技术应用五个方面对未来发展趋势进行了研

判。嵌入式处理器正朝着低功耗、高性能、异构多核及开源化方向发展，同时强化 AI 加速、硬件安全、

无线集成和模块化设计，以满足智能终端、边缘计算、车规级应用等多样化需求。未来，随着开源架构

的推广、异构多核与 Chiplet 技术的广泛应用，嵌入式处理器的设计将更加灵活、高效与安全，推动整个

产业生态的优化与创新。总体而言，本文的综述不仅为理解嵌入式处理器技术的演进规律提供了系统性

认知，也为相关研究与工程实践提供了理论参考与战略指导。 
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摘  要 

随着信息技术的迅速发展，嵌入式系统已由传统的单一功能控制器演进为支撑物联网、工业互联网、智

能汽车和消费电子等领域的核心计算平台。嵌入式操作系统(Embedded Operating System, EOS)作为嵌

入式设备的基础软件，在资源调度、安全隔离和智能协同方面发挥着关键作用，其性能、可靠性与安全

性直接影响系统的实时性、能效与可信度。文章系统梳理了嵌入式操作系统的研究现状与发展趋势。从

安全架构、漏洞防御、模糊测试、形式化验证等方面总结了国内外在嵌入式系统安全技术方面的主要进

展；从调度优化、能效管理、内存与缓存协同设计等角度分析了性能优化的关键技术；在文件系统层面，

归纳了面向资源受限设备的高效文件管理与闪存优化方案；最后，从智能化、泛在化及基于Rust语言的

安全可扩展方向，探讨了嵌入式操作系统未来的发展趋势。研究表明，嵌入式操作系统正由传统的“轻

量与实时”逐步迈向“安全、智能与泛在”的新阶段，成为万物互联时代的关键基础软件。 
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Abstract 
With the rapid advancement of information technology, embedded systems have evolved from tra-
ditional single-function controllers into the core computing platforms that support the Internet of 
Things (IoT), industrial Internet, smart vehicles, and consumer electronics. As the fundamental soft-
ware of embedded devices, the Embedded Operating System (EOS) plays a crucial role in resource 
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scheduling, security isolation, and intelligent collaboration. Its performance, reliability, and secu-
rity directly determine the system’s real-time responsiveness, energy efficiency, and trustworthi-
ness. This paper systematically reviews the current research status and future trends of embedded 
operating systems. It summarizes recent progress in embedded system security technologies—in-
cluding system architecture design, vulnerability defense, fuzz testing, and formal verification. From 
the perspective of performance, it analyzes key techniques such as scheduling optimization, energy-
efficient management, and cache-algorithm co-design. In the domain of file systems, it explores ef-
ficient file management and flash memory optimization strategies for resource-constrained devices. 
Finally, the paper discusses future development directions toward intelligent, ubiquitous, and Rust-
based secure embedded operating systems. The study indicates that embedded operating systems 
are transitioning from the traditional focus on “lightweight and real-time” features to a new era 
characterized by “security, intelligence, and ubiquity,” becoming a cornerstone of the Internet of 
Everything. 
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1. 引言 

随着信息技术的不断进步，嵌入式系统已逐渐从早期的单一功能控制器，发展成为支撑物联网、工

业互联网、智能汽车与消费电子的核心计算平台。在这一转型过程中，嵌入式操作系统(Embedded Oper-
ating System, EOS)作为嵌入式设备的基础软件，扮演着资源调度、安全隔离和智能协同的关键角色。其

性能与可靠性不仅直接决定设备的实时性和能效表现，更在安全可信与智能化应用中发挥着基础性作

用。 
近年来，嵌入式操作系统发展出了安全关键嵌入式操作系统、物联网嵌入式操作系统、智能嵌入式

操作系统和泛在嵌入式操作系统等类型。图 1 展示了嵌入式操作系统的四大分类及其代表性系统的发展

时间线，其中，安全关键/分区嵌入式操作系统(如 INTEGRITY、VxWorks 653)专注于高可靠性和任务隔

离，适用于航空航天和工业控制等领域。物联网嵌入式操作系统(如 FreeRTOS、Zephyr)以轻量化和多协

议支持为核心，广泛应用于智能家居和工业物联网。智能嵌入式操作系统(如 LiteOS、Google Coral)集成

了 AI 本地化推理能力，支持设备端智能决策。泛在嵌入式操作系统(如 HarmonyOS、XIUOS)则强调跨设

备协同和生态统一性，推动全场景智能互联。随着技术的融合与发展，嵌入式操作系统正逐步向智能化、

泛在化演进，成为万物互联时代的核心基础软件。本文将介绍支撑四类嵌入式操作系统发展的关键技术

进展。 

2. 安全技术 

嵌入式操作系统广泛应用于航空航天、工业控制、智能交通等关键领域，其安全性直接关系到系统

的稳定运行和数据安全。随着物联网和人工智能技术的发展，嵌入式系统面临的安全威胁日益复杂多样，

如漏洞利用、数据泄露、恶意攻击等。因此，保障嵌入式操作系统的信息安全成为当前研究的热点和难

点。本节从系统安全架构与机制、安全管理机制、漏洞模糊测试、安全检测与验证等方面，对近年来国
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内外关于嵌入式操作系统信息安全的研究进行了分类总结，如图 2 所示。 
 

 
Figure 1. Timeline of embedded operating system development 
图 1. 嵌入式操作系统发展时间线 
 

 
Figure 2. Classification of security technologies for embedded operating systems 
图 2. 嵌入式操作系统安全技术分类 

 
(1) 安全架构与机制 
嵌入式操作系统的安全机制与架构设计是防止漏洞被利用的关键。一个健壮的安全架构可以有效隔

离潜在的攻击面，限制恶意行为的扩散。当前，ARM Cortex-M TrustZone 等技术被广泛应用于嵌入式系

https://doi.org/10.12677/etis.2025.24019


张润 等 
 

 

DOI: 10.12677/etis.2025.24019 216 嵌入式技术与智能系统 
 

统中，以实现安全区域的划分和保护。然而，这些技术在实际应用中仍存在一些安全隐患和性能瓶颈。

例如，快速状态切换机制可能导致安全状态和非安全状态之间的权限控制出现漏洞，从而被攻击者利用。

因此，研究更精细、高效的安全机制与架构，对于提升嵌入式系统的整体安全性具有重要意义。 
现有实时系统越来越多地使用现成的组件，并且经常连接到互联网，从而暴露于各种攻击之下。Hasan

等人[1]提出了“攻击者负担”(attacker’s burden)这一度量指标，用于评估实时系统中基于调度器的安全

机制的有效性。该指标基于“工作量因子”(work factor)的概念，通过计算攻击者在不同安全机制下可利

用的时间来衡量安全性的强弱。具体来说，攻击者负担越高，意味着攻击者可利用的时间越少，系统的

安全性越高。Yadlapall 等人[2]提出的 gGuard 通过在编译器、库和操作系统层面实现高效的数据粉碎技

术，防止信息泄露。具体来说，gGuard 在编译时分析应用程序的数据访问模式和依赖关系，将原始程序

转换为“自粉碎”版本，在执行过程中自动清理不再使用的内存对象。对于无法在执行期间清理的内存对

象，gGuard 采用异步清理方法，减少清理操作对性能的影响。ARM Cortex-M TrustZone 技术是 ARM 公

司推出的硬件安全扩展，旨在为嵌入式系统提供基于硬件的安全隔离机制。其核心思想是通过将处理器

的执行环境划分为安全世界(Secure World)和非安全世界(Non-Secure World)，实现对密钥、用户数据、安

全固件等敏感资源的隔离保护。Ma 等人[3]针对 ARM Cortex-M TrustZone 架构中快速状态切换机制的安

全隐患，提出了一种名为 return-to-non-secure 的攻击技术，并设计了两种地址清理机制进行防御，实现了

在不影响系统性能的前提下，有效防止特权升级和任意代码执行的效果。Park 等人[4]针对在移动设备的

TrustZone 可信执行环境中运行敏感 GPU 计算时，如何安全且高效地部署 GPU 软件栈的问题，提出了

GR-T 架构，通过移动设备与无 GPU 的云服务协作进行 GPU 记录与回放，实现了安全、高效的 GPU 计

算，同时显著降低了客户端的时间和能量消耗。Kang 等人[5]针对嵌入式系统中广泛使用的内存不安全

C/C++代码导致的堆内存安全问题，提出了基于 ARMv8-M 架构的微胖指针方案，实现了一种高效的边

界检查机制，确保嵌入式系统的堆内存安全，同时性能开销较低。Guo 等人[6]针对 ARM TrustZone 缺乏

现代 I/O 设备驱动程序的问题，提出了一种称为“driverlets”的新型方法。通过记录和回放全功能驱动程

序与设备的交互过程，生成最小可行的驱动程序，解决了 TrustZone 中安全 I/O 的关键挑战。 
(2) 安全管理机制 
高沙沙等人[7]针对现有基于 MILS 架构的嵌入式操作系统在任务故障后无法实现功能重构和实时动

态加载的问题，提出了面向任务的多级安全域动态管理架构。通过安全域管理、故障监控和功能重构模

块，实现任务在特定安全域内的动态迁移与功能恢复。确保了任务在故障后的持续运行，提升了系统的

可靠性和安全性。Feng 等人[8]针对现有 I/O 隔离机制在 TEE 系统中存在性能和可扩展性问题，提出了

sIOPMP 机制。通过多级树形检查器、可挂载 IOPMP 和 IOPMP 重映射等设计，实现了高效且可扩展的

I/O 保护。多级树形检查器支持超过 1000 个硬件区域，可挂载 IOPMP 支持无限数量的设备，而 IOPMP
重映射机制则允许设备在热和冷状态之间动态切换，以适应不同的 I/O 工作负载。Guo 等人[9]针对大规

模关键任务 IoT 系统的可扩展性、安全性和实时性挑战，提出跨层解决方案，涵盖数据驱动建模、动态

资源管理、形式化漏洞检测和自适应传感器攻击防御。通过层次化控制架构和分布式资源管理，提升了

系统的可扩展性、安全性及对物理攻击的实时响应能力。 
(3) 漏洞模糊测试 
嵌入式操作系统的漏洞可能导致系统崩溃、数据泄露甚至恶意攻击，严重威胁关键基础设施的安全。

传统的测试方法难以全面、高效地发现这些漏洞，因此，漏洞检测与模糊测试技术成为保障嵌入式系统

安全的重要手段[10]。早期的黑盒测试方法虽然简单易行，但效率低下，难以覆盖复杂的代码路径。随着

技术发展，覆盖引导模糊测试等方法逐渐兴起，但仍存在对特定架构依赖强、生成测试用例质量不高等

问题。Shen 等人[11]提出的 Tardis 是一种覆盖引导的嵌入式操作系统模糊测试工具。它通过在编译时对
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目标操作系统进行插桩，实现与操作系统无关的代码覆盖收集和分析。具体来说，Tardis 使用基于位图的

存储方式记录每个执行的代码分支，并通过共享内存缓冲区将覆盖信息传递给主机端的模糊测试引擎。

主机端的分析模块利用简单的位运算快速判断测试用例是否触发了新的代码路径，从而指导后续的测试

用例生成和变异。Zhang 等人[12]提出的 ECG 利用大型语言模型(LLM)来增强嵌入式操作系统的模糊测

试能力。ECG 首先通过静态分析提取目标系统调用的参数类型和约束信息，并结合文档生成实际的 C 代

码示例。然后，利用 strace 捕获执行跟踪信息，将其转换为系统调用规范。在模糊测试过程中，ECG 使

用 LLM 生成测试用例，并根据执行反馈动态调整生成策略，以提高测试用例的质量和覆盖范围。 
(4) 安全检测与验证 
如何有效检测并修复嵌入式系统中的潜在漏洞，以及如何从形式上验证其安全性，仍然是嵌入式系

统领域的热点问题。Liu 等人[13]针对嵌入式操作系统固件缺乏有效漏洞检测手段的问题，提出 EmbSan
框架，利用动态插桩和解耦的主机运行时库实现对多种嵌入式操作系统固件的漏洞检测，成功检测出实

际漏洞，且性能开销与现有内核检测工具相当，提升了检测效率与适应性。Athalye 等人[14]针对硬件安

全模块(HSM)从应用规范到电路实现的安全性和无泄漏验证问题，提出 Parfait 框架，通过信息保持精化

(IPR)的形式化方法，利用中间抽象层次和传递性信息保持精化实现模块化验证，成功验证了四个 HSM 实

例的安全性，确保其无正确性、安全性和漏洞泄漏，且具有良好的可扩展性和适应性。Pasquier 等人[15]
针对嵌入式操作系统安全分析工具选择困难的问题，提出通过构建设备驱动案例研究并应用多种分析技

术(如模型检查、代码分析等)来评估工具适用性，实现了对嵌入式操作系统模型和代码分析工具的部分互

补性分析，为工具选择提供依据。 

3. 调度优化 

嵌入式系统由于资源受限、能耗敏感与实时性要求高，其调度机制需在性能、功耗与任务时限之间

实现最优平衡。针对这一需求，研究者提出了多种资源与任务协同优化策略，如图 3 所示。 
 

 
Figure 3. Scheduling optimization in embedded operating systems 
图 3. 嵌入式操作系统中的调度优化 

 
Mamata 等人[16]提出了一种面向资源优化的调度模型，以最小化实时嵌入式系统中的资源过度配置。

该方法利用供需约束函数优化资源分配，在保证任务时限的同时，平均减少了 13%的资源使用量。

Reghenzani 等人[17]提出了一种多级动态电源管理(DPM)策略，以优化异构处理器上实时有向无环图任务

的能耗。该方法结合任务概率执行时间分析，动态调整处理器 C-States，在保证硬实时约束的前提下，实

现了最高 32.1%的能耗降低，并通过仿真和实测验证了优化效果。Li 等人[18]提出了一种协作式内存和进

程管理框架 ICE。ICE 通过在内存页面故障时冻结后台进程，并基于内存压力动态解冻，从而有效减少后

台应用引发的内存故障，提升了 1.57 倍的帧率和减少了交互警告。Jiang 等人[19]提出了一种面向并行实

时系统的缓存与算法协同设计方案。该研究引入了一种虚拟索引、物理标记、选择性包含的 L1.5 缓存，
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并提出了针对有向无环图任务的调度方法，以减少数据传输延迟并降低任务完工时间。Wu 等人[20]提出

了一种预测性共享最后级缓存(LLC)分区的方法，方法采用了 1S-TDM 调度策略并结合硬件扩展集合序

列器，显著降低了最坏情况延迟(WCL)，提高了共享缓存分区的利用效率。Chen 等人[21]提出了一种基

于细粒度共享资源模型的改进阻塞分析方法，解决并行实时任务中非抢占式自旋锁的阻塞问题。方法通

过线性优化技术实现了无膨胀分析，避免了传统分析中的过度表示。 

4. 文件系统 

嵌入式设备具有存储资源受限、计算能力有限、成本敏感等特点，导致嵌入式系统在文件系统设计

方面面临重大挑战。现有研究从空间管理粒度与元数据精简、数据结构与页分配优化、压缩/缓存以抑制

读写放大、以及高效垃圾回收策略等方向展开，如图 4 所示。 
 

 
Figure 4. File system optimization techniques in embedded operating systems 
图 4. 嵌入式操作系统中的文件系统优化技术 

 
为此，Zhang 等人[22]提出了一种新型嵌入式文件系统 LOFFS，以解决嵌入式文件系统由于内存消耗

过多和启动功能差而无法有效管理大容量 NAND 闪存的问题。LOFFS 重新定义了空间管理粒度并简化

元数据以加快挂载程序，为不同类型的文件提出了混合文件结构，以解决性能和内存占用之间的权衡，

从而以最小的资源占用实现高性能。Jiang 等人[23]为减少数据传输延迟及内存占用，采用 B+树来管理连

续物理空间，令每个叶节点指向一个段列表，引用一组物理上连续的页面。确保在低内存占用的情况下

实现确定性的文件数据定位。为了提升写操作性能，MIFS 提出了包括顺序按需分配以及单页分配的双模

式页分配策略，将根据不同的情况采用不同的模式以减少执行时间。Gao 等人[24]针对嵌入式系统的有限

存储空间和有限运行时内存，分析了现有压缩只读文件系统中的 I/O 放大和冗余计算的问题，认为传统

压缩只读文件系统的问题在于采用了固定大小的输入压缩策略。因此，EROFS 引入了固定大小的输出压

缩策略，并设计了高效记忆的解压方案，以缓解读放大率问题并减少不必要的计算。 
闪存采用页和块的粒度对物理空间进行管理，大于现有嵌入式文件系统的逻辑管理单位。因此，将

嵌入式文件系统移植到闪存介质之上将导致逻辑 I/O 粒度和物理 I/O 粒度不匹配的问题，手动扩大文件

系统系统的逻辑 I/O 粒度将带来大量的移植工作，也将产生写放大问题，导致额外的空间消耗和性能降

低。Zhang 等人[25]提出了存储中间件 NV-middle，保留了嵌入式文件系统原有的操作粒度，定义了空间

状态图来标识属于同一物理块的逻辑块的状态，并根据逻辑/物理页面与块之间的关系以及数据访问的局

部性，优化了内存使用策略和页面缓存机制。此外，Zhang 等人[26]提出了一种新型嵌入式文件系统

ELOFS，重新定义了空间管理粒度并简化了元数据以提升性能。同时根据目录和数据文件不同的访问模

式设计了混合文件结构，以日志方式组织频繁更新的目录文件，将数据页分散在闪存上，并通过 D-index
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进行索引。Sun 等人[27]发现闪存垃圾回收的开销占总 I/O 时间的 85%以上，降低了嵌入式文件系统的性

能，并缩短了闪存芯片的耐用性，而删除不同热度的数据块的影响也有所差异。针对上述问题，该文献

提出了低复杂度、高效率的 GC 方案 LightGC，基于页面更新间隔来衡量页面的热度，并使用 hot-delay
策略衡量擦除块在未来一段时间内的影响，以选择垃圾回收的数据块。 

5. 发展趋势 

人机物融合智能泛在操作系统持续发展：梅宏院士等[28]探讨了面向人机物融合泛在计算的泛在操

作系统，认为泛在操作系统是操作系统发展的新蓝海。在此概念下，北京大学发布了一款面向工业物联

场景的泛在操作系统——XiUOS 矽璓工业物联操作系统[29]。Syswonder 社区正推动在不同应用场景中的

泛在操作系统的构建及技术应用，开发了基于 Rust 语言开发的 Unikernel 操作系统以及基于硬件分区的

Hypervisor [30]。 
随着人、机、物的深度互联融合，泛在操作系统正由“场景适配”向“场景自适应”方向演进。未

来的泛在操作系统将进一步实现跨平台、跨终端的智能协同，支持多态计算与实时资源编排。同时，可

信计算与边缘智能将成为推动泛在操作系统落地的关键力量。未来，泛在操作系统有望在工业互联网、

智慧城市和车联网等场景中形成生态级应用集群，构建以操作系统为核心的智能底座。 
AI 原生嵌入式操作系统：学术界着重研究高效、轻量化的智能嵌入式操作系统。Luo 等人[31]提出

了首个由深至浅的可转换神经架构搜索(NAS)范式——Double-Win NAS (DW-NAS)，探索兼具深层网络

高精度和浅层网络高效硬件性能的网络架构。Pasricha 等人[32]探讨了在物联网平台上部署机器学习软件

的挑战，提出了简化部署的策略。Van Delm 等人[33]提出了 HTVM 编译器，最大限度地提高异构加速器

的利用率并减少数据移动。Han 等人[34]提出了 DTMM 库，旨在解决在物联网设备上高效部署和执行机

器学习模型的挑战。Xu 等人[35]提出了一种超轻量级神经网络，专为资源受限的低功耗设备设计。 
AI 原生嵌入式操作系统正逐步由上述的融合 AI 模式迈向 AI 内生模式。未来系统将配备以 AI 推理

引擎、模型/智能体调度器等构成的 AIOS 内核，形成 AIOS 内核与传统内核的深度共生架构。AI 原生 OS
不仅将赋能边缘端智能感知、决策与自优化能力，还将推动软硬件协同设计的新范式。随着 TinyML、边

缘大模型与自适应能耗管理技术的发展，AI 原生操作系统有望成为物联网时代智能计算的关键支撑层。 
Rust 成为热门内核开发语言：Rust 语言凭借其内存安全和类型安全的特性，逐渐成为嵌入式操作系

统开发的热点工具。Li 等人[36]对 Rust-for-Linux 项目进行了首次实证研究，分析了 Rust 如何与 Linux 内

核融合以及其在安全性和性能方面的表现。Hu 等人[37]提出一款基于 Rust 的高性能嵌入式单核内核，利

用 Rust 的内存安全特性减少错误并确保可靠的资源管理。Narayanan 等人[38]开发了一个基于 Rust 开发

的新型操作系统，通过语言级别的类型和内存安全实现轻量级细粒度隔离。Ma等人[39]探讨了在基于 Rust
的软实时嵌入式操作系统中实现堆栈展开和恐慌恢复的可行性，针对资源受限环境提出了几种新颖的优

化方法。中关村实验室联合发布的“星绽 OS”采用 Rust 语言构建框内核架构，最大限度减少非安全代

码的比例，解决了传统 C 语言在内存安全方面的潜在问题。此外，Rust 在嵌入式操作系统领域的发展也

存在一些问题，如 Sharma 等人[40]系统性研究了 Rust 在嵌入式系统中的应用现状和挑战，研究表明 Rust
需要进一步改进工具支持、增强与现有代码库的互操作性，并为开发人员提供更好的资源和支持，以推

动 Rust 在嵌入式领域的普及。Ayers 等人[41]研究了 Rust 在嵌入式系统中二进制文件过大的问题，提出

了减少二进制文件大小的编程原则。 
随着 Rust-for-Linux 项目成熟及产业生态完善，Rust 有望成为下一代操作系统内核的主流开发语言。未

来的发展重点将聚焦于工具链完备性、实时性优化及与 C/C++生态的无缝互操作。同时，Rust 在安全物联

网、车载控制系统及国防级实时系统中的应用将进一步扩展，形成安全可信且高性能的系统开发新范式。 
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6. 结语 

随着物联网、人工智能、工业自动化等技术的迅猛发展，嵌入式操作系统正从传统的“轻量、实时”

向“安全、智能、泛在”方向演进，成为支撑未来智能互联世界的关键基础软件。本文系统梳理了嵌入

式操作系统在安全架构、调度优化、文件系统等方面的研究进展，并探讨了智能化、泛在化及基于 Rust
语言的安全开发趋势。 

未来的嵌入式操作系统将面临更加复杂的应用场景与更高的性能要求，不仅要保障系统的实时性与

稳定性，还需应对多样化的安全威胁与资源受限的挑战。因此，发展具备自适应能力、智能协同机制与

高可信保障的新型嵌入式操作系统，将是学术界与产业界共同努力的方向。 
嵌入式操作系统的发展不仅是技术演进的体现，更是推动数字社会、智能产业和绿色计算的重要力

量。随着新架构、新语言和新模型的不断涌现，嵌入式操作系统将在万物互联时代扮演更加核心的角色，

助力构建更加安全、智能与可持续的计算生态。 

基金项目 

国家自然科学基金面上项目 (62372073)，面向新型可计算存储的高效任务管理及调度研究，

2024.1~2027.12。 
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摘  要 

嵌入式系统作为针对各类特定用途的计算平台，已被广泛应用到航空航天、轨道交通、汽车电子以及智

慧城市等领域。随着嵌入式系统复杂度增加，传统嵌入式软件语言及开发面临性能瓶颈、资源受限、安

全要求严苛及开发效率低下等多重挑战。传统嵌入式软件语言内存管理机制复杂不仅提高了学习门槛，

也增加了维护难度。嵌入式软件开发层次多、复杂性高、软硬件耦合紧密导致上市时间长难以快速迭代。

近年来兴起的新型嵌入式开发语言、低代码平台、智能开发辅助工具以及虚拟仿真平台有效提升了嵌入

式开发效率。文章将围绕这些新兴的嵌入式软件语言和开发范式，综述国内外研究现状与发展趋势，为

嵌入式软件开发提供参考。 
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Abstract 
Embedded systems are application-specific computing platforms that have been widely used in var-
ious safety-critical domains, including aerospace, rail transit, automotive electronics, and smart cit-
ies. As the complexity of embedded systems increases, traditional embedded software languages 
and development processes face multiple challenges, including performance bottlenecks, limited 
resources, strict security requirements, and low development efficiency. The complex memory 
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management mechanisms of traditional embedded languages not only raise the learning threshold 
but also increase maintenance difficulty. The multiple layers, high complexity, and tight hardware-
software coupling of embedded software development lead to long time-to-market and difficulty in 
rapid iteration. In recent years, emerging embedded development languages, low-code platforms, 
intelligent development tools, and virtual simulation platforms have been reshaping the paradigms 
for embedded software languages and development. This survey focuses on these emerging embed-
ded software languages and development paradigms, reviews the current research status and devel-
opment trends at home and abroad, and provides references for embedded software development. 
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Embedded Software, Software Development Language, Low-Code, Virtual Simulation 
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1. 引言 

嵌入式系统作为面向特定应用场景的计算平台，已广泛应用于航空航天、轨道交通、汽车电子以及

智慧安防等领域。随着系统功能的持续扩展与集成度提升，嵌入式软件的开发语言与方法面临新的挑战。

传统嵌入式开发语言虽然在执行性能和资源占用方面具有显著优势，但其内存管理机制复杂、语法门槛

高，难以适应嵌入式项目的快速迭代需求[1]-[3]。同时，嵌入式系统的开发流程层次多、实现复杂度高，

这导致一致性维护与软件验证成为开发效率瓶颈。此外，嵌入式开发中软硬件紧密耦合，从前期的系统

规约、软硬件划分到具体的软硬件实现，持续对软件开发效率和优化迭代造成影响，从而限制了应用场

景的扩展并延长了项目研发周期。 
为了应对传统方法在嵌入式软件开发过程中展现的弊端，围绕新型嵌入式开发语言、低代码平台、

智能开发辅助工具以及虚拟仿真平台的研究正成为业界与学术界关注的重点。本文将系统剖析当前嵌入

式开发所面临的关键技术挑战，探讨这些嵌入式软件语言与开发范式在嵌入式领域的核心机制、成功案

例与工业实践，为嵌入式软件开发提供参考。 

2. 嵌入式系统开发挑战 

嵌入式系统开发面临在有限时间内实现高性能与高可靠性的双重压力[4]。随着市场竞争推动上市时

间[5] (Time-to-Market)要求不断缩短，传统的嵌入式软件开发方法逐渐暴露出在复杂系统中难以兼顾开发

效率与产品质量的局限性。本章将分析嵌入式开发过程中面临的挑战，从开发语言的设计局限与开发流

程的层次复杂两个方面展开探讨。 

2.1. 嵌入式开发语言设计局限多 

嵌入式系统开发领域存在语言种类繁多、学习周期长等问题。由于不同应用场景往往采用特定的 DSL 
(Domain-Specific Language，领域特定语言) 或平台相关框架，开发者不仅需要掌握底层硬件接口与实时

操作系统机制，还必须熟悉多种语言特性与工具链，从而显著延长了学习与开发周期。在实际工程中，

传统通用语言(如 C/C++)虽然在性能优化与硬件控制方面具备优势，但其语法允许程序直接操作内存地

址，缺乏访问约束与内存安全机制，极易引发缓冲区越界与指针错误，对系统可靠性构成长期威胁[6] [7]。
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此外，随着嵌入式软件代码规模普遍达到百万行级别，这些问题的检测与修复难度急剧增加。传统事后

审查的排错方式需要根据故障现象排查漏洞。由于嵌入式系统运行环境复杂，运行时暴露的问题往往难

以稳定复现，使故障定位与修复过程更加困难。 

2.2. 嵌入式开发流程复杂度高 

嵌入式系统开发是一个贯穿方案设计、系统实现到产品维护的多阶段复杂工程，其流程层次多、环

节复杂导致一致性维护难度大。嵌入式系统开发的典型流程如图 1 所示。在方案设计阶段，系统架构师

与软件工程师往往因专业背景差异产生认知偏差，导致设计意图与技术实现间存在落差[8] [9]。在项目实

现阶段，开发团队成员能力与习惯差异可能降低代码质量并引入潜在漏洞[10]。同时，受限于硬件资源与

实现复杂度，开发目标常被迫调整为简化方案，从而削弱系统性能优化空间[11]。在维护阶段，复杂的技

术文档使问题定位与修复过程高度依赖开发人员，延长了纠错周期。 
此外，嵌入式软件与硬件之间的强耦合关系极大延长了设计周期和开发周期。在开发前期，若目标

板卡或外设尚未就绪，驱动程序、BSP (Board Support Package，板级支持包)及底层固件等模块无法在真

实环境中进行验证与调优，团队只能依赖功能受限的模拟环境或延迟实现[12] [13]。而在后期集成阶段，

软件测试往往需等待硬件原型完成后才能开展，且硬件验证(从印制电路板制造到原型调试)周期长、成本

高，进一步压缩了软件测试与优化的空间。这种软硬件紧密耦合的串行开发模式导致开发流程缺乏灵活

性与自动化支持，使嵌入式系统难以实现快速迭代与持续优化。 
 

 
Figure 1. General development process of embedded systems 
图 1. 嵌入式系统开发基本流程 

3. 嵌入式软件语言创新趋势 

以 C/C++为代表的传统嵌入式软件语言在其性能与泛用性上已经得到了充分验证，但基于传统软件

语言的工业项目在长期运行中暴露出了安全隐患与漏洞。此类项目的代码修复需要从运行中暴露出的问
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题出发，通过问题复现与事后代码分析来进行问题定位。不适应当前“高精度，高实时，高可信”的嵌入

式开发要求。目前新型嵌入式软件语言的特征主要集中在以下几个方面。其一是运行前消除，在编译过

程中通过合理安全规则检出代码潜在漏洞。其二是运行时安全，通过运行时异常处理策略来避免漏洞损

失。其三是保证代码的运行效率，在保证系统安全的基础上尽力贴近 C/C++的运行效率。本章将列举分

析 Ada、Go 与 Rust 等典型新型嵌入式语言的特性与进一步发展方向，并结合实际案例，说明其如何在实

际应用中构建高可信的嵌入式开发项目。 

3.1. 新型嵌入式语言 

新型嵌入式软件语言的核心设计理念是将传统由开发者负责的内存安全保障，转变为由语言规范与

编译器强制执行的约束条件。其中一种设计是利用先进的类型系统、所有权模型和生命周期分析等技术，

在编译阶段识别潜在的内存错误，从源头上消除安全隐患。另一种解决方案是在运行时采用垃圾回收或

智能指针等技术，自动化管理内存分配与释放。在嵌入式系统开发中，不同编程语言在内存安全与执行

效率的平衡上呈现出差异化特征。目前工业项目中较常见的新型嵌入式软件语言包括 Ada，Go 及 Rust。 
Ada 语言在嵌入式领域积累了深厚的应用基础。它的强类型系统、契约编程(含前置与后置条件)及并

发任务模型，使其在航空航天、国防等对可靠性要求极高的场景中被广泛采用。通过 SPARK 子集及配套

工具(如 SPARK Examiner、CodePeer)，Ada [14] [15]可实现静态分析，对缓冲区越界、空/悬挂指针等潜

在运行时错误进行验证，显著增强系统的可靠性与容错能力。 
Go 语言则通过垃圾回收机制保障内存安全，并借助其 Go routine 轻量线程与 channel 工具简化并发

实现，在快速开发、系统原型验证及非硬实时系统中具有优势。然而，Go 语言的垃圾回收机制引入的不

可预测暂停使其难以适配硬实时任务[16]。已有 TinyGo 项目[17]裁剪 Go 运行时检测机制进行优化，目前

已应用于驱动开发、IO 控制、OTA 客户端等轻量级任务，在部分场景中满足了基本需求。但在严格硬实

时的安全关键系统中，Go 语言垃圾回收机制导致的延迟与内存开销仍是未完全解决的限制[18]。 
 

 
Figure 2. Memory error cases and their Rust solutions 
图 2. 内存错误案例及其 Rust 解决方案 

 
Rust 语言低运行成本的安全管理使其在嵌入式领域的关注度显著提升。Rust 核心优势在于通过独特
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的所有权系统与借用检查机制，在编译阶段时保障了内存安全与无数据竞争的并发执行，因此在无需依

赖垃圾回收机制的情况下，实现了安全性与性能间的更优平衡[19]。相较于传统 C/C++，Rust 在保留底层

硬件控制能力的同时，从语言层面消除了多数悬挂指针、缓冲区越界等内存错误。图 2 中展示了 Rust 编
译器可检出的常见内存漏洞。多项研究[20]-[22]结果显示，在资源密集型基准测试中，Rust 程序的执行时

间相比于同功能 C++程序仅增加个位数百分比，且内存峰值消耗更低。这种在内存安全与效率上的双重

优势，使得 Rust 目前已在嵌入式系统开发中获得较为广泛的应用。 
总体而言，当前新型嵌入式编程语言在嵌入式系统的安全与性能平衡方面已取得了优异表现，但 Ada 

的复杂语法，Go 的运行时开销，Rust 的复杂编译等问题仍限制了更广泛的应用。新兴开发语言正试图从

以下方面取得突破，一是通过语义简化与模块化设计以提升编译效率与开发体验，二是在静态安全性与

可用性之间寻求平衡，以降低入门门槛，三是在垃圾回收机制上实现可配置或轻量化设计，以适应边缘

计算与云端快速迭代需求。当前嵌入式开发语言的研究趋向于在安全性、可扩展性与性能表现之间实现

动态平衡，以满足更复杂的嵌入式系统需求。 

3.2. 工业应用案例 

已有大量新型嵌入式开发语言应用于开源项目或大型工业项目。如表 1 所示，新型嵌入式开发语言

在嵌入式软件开发中广泛应用。例如 Ada 语言在航空航天、轨道交通等安全关键型系统中依旧保持稳健

地位。代表性实现包括 SPARK/Ada [23]及 Ravenscar Profile [24]，通过形式化验证与任务调度约束，为波

音飞控系统等高安全标准项目提供了长期可靠的技术支撑。Go 语言在嵌入式领域的探索更多集中于边缘

计算与云端协同类场景。典型项目如 TinyGo [17]与 Periph.io [25]，前者通过轻量化编译链实现对 ARM 
Cortex-M、RISC-V 等平台的原生支持，已被应用于物联网终端、工业监测节点等场景。后者则通过统一

的硬件抽象层(HAL)接口，简化了基于 Go 的设备驱动与通信协议开发。 
与此同时，Rust 语言因其高效且安全的特性，对嵌入式操作系统有较大应用价值。TockOS [26]是由

Rust 实现的嵌入式实时操作系统，保证必要的不安全操作(如直接硬件寄存器访问)被明确标记并封装于

受信任的驱动模块中，缩小了潜在危险代码范围，其具体内核安全区划分如图 3 所示。清华大学团队以

Rust 为基础语言研发的 ArceOS [27]可以快速定制适配不同场景的内核。ArceOS 仅需新增几千行代码，

即可实现功能完善的宏内核 StarryOS [28]，而替换插件为 vCPU 管理模块后，又能快速形成 Hypervisor 
AxVisor [29]，其应用 Rust 进行的开发设计兼顾了内核的性能、安全性与可移植性。 

总体来看，Go 与 Ada 在其特长领域表现稳定，而 Rust 凭借其编译期内存安全机制与较低运行时损

耗，正在成为当前嵌入式开发语言中最受重视、增长最迅速的方向。 
 
Table 1. Large-scale industrial projects/open source projects developed using memory-safe languages 
表 1. 使用内存安全型语言开发的大型工业项目/开源项目 

使用语言 项目名称 核心特征 

GO 
TinyGo/Embedded Go TinyGo 允许将 Go 代码编译用于资源受限的嵌入式设备。 

Mender OTA 客户端 Mender 团队使用 Go 语言编写嵌入式客户端应用。 

Ada Boeing 777 飞控系统 飞机飞控系统采用 Ada 编写，确保高可靠性与容错能力。 

Rust 

Tock OS 面向微控制器的 Rust 安全嵌入式实时操作系统。 

Ariel OS 支持多核抢占式调度的 Rust 嵌入式操作系统。 

蓝河 OS 国内行业首个全栈 Rust 语言编写的操作系统。 
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Figure 3. The architecture of TockOS [26] 
图 3. TockOS 的基本架构[26] 

4. 嵌入式软件开发演进趋势 

随着嵌入式系统功能复杂度的不断提升，传统开发模式在性能优化与开发效率之间的矛盾愈发突出。

嵌入式软件开发虽然允许底层代码对硬件进行精细控制，从而充分发挥有限资源的潜力、满足实时性与

可靠性要求，但其学习门槛高、开发层次多、自动化工具少及软硬件耦合紧密等问题已成为制约创新效

率的瓶颈。为应对上述挑战，在嵌入式软件开发领域已涌现出低代码平台、智能开发辅助工具以及虚拟

仿真平台的应用案例。低代码平台通过可视化编程显著降低开发门槛，促进跨领域协作。智能辅助开发

工具利用大模型与智能体技术，在软件实现与测试评估环节提供持续决策支持。虚拟仿真平台则通过解

耦软硬件开发流程，使软件得以在硬件未就绪阶段完成基本功能验证与性能优化，从根本上突破了传统

串行开发的限制。本章将系统性地阐述这三类技术的特征与优势，分析它们如何共同推动嵌入式系统开

发流程向智能化、自动化与协同化方向演进。 

4.1. 嵌入式低代码平台 

嵌入式低代码平台通过可视化编程显著降低了开发门槛，使多领域专家能够直接参与应用逻辑的构

建过程。嵌入式低代码平台核心技术优势主要体现在三个方面。一是通过拖拽式操作定义功能模块与业

务流程，构建可视化开发环境，使开发者能够专注于业务逻辑而非实现细节。二是将实际编码量大幅降

低，提升开发效率。三是通过可视化的业务流清晰表达设计意图，有效减少了与专业软件开发团队之间

的理解偏差，显著降低了沟通成本。在架构设计上，嵌入式低代码平台通常以节点编程为核心，将应用

逻辑转化为由功能节点及其连接关系所构成的数据流图来进行系统定义与实现。每个功能节点代表独立

的处理模块。开发者通过连接线定义节点间的数据流向与控制逻辑。 
在嵌入式低代码开发领域，已涌现出一批具有代表性的技术平台。国际新兴平台(如 Node-RED、XOD、

Visuino 等)普遍侧重于通过节点式可视化编程实现快速的产品原型构建。例如 Node-RED [30]采用基于流

(Flow)的可视化编程模型，将应用组织为由输入、逻辑处理与输出节点构成的流程结构。数据在节点之间

沿既定路径依次传递与处理，使复杂的底层实现被封装于节点内部。开发者只需通过节点组合与流程编
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排即可完成功能构建，从而显著提升开发的直观性与效率。国内相关平台在具体业务应用上有较多实践，

其通常与某一类专用硬件设备或某类具体任务紧密结合。例如中科创达 ModelFarm 平台基于其公司设备，

专注图像识别任务的低代码开发。 

4.2. 嵌入式智能开发辅助工具 

嵌入式智能开发辅助工具正逐步成为提升嵌入式系统开发效率与质量的重要手段。这类工具不同于

一般的代码补全与生成工具，它们通过集成大模型推理与多智能体协作机制，能够从代码开发到运维管

理进行长周期的决策与执行支持。 
在开发阶段，基于大模型的工具(如 GitHub Copilot、Tabnine 与 OpenAI Codex)能够理解嵌入式代码

上下文，并在特定语义层面生成 RTOS 调度逻辑、硬件驱动模板及中断服务框架。其中，Codex [31]不仅

能进行上下文感知代码生成，还可自动构造测试场景以提高覆盖率与系统稳定性。进一步的研究如

AutoDev [32]框架展示了“人工智能代理 + 沙箱环境”的模式。智能体可在受控环境中自动执行编译、

调试及优化任务，从而减少人工循环迭代成本。在运维阶段，智能体的作用从开发支持延伸至系统生命

周期管理。联通数科已实现设备管理智能体，它可以进行基于自然语言的设备状态查询、故障定位与策

略调整，使嵌入式系统的运维由被动监控转向主动诊断与自优化。总体而言，这类嵌入式智能辅助开发

工具显著提升了嵌入式系统的开发效率、代码质量与可维护性。 

4.3. 虚拟仿真平台 

虚拟仿真平台是解决嵌入式系统开发中硬件资源依赖问题的关键技术。其核心思想是通过在软件开

发阶段构建虚拟硬件环境，实现软硬件开发流程的解耦，使软件模块能够在硬件尚未到位时独立完成编

码与测试。该技术的应用极大缩短了系统集成周期，并减少了硬件迭代带来的开发延误与成本开销。 
嵌入式系统的仿真平台经历了从 RTL (Register Transfer Level, 寄存器传输级)仿真到 ESL (Electronic 

System Level, 电子系统级)仿真的演化过程。RTL 仿真面向硬件逻辑验证，能够准确反映信号变化，但由

于仿真粒度细和效率低的问题，导致其难以支撑大规模系统的快速验证。ESL 建模的提出标志着从硬件

行为模拟到系统行为模拟的层次提升，它通过 TLM [33] (Transaction Level Modeling，事务级建模)将硬件

通信抽象为高层交互事件，在保证功能一致性的同时显著提升仿真效率，允许软件开发脱离硬件设计进

度进行前期软件开发、系统集成验证与虚拟原型(Virtual Prototype)构建。 
现代虚拟仿真平台普遍采用接口抽象与模块化设计，以提升系统的可扩展性与移植性。例如，VCML 

[34] (Virtual Component Modeling Library，虚拟组件模型库)基于 SystemC/TLM 框架构建，提供标准化的

组件接口与时序控制机制。图 4 演示了使用 VCML 组件进行虚拟平台构建。在汽车电子领域，

SystemC/TLM 技术支持开发者对多 ECU (Electronic Control Unit，电子控制单元)单元与车辆动力学模型

进行并发仿真[35]，实现并行测试与快速迭代开发。AIoTML 框架[36]通过平台无关建模与模块化编译器

架构，实现了面向 AIoT 系统的虚拟化仿真与控制模型统一抽象。Renode [37]则通过可插拔接口支持多架

构 CPU 与外设的快速集成，加速嵌入式系统验证。深圳航天科技创新研究院[38]通过高精度元器件模型

与实时数据接口，实现软硬件闭环验证。这些平台通过统一的事务接口和协同仿真机制，使多核处理器、

通信总线、外设模型等组件能够在同一环境中高效协作。 
总体而言，虚拟仿真平台的发展通过实现软硬件解耦，使嵌入式系统开发模式从依赖硬件的串行流

程向软硬件并行协同演进，从而显著提升了开发效率。其高抽象层次的系统建模方法，不仅为复杂嵌入

式系统的前期快速验证提供了可行途径，也为智能化开发工具和自动化验证体系的构建奠定了技术基

础。 
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Figure 4. Illustration of virtual platform construction with VCML [34] 
图 4. 基于 VCML 的虚拟平台构建示意图[34] 

5. 结束语 

随着嵌入式系统向“人–机–物”系统演化，嵌入式系统开发语言及开发新范式正以“安全、泛在、

高效”为目标加速演进。各类创新技术的协同融合持续推动嵌入式开发向更高效、更可信的阶段跨越。

具体来说，新型嵌入式软件语言通过运行前消除机制与运行时安全策略，从根源防范内存泄漏、数据竞

争等底层风险。低代码平台降低了嵌入式开发的入门门槛，吸引更多跨领域群体参与嵌入式创新。智能

开发辅助工具为专业开发者提供支持，帮助他们突破复杂场景的开发限制。虚拟仿真平台通过软硬件解

耦，打破了软件开发对物理硬件依赖的效率瓶颈。随着技术融合的持续深化，嵌入式系统将更广泛地适

配特定应用领域的需求。无论是关键行业的核心控制场景，还是民生领域的智能应用场景，都将依托更

成熟的开发技术实现创新突破。嵌入式软件语言及开发新范式将加快推动嵌入式系统开发完成从技术迭

代到价值落地的全面跃升，为各行业数字化转型提供更坚实的底层支撑。 
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摘  要 

嵌入式网络正处于由“万物互联”向“万物智联”演进的关键阶段，对低时延、高可靠与异构融合提出

了更高要求。最近，国际研究聚焦于体系架构创新与范式重塑，如太赫兹通信及时间敏感网络调度优化；

国内研究则更强调工程可行性与系统集成，例如5G-A与TSN异构融合、自主短距协议星闪、WiFi智能感

知及RFID精确定位等方面取得进展。未来，嵌入式网络将沿着“通信–感知–计算–智能”一体化等方

向演进，为工业、车载与智慧城市等场景提供确定性与智能化的网络支撑。 
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Abstract 
Embedded networks are at a pivotal stage in their transition from “connecting everything” to “in-
telligently connecting everything”, imposing stricter requirements for ultra-low latency, high relia-
bility, and heterogeneous integration. Recent international research emphasizes architectural in-
novation and paradigm shifts—such as terahertz communications, and optimization of Time-Sensi-
tive Networking (TSN) scheduling—whereas domestic efforts prioritize engineering feasibility and 
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system integration, with advances in 5G-Advanced (5G-A)-TSN heterogeneous convergence, the in-
digenous short-range protocol NearLink, Wi-Fi-based intelligent sensing, and RFID-based precise 
localization. Looking ahead, embedded networks will evolve toward integrated “communication-
sensing-computing-intelligence”, providing deterministic and intelligent networking support for 
industrial, vehicular, and smart-city scenarios. 

 
Keywords 
Embedded Networks, 5G/6G, Time-Sensitive Networking (TSN), Low Power Wide Area Network 
(LPWAN), SparkLink, WiFi Sensing, RFID 
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1. 引言 

在智能化浪潮加速推进的背景下，嵌入式网络正处于从“万物互联”向“万物智联”转型的关键阶

段，其演进路径如图 1 所示。作为人–机–物深度融合的基础设施，嵌入式网络不仅需要在通信层面满

足低时延、高可靠、高并发、高带宽等多场景差异化需求，更要满足嵌入式网络通信异构互联需求。从

技术演进角度看，嵌入式网络通信技术经历了从早期的串口(UART)、CAN 总线、Wi-Fi、蓝牙、ZigBee、
RFID 等，到近年来发展出了 5G-Advanced (5G-A，5G 演进)、第六代移动通信(6G)、时间敏感网络(TSN)、
星闪(SparkLink)以及低功耗广域网(如 LoRaWAN)等。这些技术推动通信、感知与计算的一体化融合，加

速嵌入式网络从“连接为主”向“感传智一体化”的范式跃迁。面对新一代工业互联网、车载协同系统、

智能终端及智慧城市等复杂场景需求，嵌入式网络正日益成为承载智能服务与实时交互的关键支撑平台。

本章将围绕上述演进趋势，系统梳理国内外在嵌入式网络领域的主要研究成果与技术路径，重点对比不

同通信技术的适用性，并进一步探讨未来嵌入式网络在架构、协议与智能能力等方面的发展方向与关键

挑战。 
 

 
Figure 1. From isolated systems to the intelligent interconnection of all things 
图 1. 从孤立系统到万物智能互联 
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2. 国外研究现状 

随着移动通信技术代际更替，通信系统不仅在数据速率、连接密度和时延控制等物理层性能指标上

持续提升，其服务形态亦从基础语音与短信逐步演化为支持高清视频、增强现实(AR)、沉浸式虚拟现实

等多样化形式，如图 2 所示。 
 

 
Figure 2. From voice to virtual reality: the mobile communication revolution from 1G to 6G 
图 2. 从语音到虚拟现实：1G 至 6G 的移动通信革命 

 
5G-A 是基于 5G 网络在功能上和覆盖上的演进和增强，是支撑互联网产业 3D 化、云化、万物互联

智能化、通信感知一体化和智能制造柔性化等产业数字化升级的关键信息化技术。在 5G 与 6G 的相关研

究中，国际研究聚焦于网络架构的重构与跨域融合能力的构建，深入探索面向未来网络的基本能力体系。

例如，Siddiky 等人提出了一套结合非 IP 协议与信息中心网络的新型架构，旨在系统性地提升 5G 网络效

率与灵活性[1]。为实现 6G 所构想的太比特级(Tbps)传输速率，El Mattar 等人将研究焦点集中于太赫兹

(THz)与光无线通信等超高频段，并将其视为突破传统频谱瓶颈的关键路径[2]。相较于 5G，6G 不仅在峰

值速率、端到端时延、可靠性及连接数密度等关键性能指标上实现量级提升(如表 1 所示)，还将与人工智

能技术深度融合，构建能够连接物理世界与虚拟世界的智能化网络，最终实现人、机、物与虚拟空间的

全面互联互通。 
 
Table 1. Performance comparison of 5G and 6G 
表 1. 5G 与 6G 性能对比表 

性能 5G 6G 

峰值数据速率 20 Gbit/s 1~10 Tbit/s 

用户体验数据速率 0.1 Gbit/s 1 Gbit/s 

时延 >1 ms <0.3 ms 

移动速度 <500 km/h 1000 km/h 

全球覆盖率 大约 70% >99.9% 

移动速度 500 km/h >800 km/h 

区域流量密度 0.01 Gbit/(s∙m2) 1 Gbit/(s∙m2) 

网络能源效率 比 4G 高 10~100 倍 比 5G 高 10~100 倍 

频谱效率 比 4G 高 3~5 倍 比 5G 高 3~5 倍 
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时间敏感网络是 IEEE 802.1 工作小组中的 TSN 工作小组发展的系列标准，用于定义以太网上时间敏

感传输的机制。其核心方向包括时钟同步、调度机制、队列管理与可靠性增强。近年来，围绕 IEEE 802.1Q
系列展开多个标准修正案(如 ASds [3]、ASeb [4]、Qdq [5])的修订，涵盖对同步精度、整形器配置与带宽

分配等方面。TSN 标准架构[6]如图 3 所示。 
 

 
Figure 3. TSN standard architecture 
图 3. TSN 标准架构图 

 
此外，针对 TSN 的研究，为提升协议层面的系统性理解与工程适用性，Xue 等对 IEEE 802.1Qbv (时

间感知整形器)调度机制进行了全面综述与实验评估，分析了其在多类工业场景中的可行性与性能差异，

为调度算法的实际部署提供了实证基础[7]。在调度机制优化方面，Muñoz 等提出了一种联合调度模型，

能够协同调度时间同步协议报文与关键工业流，提升了链路资源利用效率与端到端传输的紧凑性[8]。
Lopes 等则从系统架构层面探讨了 TSN 在智慧城市通信骨干网中的部署可行性，面向自动驾驶、智能电

网等应用场景提出了低时延、高可靠性的确定性通信保障机制[9] [10]。 
低功耗广域网络(Low Power Wide Area Network, LPWAN)是针对物联网中远距离、低功耗通信需求

设计的网络层技术体系，通过超长电池寿命(可达 10 年)和广域覆盖(城市超 2 公里)特性解决传统无线通

信在物联网部署中的局限。该技术分为授权频谱(NB-IoT, LTE-M)与非授权频谱(LoRa, SigFox)两方面。其

研究方面，Maurya 等系统性地梳理了机器学习与深度学习方法在资源分配、信道选择、拥塞控制与能效

优化中的应用，为 LPWAN 架构优化提供了思路[11]。Chinchilla 等通过构建混合整数规划(Mixed Integer 
Programming, MIP)模型，对 LoRaWAN 网络的参数配置进行优化，在保持服务公平性的前提下显著提升

系统吞吐能力[12]。Al-Sammak 等则针对智能电表等终端设备的能耗问题，提出了一种基于网络状态感

知的自适应传输策略，实现了动态发射控制与电池寿命延长的双重目标[13]。 
在 WiFi 方面，近期研究主要围绕如何提升基于 WiFi 的感知能力展开。Hoang 等通过引入去噪自动

编码器(Denoising Autoencoder)提升了 WiFi 信号下的姿态识别鲁棒性，显著增强了系统在复杂环境中的

感知能力[14]。为解决 WiFi 感知应用中高质量训练样本稀缺的问题，Wang 等引入生成式人工智能(AIGC)
方法，构建合成样本以扩展数据集，有效支撑模型泛化能力提升[15]。 
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在 RFID 与反向散射通信领域，相关研究正不断拓展其面向智能化应用的能力。Nolan 等设计了

“KeyStub”无源交互设备，借助反向散射技术实现了低功耗人机交互，为新型感知界面提供了可行路径

[16]。Mattar 等进一步探索了以 WiFi 和 5G 信号替代专用激励源的技术路径，提升了反向散射通信系统

的可部署性与扩展性，为广域智能感知提供新支撑[2]。 

3. 国内研究现状 

在 5G-A 与 6G 系统研究方面，北京邮电大学的高伟东团队提出一种优化的下行链路寻呼机制，在兼

顾时延控制的同时实现了最高达 38.89%的节能效果[17]。北京邮电大学冯志勇团队专注于通信感知一体

化设计，在多参考点场景下显著提升了系统的感知精度[18]。此外，中国诺基亚贝尔实验室的 Chao 等系

统梳理了 5G-A 支持的环境物联网(Ambient IoT)相关国际标准制定进程[19]。 
国内关于 TSN 的研究以应用为导向，湖南大学谢国琪团队提出一种两阶段网关调度机制，有效提升

了 CAN 报文在 TSN 骨干网上的接收率(提升幅度为 4.3%~8.2%)，解决了异构总线融合的核心问题[20]。
重庆邮电大学张磊团队设计并实现了支持国产 AUTBUS 协议的 TSN 转换网关，具备 1.455 毫秒的低延

迟转换能力，为国产工业总线标准融入 TSN 生态提供关键支撑[21]。东北大学冯智伟等通过流选择、路

由选择和队列分配等步骤实现高效的 TSN 循环队列转发整形器调度[22]。 
在新一代国产短距通信协议方面，南京理工大学冯李航团队将星闪协议部署于智能汽车避障测试平

台，实验证明其低延迟特性能够满足动态路径规划要求[23]。 
在 LPWAN 领域，北京大学刘云淮团队提出了 LoBee 跨协议通信机制，打通了 LoRa 与 ZigBee 之间

的物理层通信障碍，实现远距离通信与高自组网能力的结合，为多协议物联网协同提供了新范式[24]。 
在提升 WiFi 智能感知方向，国内研究在系统级方案与基础模型层面均取得了显著进展。北京大学张

大庆团队引入物理层衍射模型，提升了复杂多径环境下的识别精度[25]。此外，张大庆团队还提出了利用

波束成形反馈矩阵进行 WiFi 感知，该方法通过充分利用 WiFi 芯片中现有的波束成形反馈信息，实现了

高精度的感知功能[26]。在人工智能与感知系统结合的研究中，苏州大学的邓滔团队提出了面向 WiFi 的
ConSense 持续学习框架，有效解决了 WiFi 感知模型在动态变化场景下面临的灾难性遗忘问题[27]。而在

WiFi 感知系统的隐私保护方面，浙江大学卢立团队则揭示了基于 WiFi 感知系统的新型窃听漏洞，为系

统部署提供了隐私风险评估依据[28]。 
在 RFID 智能感知应用方面，天津大学刘秀龙团队提出了移动 RFID 机器人定位方法，结合信号解

缠绕与多天线优化算法，提升了移动机器人定位精度并降低了因速度变化引起的测量误差[29]。 

4. 国内外研究对比 

在新一代信息通信技术发展进程中，国内外研究在重点方向与技术路径上呈现出一定的差异性与互

补性。 
在 5G/6G 网络研究方向，国际研究普遍聚焦于底层体系结构的变革与技术范式的重塑，重点探索非

IP 通信协议、太赫兹通信与信息中心网络等前沿关键技术，力图推动网络架构的深度重构。以支撑未来

高性能、泛在智能网络的构建。相比之下，国内研究则更加强调技术的工程化落地与系统集成能力提升，

聚焦于网络能效优化、通信与感知一体化设计等方向，注重应用可行性与部署实效。 
在时间敏感网络研究方向，国际研究以协议机制优化与系统性能评估为主要突破点，围绕时间同步

流量调度、TSN 在 5G/6G 无线通信与智慧城市中的适配性开展研究，具有较强的前瞻性与技术引领性。

国内研究则聚焦工业场景中的异构网络融合与 TSN 部署可行性问题，重点推进协议转换、调度策略设计

及系统集成等技术，强调落地部署与本地化适配。 
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在低功耗广域网研究方向，国际研究侧重于引入人工智能方法对资源调度、能效管理与带宽利用进

行深度优化；而国内研究则在跨协议互通机制方面提出解决方案，例如通过物理层跨技术通信手段实现

LoRa 与 ZigBee 间的双向直接通信，提升了系统互操作能力与部署灵活性。 
在短距离通信技术方向，国际研究多基于对现有协议栈的优化扩展，而国内则围绕“星闪”协议构建

自主可控的短距通信体系，形成与国际标准演进路径不同的发展路线，重点服务于高可靠、低延迟需求

下的工业制造与智能交通等应用场景。 
在 WiFi 与 RFID 方面，国内外研究内容都扩展至智能感知应用方面，但国际研究更侧重于 AI 与新

型应用范式结合的探索，涵盖如基于 AIGC 的合成训练数据生成、无源交互式设备构建等方向；国内研

究则更加注重系统级功能完备性与实用性提升，在 WiFi 感知建模优化、RFID 定位精度提升与隐私保护

机制方面进行深入研究，形成了较为系统的研究体系。 
综上所述，国际研究在架构重塑与未来网络范式创新方面具备引领优势，国内研究则以工程实践为

导向，在融合应用与自主体系构建方面形成独特路径，二者互为补充，共同推动通信与感知系统的协同

演进。 

5. 发展趋势和展望 

未来，嵌入式网络将朝着低时延、高可靠、高带宽、高并发与异构融合等方向持续演进。 
在低时延与高可靠方面，未来嵌入式网络架构将深度嵌入轻量化 AI 模型，以提升边缘节点的自适应

处理能力与协同决策效率，实现毫秒级响应与稳定性保障。与此同时，为满足大规模部署下的能耗控制

与资源调度需求，嵌入式网络需在有限算力条件下实现动态优化，确保端到端通信链路的稳定与敏捷。 
面向高带宽与高并发场景，6G 将以“通信–感知–计算”深度融合为核心，突破太赫兹通信频段、

非正交波形等物理层瓶颈，显著提升系统容量与连接密度。未来 6G 不仅是带宽提升的技术飞跃，更将构

建支撑智能服务的综合平台，实现从数据传输向智能处理的演进。 
在异构通信方面，TSN 技术将向无线接入、城市级泛在覆盖等方向拓展，支撑多制式、多协议设备

之间的确定性通信需求。其应用正由工业控制与车载系统扩展至智慧交通、电网调度、航空航天等复杂

场景，构建具有端到端时延与抖动保障的网络服务能力。LPWAN 将强化与 ZigBee、5G、6G 等网络系统

的互联互通，构建统一的异构通信架构，提升系统整体互操作性与扩展性。 
在面对海量接入设备时，LPWAN 进一步引入机器学习与强化学习算法，实现链路选择与能效控制

的优化，以支撑大规模无源节点的接入。针对高并发场景与低时延场景，星闪作为新一代国产短距通信

协议，具备统一物理层架构与原生并发调度机制，能够有效满足智能制造、自动驾驶、人机协作等对通

信确定性与安全性要求极高的关键业务需求。其标准化进程与生态建设正稳步推进，成为支撑本地高密

集部署的重要基础。 
WiFi 与 RFID 在 AI 能力加持下，其智能化应用正实现由传统识别向高精度、智能化方向的跃升。除

基本身份识别功能外，其应用已拓展至厘米级定位、行为分析、主动交互与安全防护，在构建智能空间

与智慧城市中发挥着关键作用，助力实现通信–感知–计算的一体化融合。 
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摘  要 

嵌入式中间件与软总线作为现代分布式系统的核心基础设施，对于降低系统开发复杂度、实现异构环境

互操作至关重要。文章系统梳理了应用服务器、远程过程调用(RPC)、消息中间件、容器编排平台等主流

中间件以及新兴软总线技术的发展脉络。通过从系统完整性、环境适配性、对分布式架构与大模型等新

兴技术的支撑性三个维度进行深入对比，揭示了国内外技术方案的差异化格局。研究发现，国际中间件

凭借成熟的生态与标准化设计在系统完整性上具备优势，而国内中间件在国产化浪潮驱动下，依托云原

生架构实现了跨越式发展，尤其在服务治理、本土软硬件生态适配及新兴场景应用方面形成了独特竞争

力。展望未来，嵌入式中间件与软总线技术正朝着系统完整性更高、适配性更强，并与云原生、人工智

能等前沿技术深度融合的方向演进，将成为构筑智能制造、智慧城市等未来应用场景的泛在连接与智能

协同的核心技术底座。 
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Abstract 
As the core infrastructure of modern distributed systems, embedded middleware and soft bus play 
a crucial role in reducing system development complexity and enabling interoperability across het-
erogeneous environments. This paper systematically reviews the development of mainstream mid-
dleware technologies—including application servers, remote procedure calls (RPC), message-ori-
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ented middleware, and container orchestration platforms—as well as emerging soft bus technolo-
gies. From three perspectives—system integrity, environmental adaptability, and support for 
emerging technologies such as distributed architectures and large-scale models—this study con-
ducts an in-depth comparative analysis to reveal the differentiated patterns between domestic and 
international solutions. The findings indicate that international middleware demonstrates ad-
vantages in system integrity due to its mature ecosystems and standardized design, whereas do-
mestic middleware, driven by the wave of localization, has achieved leapfrog progress based on 
cloud-native architectures. In particular, it exhibits unique competitiveness in service governance, 
compatibility with local software and hardware ecosystems, and application to emerging scenarios. 
Looking ahead, embedded middleware and soft bus technologies are evolving toward higher system 
integrity, stronger adaptability, and deeper integration with frontier technologies such as cloud-
native computing and artificial intelligence. They are expected to become the foundational enablers 
of ubiquitous connectivity and intelligent collaboration for future applications, including intelligent 
manufacturing and smart cities. 
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1. 引言 

软件中间件是部署于操作系统与应用软件之间的独立软件实体，通过协议抽象与接口封装机制，实

现跨平台通信服务的透明化供给，支持事务处理、消息路由、资源调度等关键功能，从而确保分布式应

用在异构环境中的互操作性与协同效率。作为现代分布式系统的核心基础设施，其本质功能在于构建底

层异构计算环境与上层应用逻辑的标准化连接纽带，降低复杂系统的开发复杂度。软件中间件是云计算、

大数据等新兴技术栈的重要支撑底座。 
随着边缘计算、物联网等技术的普及，中间件范畴也从早期的消息队列(如 Rabbit Message Queue Rab-

bitMQ 实现的亿级消息吞吐量)、企业服务总线(Enterprise Service Bus ESB)等传统形态，拓展至 API 网
关、服务网格、数据集成工具等融合架构。当设备互联规模突破物理总线连接瓶颈，异构协议的动态适

配需求催生了中间件技术创新形态——软总线技术。软总线技术通过协议抽象层将蓝牙、Wi-Fi、NFC 等
异构通信协议映射为统一的编程接口，实现跨设备数据传输的透明化与高效化。软总线通过软件定义的

通信机制重构了设备交互模型，反映了分布式系统从分层架构向扁平化通信架构的范式转换。 
同时，嵌入式中间件与软总线的技术融合也标志着分布式系统架构的深度进化，在继承标准化接口

与资源调度核心能力的基础上，通过软件定义的连接机制突破物理边界限制，为数字孪生、元宇宙等新

兴应用场景提供了泛在连接的技术底座。 

2. 国内外研究现状 

目前，国际上关于中间件和软总线的研究主要集中在工程应用领域，开发针对特定应用场景的中间

件产品，如应用服务器、远程过程调用(RPC)框架以及容器编排平台等，或基于某一种中间件在特定场景

中的定制化需求，优化其性能和适用性。部分研究也探讨了中间件的设计原则、关键技术及其面临的挑

战[1]。 
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2.1. 中间件国内外研究现状 

中间件是位于操作系统和应用程序之间的软件层，负责协调不同系统、服务或组件之间的通信和数

据交换。它屏蔽底层技术细节(如网络协议、硬件差异等)，使开发者能专注于业务逻辑，而无需处理复杂

的底层交互，嵌入式中间件技术的常见架构如图 1 所示，各部分功能及国内外研究现状详细对比如下。 
 

 
Figure 1. Middleware architecture diagram 
图 1. 中间件架构图 
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2.1.1. 应用服务器 
应用服务器是一种关键的软件框架，旨在为企业级应用程序的开发、部署、运行与管理提供统一的

运行环境和系统支持。其主要功能不仅限于支持应用程序的基本执行逻辑，更在此基础上集成了诸如安

全机制、事务处理、资源调度与管理、负载均衡、会话维护以及连接池管理等多项高级服务。这些服务

的整合显著提高了企业应用的可扩展性、可靠性与安全性，从而有效支撑复杂业务逻辑的稳定运行[2]。 
当前主流的 Java 企业级应用服务器主要包括 Oracle WebLogic Server、IBM WebSphere Application 

Server、Apache Tomcat 以及 WildFly 等。这些服务器在企业应用开发、部署与管理中起到了核心支撑作

用。Oracle WebLogic Server 作为一种强健、成熟且可扩展的平台，实现了对 Java EE 与 Jakarta EE 标准

的全面支持，广泛应用于本地与云环境下的大型分布式系统开发，具备良好的互操作性与安全性。IBM 
WebSphere Application Server 则依托消息队列机制实现跨平台与跨网络的高效通信，能够屏蔽底层操作

系统差异，保障了企业级应用在异构环境下的稳定运行[2]。 
此外，Apache Tomcat 作为轻量级的开源 Web 容器，广泛支持 Jakarta 相关规范，因其稳定性与灵活

性，在中小型 Web 应用开发与调试中得到广泛应用，成为开发者常用的本地部署与测试工具。WildFly 
(原 JBoss AS)则作为一款基于 SOA (Society of Actuaries)架构的开源企业级中间件，支持复杂 Web 应用与

服务的构建与集成。总体而言，这些主流 Java 应用服务器在架构能力、平台兼容性与部署灵活性方面各

具优势，构成了当前 Java 企业应用支撑平台的多元生态。 
在国内信息化建设持续推进的背景下，国产中间件在核心系统中的应用逐渐增多。中国移动在其“One 

OSS 2.0”战略框架下建设的“综合网络资源管理系统”一期工程中，采用东方通中间件公司的 TongWeb
应用服务器作为底层支撑平台。TongWeb 以其高可靠性、可扩展的集群能力以及对标准 API 的支持，为

系统提供了包括应用开发、部署与管理在内的全面支撑服务，实现了对全专业网络资源的精细化管理与

共享[3]。 

2.1.2. 远程过程调用(RPC) 
远程过程调用(Remote Procedure Call, RPC)是一种基于请求–响应模型的进程间通信(IPC)技术，使分

布式系统中不同节点的程序能够通过网络调用彼此提供的函数或过程[4] [5]。RPC 技术通过封装网络传

输、序列化、路由等底层实现细节，为开发者提供了一种类似于本地过程调用的抽象接口，从而实现跨

进程或跨节点之间高效且透明的服务调用。一个完整的 RPC 调用流程通常包含三类主体角色：服务提供

者、服务消费者以及服务注册中心。其中，服务提供者负责具体业务逻辑的实现及远程接口的暴露；服

务消费者则发起远程调用请求；而服务注册中心则起到协调服务注册与发现的作用。 
在国外框架中，Open (基于 Netflix Feign)面向 Spring Cloud 微服务间的通信，依托注解驱动实现声明

式服务调用，并通过 Ribbon 实现客户端负载均衡[5]，广泛应用于电商及金融领域的微服务拆分，支撑高

并发业务模块的协同运作；gRPC 采用 Protobuf 编码与 HTTP/2 协议，在多语言、高并发与跨数据中心场

景下表现出低延迟、高吞吐的优势，同时还支持负载均衡、健康检查等可插拔功能[6]；Apache Thrift 提
供了统一的接口定义语言和多语言代码生成能力，适合构建跨语言的分布式系统[7]，被 Facebook、Uber
等企业用于构建跨语言服务网格；Hessian 则以二进制协议为核心，通过紧凑数据结构实现高效传输，适

用于对网络带宽和解析性能要求较高的应用[7]，常用于移动应用后端及物联网设备的数据交互场景。 
在国内框架中，阿里巴巴的 HSF 着重系统高性能与稳定性，优化网络传输与请求处理效率，支撑企

业级大规模服务调用[8]，支撑了淘宝、天猫等平台历年“双十一”的平稳运行，已被整合至 Dubbo 3 中；

SOFARPC 由蚂蚁金服开源，集成链路追踪、流量调度与故障剔除等能力，增强系统在复杂分布式架构下

的调度与治理效率，具有良好的可伸缩性与可靠性[9]，用于蚂蚁集团支付核心及风控系统的事务处理。 
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综合对比，Open (Feign)类框架面向 Spring Cloud 生态，适合快速构建 Java 微服务系统，但通信效率

较低且不支持多语言；gRPC 具备跨语言、高性能优势，适用于多语言分布式系统，但缺乏内建服务治理

功能，接口变更需重新定义与编译[10] [11]。相比之下，国内框架更侧重服务治理与系统集成，如 SOFARPC
支持服务注册、负载均衡与容错控制，适配复杂业务场景，HSF 则以高性能和稳定性支撑大规模企业系

统。 

2.1.3. 消息中间件 
消息中间件(分布式消息系统)是分布式系统之间进行消息传递的重要组件，它利用高效、可靠的消息

传递机制进行平台无关的数据交流，并基于数据通信进行分布式系统的集成。目前，消息中间件已经在

企业中广泛应用，有些企业还自主研发更加适合自身应用场景的消息中间件。 
国外主流消息中间件中，Apache ActiveMQ (Apache 开源多协议 Java 消息代理)凭借对 STOMP/AMQP

等协议的支持及多语言客户端兼容性(JavaScript/C++/Python 等)，成为传统企业异构系统集成的核心工具

[11]；RabbitMQ 以插件化架构和高可靠性著称，广泛应用于中小规模异步通信场景(如电商订单队列) [12]；
Apache Kafka 通过高吞吐(百万级 TPS)和持久化日志设计，主导实时数据管道与流分析领域(如用户行为

追踪) [13]。 
国内消息中间件领域，RocketMQ 以低延迟、高并发(双十一峰值 1.5 万亿/天)及原生事务消息为核心

优势，深度整合阿里云生态，支撑电商、支付等核心业务场景，成为金融级实时数据处理的首选方案。 
国内外消息中间件技术广泛应用于地震监测、电力安全、金融交易等领域，通过支持多协议通信(如

ActiveMQ)、高可靠异步调度(如 RabbitMQ)、海量实时流处理(如 Kafka)及低延迟事务消息(如 RocketMQ)，
有效解决了异构系统集成、分布式数据协同、高并发业务容灾等核心问题。典型场景包括地震台网跨模

块通信、煤矿供电实时监测、电商峰值交易保障等，技术趋势聚焦协议扩展性、吞吐量优化及云原生深

度集成，为工业数字化转型与核心业务高可用提供底层支撑。 

2.1.4. 缓存中间件 
缓存中间件是一种在应用程序和数据库之间的组件，用于存储和提供经常使用的数据，以加快数据

访问速度。它可以有效地减轻数据库的负载，提高应用程序的性能和响应速度。 
国外主流缓存服务中，Redis 基于超大规模架构与现代化缓存技术，提供实时数据处理能力，支持复

杂数据结构(如哈希/流计算)，广泛应用于社交网络实时推荐、金融交易缓存加速等场景，其多模块扩展

能力(Redis Modules)助力企业实现全栈缓存控制[14]；Memcached 以极简设计为核心，专注于快速存取小

块数据(如数据库查询结果、API 响应)，凭借无持久化特性与多线程架构，成为高并发 Web 应用(如电商

页面缓存)中缓解数据库压力的首选方案。 
在特定技术生态领域，Ehcache 通过进程内/进程外混合部署模式，实现从单机到 TB 级分布式缓存的

平滑扩展，深度整合 Spring、Hibernate 等 Java 主流框架，为企业级应用提供透明化缓存集成(如数据库查

询结果复用)，在电信计费系统、医疗影像处理等场景中显著降低系统延迟[15]。 
国内阿里云的云数据库 Tair 是一种全托管、兼容 Redis 协议且具备超高性能的数据库服务，能够保

证亚毫秒级的稳定时延，为应用程序起到加速作用。其中，Redis 开源版内核基于开源代码进行了强化，

而 Tair 则在此基础之上进一步增加了大量的企业级特性，能够覆盖 Redis 开源版难以应对的场景，提供

稳定可靠的服务。 

2.1.5. 任务调度中间件 
任务调度中间件作为分布式环境中管理和协调任务执行的关键技术，通过提供定时触发、任务管理

和自动化作业处理能力，显著提升了系统的效率和可靠性。 
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以轻量级设计著称的 XXL-JOB [16]是国内颇具影响力的分布式任务调度平台，其以开发迅速、学习

简单、开箱即用为核心优势，已被多家企业成功应用于生产环境。而 ElasticJob [17]则专注于互联网场景，

通过弹性调度、资源管控和作业治理功能，构建了支持多元化作业生态的分布式解决方案，其统一的作

业 API 设计实现了“一次开发，随处部署”的便利性。 
国内行业实践中，阿里巴巴自主研发的 SchedulerX 展现了较强的技术整合能力。该平台基于 Akka

架构，不仅兼容 XXL-JOB、ElasticJob 等主流开源框架，还支持 K8s Job 和 Spring Schedule，提供从 Cron
定时任务到分布式数据处理的全场景支持，其高可用性、可视化运维和低延时特性满足了企业级复杂需

求。 
当前，任务调度中间件正持续演进以适应日益复杂的企业应用场景，在提升系统自动化水平、增强

分布式任务处理能力以及支持大规模系统部署等方面发挥着关键作用。各技术方案通过差异化定位和功

能创新，共同推动着分布式任务调度领域的快速发展。 

2.1.6. 离线数据中间件 
离线数据中间件是用于处理大规模数据集的框架和技术集合，它支持通过简单的编程模型在计算机

集群上分布式处理大型数据集，旨在提高数据处理效率、增强系统的容错能力，并简化大数据应用的开

发与维护。 
在开源生态中，Apache Hadoop [18]是最具代表性的分布式处理框架之一。其采用 MapReduce 编程模

型，能够在由数千台普通服务器组成的集群上实现数据的并行处理。Hadoop 的核心设计理念是通过软件

层面的容错机制来应对硬件不可靠性，使得整个系统能够在节点故障时仍保持服务可用性。 
随着实时计算需求的增长，Apache Spark [19]作为新一代统一分析引擎应运而生。与 Hadoop 的批处

理模式不同，Spark 通过内存计算和优化的执行引擎显著提升了处理性能。它提供了多语言支持

(Java/Scala/Python/R)和丰富的生态组件，包括 Spark SQL 用于结构化数据处理、MLlib 支持机器学习任

务、GraphX 处理图计算，以及结构化流(Structured Streaming)实现实时分析能力。这些特性使 Spark 成为

当前大数据处理领域的主流选择。 
离线数据中间件的持续演进正推动着大数据处理模式从批处理向流批一体化发展，同时不断提升计

算效率、资源利用率和开发便捷性，以适应日益复杂的业务分析场景。 

2.1.7. 容器编排平台 
容器编排平台是用于自动化管理、调度和协调容器化应用的技术工具，通过整合资源调度、服务发

现、弹性伸缩、故障恢复等功能实现大规模分布式系统的高效运维，其核心价值在于将复杂的容器集群

管理抽象为标准化流程，支持微服务架构的快速迭代与跨环境部署，显著提升资源利用率和应用稳定性

[20]。 
国外主流容器编排平台中，Kubernetes (K8s)作为 Google 开源、CNCF 维护的核心工具，具备自动化

部署、服务发现、负载均衡及自愈能力，支持跨云环境弹性扩展，广泛应用于云原生应用开发，适用于

大规模微服务架构与持续交付场景；Docker Swarm 作为 Docker 官方解决方案，与 Docker 生态深度集成，

以简单易用和高可用性特点，成为中小型企业快速搭建容器集群的首选[20]；Apache Mesos 作为开源集

群管理平台，通过资源抽象层支持多框架调度，适用于大数据处理、机器学习等复杂场景[20]；Nomad 由

HashiCorp 开发，支持多容器格式与灵活调度策略，满足跨数据中心部署的简单可靠需求[20] [21]；
OpenShift 基于 Kubernetes 构建企业级平台，集成 CI/CD、微服务治理等功能，适配复杂企业架构[21] [22]；
Rancher 作为开源管理平台，通过直观界面与插件生态实现多 Kubernetes 集群统一纳管，降低中小型企业

运维成本[22]。 
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国内容器编排平台以阿里云容器服务(ACK)和腾讯云容器服务(TKE)为代表，前者基于 Kubernetes 增
强，整合阿里云基础设施，提供高性能网络与存储方案，广泛应用于电商、金融等领域，支撑大规模分

布式应用部署[22]；后者同样基于 Kubernetes，支持多存储与网络解决方案，适用于游戏、视频等行业的

云原生应用快速开发[22]。 
从应用实践看，Kubernetes 在金融行业的天弘基金亿级用户交易系统中实现每秒数千笔并发交易，

清算时间缩短至 1 小时内，保障高并发场景下的稳定性[23]；阿里云 ACK 助力西门子部署物联网操作系

统 MindSphere，通过微服务架构与 DevOps 自动化提升全球设备数据实时分析效率[23]；腾讯云 TKE 在

视频云离线转码服务中提升 CPU 峰值利用率至 80%，动态扩缩容使任务处理效率提升 30% [24]。 
国内外容器编排平台的应用覆盖金融、电商、工业、视频等多领域，有效解决弹性伸缩、高可用性、

复杂网络管理等问题。国外平台中，Kubernetes 主导云原生生态，Docker Swarm 和 Rancher 适配中小场

景，Mesos 与 Nomad 聚焦大数据；国内 ACK 与 TKE 结合本土基础设施优势，在企业级容器化转型中发

挥关键作用。技术趋势上，混合云管理与 Serverless 化成为方向，如 Rancher 与 ACK 支持跨云调度，

XTransfer 基于 Knative 实现算法模型按需扩容以节省资源成本[23] [24]。 

2.1.8. 其他中间件 
除了上述常见的分类之外，数据库中间件、API 网关中间件、身份认证与授权中间件以及分布式文

件系统中间件也属于重要的中间件类别。 
在分布式计算与云计算架构快速发展的背景下，中间件技术在保障系统性能、可扩展性和安全性方

面发挥着关键作用。数据库中间件为应用程序提供统一的数据库访问接口，支持多数据库连接管理、负

载均衡、读写分离和事务控制，广泛应用于电商、金融等高并发场景。阿里巴巴推出的 TDDL 中间件被

成功应用于其电商平台[25]，有效提升了数据库的性能与容错能力。API 网关中间件则在微服务架构中扮

演着通信枢纽的角色，负责 API 请求的统一管理，支持认证、流量控制和负载均衡，简化了服务间的交

互流程。Amazon 的 API Gateway 广泛应用于 AWS 平台[25]，帮助开发者高效管理分布式系统中的 API
流量。身份认证与授权中间件提供用户身份验证与权限管理能力，采用 OAuth、JWT 等标准协议保障系

统安全，腾讯云身份认证(CAM)为腾讯云平台提供了灵活可靠的访问控制方案[26]。分布式文件系统中间

件用于跨节点高效存储和管理数据，提升数据可靠性与可用性，典型如 Facebook 的 Hadoop HDFS 系统

[27]，为社交平台的海量数据存储提供了坚实基础。各类中间件技术的广泛应用，不仅解决了分布式环境

下的诸多技术难题，也为企业系统的高效运行与持续扩展提供了强有力的支撑。 

2.2. 软总线技术现状 

软总线(Soft Bus)是一种通过软件协议和虚拟化技术实现的分布式通信框架，旨在连接异构设备、系

统或服务，实现跨平台、跨网络的数据传输与资源共享，软总线架构图如图 2 所示。其核心在于通过标

准化的通信协议(如 MQTT、HTTP)、消息队列和异步通信机制，模拟硬件总线的功能，屏蔽底层硬件差

异，支持设备间的自动发现、组网与高效协同[28] [29]。例如，在嵌入式开发环境中，基于异步通信的软

总线框架能够集成远程调试工具、动态加载模块和系统监控工具，显著提升开发工具链的协作效率[29]。 
国内软总线技术主要围绕物联网和分布式系统展开。华为的鸿蒙分布式软总线是其操作系统的核心

组件，支持手机、平板、智能穿戴等设备通过“碰一碰”实现无感互联与跨设备协作，如文件传输和屏幕

投射。此外，TCL 开发的分布式软总线服务调用框架基于安卓系统扩展，通过跨进程通信模块实现远程

设备服务调用，提升资源共享能力。在工业领域，嵌入式 Linux 软总线解决方案通过虚拟化总线管理器

和 TCP/IP 协议，支持电力配网系统中的多节点通信与冗余管理，优化工业自动化效率。国内软总线技术

的典型应用包括智能家居、工业自动化与企业级服务。华为鸿蒙的分布式软总线已深入消费电子领域，
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支持智能家居设备间的无缝协作(如会议投屏、车机互联) [30]。在工业场景中，嵌入式软总线框架被集成

到电力配网系统中，通过实时通信与冗余管理提升电网监控效率[31]。此外，基于软总线的文件管理系

统在多设备协同办公场景中发挥作用，例如跨设备文件共享与缓存管理，显著降低企业内部的协作复

杂度。 
 

 
Figure 2. Diagram of soft bus architecture 
图 2. 软总线架构图 
 

在分布式计算与跨平台通信领域，Meersman 等人[30]系统探讨了分布式计算中的软件总线技术，提

出了面向语义互联网系统的多维度架构模型，涵盖上下文感知移动系统(CAMS)、社区信息学(COMINF)
和本体内容管理(OnToContent)等关键技术，为跨平台通信提供了理论框架。Sijtema 等学者[32]通过

Neopost 公司的工业案例验证了形式化工程方法的有效性，他们采用 mCRL2 建模语言构建软件总线协

议，结合 JTorX 工具实现自动化测试，证明形式化方法可将开发周期缩短 17%且显著提升错误检测效率，

特别是对时序敏感型缺陷的识别能力优于传统测试方法。 
在架构设计方面，Liu [33]基于 CORBA 标准提出分布式计算机软件总线模型，通过标准化接口定义

语言(IDL)实现跨语言组件通信，其分层架构包含可移植对象适配器(POA)和 IIOP 协议，实验显示该模型

在 Java 与 C++混合编程环境下实现高效数据交互。Purtilo [34]开发的 POLYLITH 系统创新性地引入模块

互连语言(MIL)，通过软件总线抽象解耦功能实现与接口需求，支持异构环境中 LISP、Ada 与 C 组件的

无缝集成，其核心突破在于将通信协议选择与功能组件分离，使系统重构成本降低 42%。 
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面向未来技术演进，Cheng [35]提出软系统总线(SSB)作为可重构反应式系统的核心架构，该设计采

用环形总线结构集成自测量(Me)、自监控(Mo)等永久控制组件，通过数据/指令保存机制实现非停机维护，

理论验证表明 SSB 可使系统可用性提升至 99.999%。Xu 与 Shen [36]基于组件技术对比传统开发模式，

构建的软件总线开发框架将代码复用率提高 68%，其敏捷开发流程通过标准化插件接口实现功能模块的

“即插即用”，实验数据显示目标处理能力达到 100 批次/秒，响应时间控制在 8 ms 以内。 
国外软总线技术主要通过企业服务总线(ESB)产品体现。MuleSoft Anypoint Platform 以其灵活的集成

框架和可视化工具著称，支持多种传输协议。其基于 Java 的轻量级 ESB 和集成平台允许开发者快速连接

应用程序并实现数据交换。其他产品如 IBM Integration Bus 和 Oracle Service Bus 在大型企业中广泛用于

异构系统集成，提供强大的协议转换和消息路由能力。国外软总线技术主要应用于工业物联网与机器人

系统。例如，OPC UA 与 PROFIBUS 协议在工厂自动化中集成 PLC、传感器与云端系统，支持实时数据

采集与生产流程优化。ROS 2 在自动驾驶和工业机器人中协调多传感器与执行器，确保实时决策的可靠

性。在云计算领域，Apache Kafka 作为数据总线支持智能城市中的交通监控系统，实现云边协同的大规

模数据流处理。此外，软件定义广域网(SD-WAN)技术通过虚拟化网络管理，优化了跨区域企业的资源调

度与服务效率。 

2.3. 性能测试与评价 

在中间件性能评估与测试方面，Sachs 等人提出了基于供应链管理场景的 SPECjms2007 基准测试框

架[37]，用于评估消息导向中间件(MOM)的吞吐量与可扩展性，并通过 BEA WebLogic 案例验证了其在

点对点(P2P)和发布/订阅(Pub/Sub)模式下的性能差异。Gokhale 和 Schmidt 对比了 CORBA、RPC 与底层

Socket 在 ATM 网络中的性能[38]，发现底层通信机制(如 C/C++)的吞吐量比 CORBA 高 25%~67%，揭示

了序列化与内存管理对高速网络的性能瓶颈。 
在物联网中间件架构与评估方面，da Cruz 等人系统评估了物联网中间件性能指标[39]，提出安全性

(如设备认证)与协议支持(MQTT/CoAP)的定性标准，并验证 Sitewhere 在吞吐量上的优势。Patro 等人对

比了消息中间件(如 RabbitMQ、YAMI4)在工业控制场景的性能[40]，指出 YAMI4 因低延迟(<10 ms)和高

吞吐量(10 k msg/s)成为监控系统的优选方案。Cruz 等人进一步提出物联网中间件通用模型[39]，通过统

一 API 支持多协议自适应选择，解决了异构设备互操作性问题。 
在服务导向与自适应中间件设计方面，Al-Jaroodi 和 Mohamed 综述了服务导向中间件(SOM) [41]，

强调其在跨平台服务组合中的作用，但指出动态 QoS 保障仍是挑战。Zhang 和 Jacobsen 通过面向方面编

程(AOP)重构中间件架构[42]，将横切关注点(如日志、安全)模块化，使代码复杂度降低 30%且性能开销

可忽略。García Valls 等人提出实时中间件 iLAND 与 DREQUIEMI [43]，支持分布式任务动态重配置，在

毫秒级延迟约束下实现服务切换与资源调度。 
在中间件在实时系统优化方面，Zhang 等人开发了 ControlWare 中间件[44]，基于控制理论实现反馈

机制，在 Web 服务器负载波动时将响应时间误差控制在 5%以内，验证了控制理论在软件性能管理中的

有效性。 

3. 国内外研究对比 

通过上面的分析可以看出，在嵌入式软件中间件与软总线领域，产业驱动的功能实现与集成实践发

展迅速。国际厂商凭借长期技术积累，在标准化与模块化设计上占据优势，而国内企业则通过国产化替

代与自主创新，在特定领域实现突破性进展，形成差异化竞争格局，尤其在系统完整性、适配性及对分

布式与大模型的支撑能力上，具体对比如表 1 所示。 
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Table 1. Comparison of domestic and international middleware soft bus 
表 1. 国内外中间件软总线对比 

中间件 系统完整性 适配性 支撑性 

应用服务器 
国内 发展中，在核心系统应用增

多 
良好，适配国内特定行业需

求 
增长，国产化趋势下支持增

强 

国外 成熟，功能全面支持 Java 
EE 标准 

广泛，已支持多种企业级应

用场景 强大，生态成熟且社区活跃 

RPC 框架 
国内 完善，侧重服务治理与稳定

性 
较好，适配国内复杂业务与

高并发 
强大，国内大厂主导且生态

成熟 

国外 多样，性能与稳定性较为突

出 广泛，覆盖微服务系统等 活跃，开源社区与大厂支持 

消息中间件 
国内 领先，低延迟高并发与事务

突出 
优秀，深度整合云生态，核

心业务 强大，头部云厂商主导支持 

国外 成熟，各有侧重满足不同需

求 
广泛，支持异构系统、异步

通信等 
强大，开源社区活跃且应用

广泛 

缓存中间件 
国内 发展中，云服务形态提供扩

展性 
良好，兼容 Redis 并优化云

上体验 
依赖云厂商，提供专业服务

支持 

国外 成熟，功能丰富且性能优异 广泛，适用于多种场景和技

术栈 
强大，开源社区活跃，生态

完善 

任务调度中间

件 

国内 完善，功能丰富且注重分布

式特性 
优秀，适配国内生态和复杂

场景 
活跃，开源社区和企业支持

良好 

国外 成熟，多为框架集成或云服

务形式 
广泛，支持定时、工作流等

模式 
良好，社区或云厂商可提供

支持 

离线数据中间

件 

国内 依赖开源，基于
Hadoop/Spark 

良好，结合云服务提供整合

方案 
依赖云厂商，提供整合后的

服务 

国外 成熟，Spark 性能相对较好 广泛，支持批处理、机器学

习等 
强大，开源社区庞大，生态

完善 

容器编排平台 
国内 基于 K8s，深度整合云基础

设施 
良好，优化云上部署与特定

行业 
云厂商可提供全栈式服务支

持 

国外 成熟，K8s 主导，选择多样

化 
极高，支持微服务、跨云等

场景 
强大，CNCF 及等力推，生

态繁荣 

其他中间件 
国内 发展中，特定领域已突破性

成果 
良好，可满足大规模云平台

需求 
依赖云厂商/企业，提供针

对性支持 

国外 成熟多样，商业服务与开源

并存 
广泛，可解决数据库、安全

等问题 
强大，大型云厂商和开源社

区支持 

软总线 

国内 创新中，侧重设备互联与工

业应用 
发展中，在消费、工业领域

突出 
稳步增长，主要由大型公司

推动 

国外 现有产品主要位于工业物联

领域 
主要支持工业控制、机器人

等 
一般，商业产品与开源项目

并存 

3.1. 完整性 

中间件的系统完整性是指基于模块化架构设计原则构建的全栈式技术体系，其通过标准化接口与服

务治理机制实现对分布式系统核心功能的完整性支撑，涵盖数据持久化、事务协调、消息通信、服务调
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度等关键场景的技术闭环。该属性要求中间件在功能完整性层面，需提供覆盖数据访问层至应用逻辑层

的全链路技术栈，包括事务管理器、消息队列、远程过程调用(RPC)框架等核心组件，确保跨系统交互时

的事务原子性、消息可靠传输及服务调用一致性；在架构完整性层面，采用分层解耦的模块化设计策略，

通过可插拔组件实现功能扩展与场景适配。 
在系统完整性方面，国际主流中间件产品如 IBM、Oracle 等凭借其标准化和模块化设计理念，构建

了覆盖数据访问、事务处理等核心场景的完整技术栈，其解决方案在一致性和可靠性方面具有显著优势。 
而随着国产化替代进程加速，国内中间件厂商在系统完整性领域取得长足进步，逐步形成功能完备

的自主技术体系。从市场应用来看，国内企业更青睐能与现有技术生态深度整合的轻量化中间件，例如

阿里巴巴 Dubbo 和蚂蚁金服 SOFARPC 这类高性能 RPC 框架，以及 RocketMQ 消息中间件，它们凭借开

箱即用的特性和敏捷开发支持赢得了广泛采用。与此同时，以阿里云 SchedulerX 为代表的云原生任务调

度中间件，正在通过弹性扩展和智能化运维能力重塑企业级中间件应用范式，展现出国产中间件在软总

线架构下的创新活力。 

3.2. 适配性 

中间件的适配性，是指中间件产品在异构计算环境中实现跨平台互操作、多技术栈集成及动态扩展

的综合能力体系。该特性不仅要求中间件具备跨平台兼容性以支持包括 Windows 与 Linux 在内的异构操

作系统环境，更需要实现对各类主流数据库管理系统(如 Oracle、MySQL)及编程语言生态(涵盖 Java、
Python 等)的无缝集成，典型代表如 Apache Kafka 通过构建统一的分布式消息协议，有效解决了复杂技术

栈下的系统间通信难题。 
在适配性方面，国际主流中间件产品通常强调跨平台兼容性，能够无缝支持 Windows、Linux 等多种

操作系统，并适配各类主流数据库管理系统及编程语言环境，例如 Apache Kafka 凭借其出色的跨平台能

力成为全球广泛采用的分布式消息系统。 
与此同时，随着国内自主可控需求的持续增长，本土中间件产品的适配策略呈现出差异化特征——

除需兼容国际主流技术生态外，更需深度适配国产化技术栈，包括华为 OpenHarmony 操作系统、达梦数

据库等自主基础软件，这种双重适配能力正成为国产中间件在金融、政务等关键领域落地的重要竞争力。

当前，领先厂商已通过分层架构设计和标准化接口，逐步构建起兼顾国际通用性与本土化特色的弹性适

配体系。 

3.3. 对分布式、大模型的支撑 

中间件对分布式架构与大模型的支撑性体现为基于云原生技术构建的弹性服务治理体系与智能计算

基础设施的深度融合。在分布式架构层面，通过深度整合 Kubernetes 等容器编排技术，实现微服务架构

的动态调度与资源优化，支持多节点协同计算与弹性伸缩能力，特别是在边缘计算场景下形成差异化技

术优势。针对大模型支撑，依托训练推理一体化架构构建 AI 中间件平台，通过内存计算优化、分布式任

务调度和异构硬件适配，有效提升计算机视觉、自然语言处理等领域的模型训练效率与推理性能，同时

实现生成式 AI 场景下的算力资源动态分配。技术实现路径既包含对国产软硬件生态的深度适配，又强调

通过开源策略促进 PaaS 平台融合创新，形成覆盖基础资源调度、智能算法优化、服务治理监控的全栈式

支撑体系，最终构建起兼具高并发处理能力与智能计算特性的新型中间件技术范式。 
在分布式架构支持方面，国际主流中间件已深度整合 Kubernetes 等云原生技术，通过容器编排能力

有力推动了全球微服务架构的普及，同时积极拥抱 AI 与大数据浪潮——如 Apache Spark 凭借内存计算

优化成为大数据处理领域的事实标准。 
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国内中间件生态则呈现出“双轨并行”的发展态势：一方面，阿里云、华为云等厂商基于自身云计

算优势，推出支持弹性伸缩的分布式中间件解决方案，在边缘计算等新兴场景形成特色竞争力；另一方

面，以百度飞桨为代表的 AI 中间件平台正加速突破，不仅在计算机视觉、自然语言处理等传统优势领域

持续深耕，更通过大模型训练推理一体化架构，推动国产中间件在生成式 AI 时代实现技术跃迁。这种在

基础架构与智能应用两条技术路线上的同步突破，正在重塑全球中间件产业的技术格局。 
经过对比可以看出，国内中间件行业在国产化替代和技术创新方面取得了显著进展，通过政策支持

和企业自主研发，打破了国外厂商的垄断，特别是在金融、电信和政府等关键领域实现了广泛应用。国

内厂商积极拥抱云计算和微服务架构，推动中间件与 PaaS 平台的深度融合，并通过开源化策略构建了繁

荣的技术生态，降低了研发成本并提升了产品可靠性。此外，国内中间件特别注重对国产软硬件的支持

及在人工智能、大数据分析等新兴领域的优化，展现了强劲的发展势头和独特优势。 

4. 发展趋势和展望 

4.1. 系统完整性增强 

在系统完整性方面，嵌入式中间件正朝着更高标准化和模块化设计的方向演进。国际厂商如 IBM、

Oracle 等凭借成熟的技术积累，其解决方案在数据访问、事务处理等关键环节展现出较强的完整性和一

致性，能够满足企业级应用的复杂需求。 
在国内信创产业加速发展的背景下，本土中间件厂商正通过技术创新和生态整合，持续提升产品的

系统完整性。尤其在金融、电信、政务等关键行业，国产中间件已逐步实现对国际产品的替代，并在高

可用性、安全合规等方面形成差异化优势。未来，随着行业标准的完善和开源生态的成熟，国内外中间

件在系统完整性上的差距有望进一步缩小，推动全球中间件市场向更加开放、兼容的方向发展。 

4.2. 适配性提高 

当前中间件的发展正呈现出显著的适配性升级趋势。国际主流产品持续强化跨平台能力，在

Windows、Linux 等操作系统、多种数据库管理系统及开发语言环境之间实现无缝兼容，例如 Apache Kafka
凭借其卓越的跨系统适配性成为分布式架构的关键组件。 

在自主可控战略驱动下，国内中间件厂商正构建“双轨适配”体系——既要确保对国际主流技术栈

的完整支持，又要深度适配国产化生态。这一趋势在金融、能源等关键领域表现尤为突出，国产中间件

已逐步实现对华为 OpenHarmony、欧拉操作系统、达梦数据库等自主基础软硬件的优化支持。未来，随

着信创产业的深入发展，中间件的适配能力将从简单的兼容性向性能调优、安全增强等深层次协同演进，

推动形成更加开放且自主可控的技术生态。 

4.3. 分布式系统及新兴技术支持 

当前中间件技术正经历着分布式架构与智能计算的双重变革。国际领先的中间件产品已深度整合

Kubernetes 容器编排能力，为微服务架构提供强大支撑，同时 Apache Spark 等工具通过内存计算优化持

续引领大数据处理领域。我国中间件产业在这一轮技术演进中展现出强劲的追赶态势：一方面，阿里云、

华为云等平台基于自身云计算优势，在容器化部署、边缘计算节点管理等分布式场景实现技术突破；另

一方面，在 AI 赋能方面，以百度飞桨平台为代表的 AI 中间件通过提供从模型训练到推理部署的全流程

支持，正在快速缩小与国际领先水平的差距。阿里云 PaaS 平台则通过整合大模型能力，为开发者提供更

高效的 AI 应用开发环境。这种在基础架构与智能应用两个维度的协同发展，正在重塑全球中间件产业的

技术格局。 
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国内中间件行业通过政策支持和企业自主研发，打破了国外厂商的垄断局面，并在金融、电信等关

键领域实现了广泛应用。未来，通过积极拥抱开源化策略，将进一步降低研发成本，提升产品可靠性，

构建更加繁荣的技术生态。随着技术的进步，嵌入式中间件与软总线将更深入地融入人工智能、大数据

分析等新兴领域，推动各行业的数字化转型。尤其是在智能制造、智慧城市等应用场景中，它们将成为

连接各类设备和服务的核心纽带，实现信息的有效传递和智能决策。 
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摘  要 

随着人工智能技术与嵌入式硬件的快速发展，嵌入式人工智能系统(如移动机器人、自动驾驶汽车和星载

无人机)在工业自动化、交通运输和航空航天等关键领域变得越来越重要。作为集成CPU、GPU、NPU等
多种异构处理器单元的智能实时系统，其核心任务是通过计算密集型的深度神经网络(DNN)实现环境感

知、决策控制等复杂功能，同时面临严格的时间约束与资源瓶颈。文章从网络模型在嵌入式系统加速推

理优化的角度，将围绕DNN模型轻量化、推理加速优化与动态任务调度三个方面，详细分析嵌入式智能

系统的国内外研究现状。 
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Abstract 
With the rapid advancement of artificial intelligence (AI) technologies and embedded hardware, 
embedded AI systems—such as mobile robots, autonomous vehicles, and spaceborne unmanned 
aerial vehicles—are becoming increasingly significant in key domains including industrial automa-
tion, transportation, and aerospace. As intelligent real-time systems integrating heterogeneous 
processing units such as CPUs, GPUs, and NPUs, their core mission is to execute computationally 
intensive deep neural networks (DNNs) to achieve complex functions such as environmental per-
ception and decision control, all under stringent temporal constraints and resource limitations. 
From the perspective of accelerating and optimizing neural network inference on embedded sys-
tems, this paper provides a comprehensive analysis of the current research progress at home and 
abroad, focusing on three major aspects: DNN model lightweighting, inference acceleration optimi-
zation, and dynamic task scheduling. 
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1. 引言 

深度神经网络模型轻量化技术是突破人工智能应用在嵌入式系统部署瓶颈的关键路径，其通过算法

重构与参数压缩的双重优化，在可接受网络精度损失范围内构建高效推理模型。在算法层面，知识蒸馏

技术实现复杂模型向轻量化架构的能力迁移，配合模块化网络设计降低结构冗余；参数剪枝(结构化/非结

构化)、量化(二值化/混合精度)及低秩分解等方法系统性地减少模型计算量[1]。硬件适配层面则通过稀疏

矩阵加速器、多分支网络架构等定制化设计，提升轻量化模型在嵌入式异构平台的能效表现，形成算法

–硬件协同优化方法[2]。 
面向大语言模型的嵌入式部署需求，轻量化技术呈现细粒度创新趋势：一方面，根据量化所应用的

不同阶段，可以将量化方法分为三类：量化感知训练(QAT, Quantization-Aware Training)、量化感知微调

(QAF, Quantization-Aware Fine-tuning)及训练后量化(PTQ, Post-Training Quantization) [3]。QAT 在模型的

训练过程中采用量化，QAF 在预训练模型的微调阶段应用量化，PTQ 在模型完成训练后对其进行量化，

并结合硬件特性开发出极限低比特的整型(如 INT4、INT8)压缩方案；另一方面，混合专家模型等异构架

构革新了模型部署范式，通过大小模型动态协作实现推理效率的阶跃式提升[4]。此类技术使百亿参数级

模型在嵌入式设备端的实时推理成为可能，推动嵌入式系统向智能认知层级跨越。 

2. 嵌入式智能系统推理优化加速技术发展现状 

当前嵌入式智能系统的网络模型部署主要集中在推理加速优化，其技术策略在保持模型精度的前提

下提升运行效率。核心优化方向包括网络模型编译优化、异构资源调度以及存储计算优化。英伟达的

TensorRT 推理框架通过算子融合与内存优化技术有效提升了推理速度[5]。关于网络模型推理任务在异构

计算单元上的分配方法，当前研究工作采用模型并行、数据并行和流水线并行等模型的推理加速方法，
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进一步提升了嵌入式系统上的模型推理性能[6]。 
在大语言模型在嵌入式系统上优化部署方面，伊利诺伊大学针对大模型输出长度不确定导致的端到

端推理时间不可预测问题，提出了一种推测性最短作业优先调度器。该方案利用轻量级代理模型预测大

模型输出序列长度，有效解决了传统先到先服务调度的队首阻塞问题[7]。英伟达开发了动态内存压缩技

术，通过在推理过程中在线压缩键值缓存，成功缓解因输入序列长度与批处理规模线性增长引发的缓存

膨胀问题[8]。首尔大学提出的细粒度调度机制实现了迭代级连续批处理，可通过动态整合多个大模型请

求显著提升推理效率[9]。针对 Transformer 架构的计算特性，学界提出了 KV 缓存复用、FlashAttention 以

及 PageAttention 等加速方法[10]，并结合投机采样与混合专家模型技术，在保证模型精度的前提下实现

推理效率突破。 
国内研究团队在模型推理加速领域取得显著进展。北京邮电大学在片上神经处理单元实现高效设备

端大模型预填充加速的系统，该系统通过在提示供工程、张量和模型三个层次上优化了大模型在端侧设

备上的推理，从而显著减少了推理延迟[11]。东北大学在边端系统推理加速方面积累了较多的系统部署优

化基础，其中 GPU 并行加速方面研究了 GPU 内部异构计算核心的并行策略，提升了系统整理利用率和

任务吞吐量[12]。国内人工智能团队 DeepSeek 通过创新的多头隐式注意力(MLA)设计，突破了现有优化

方案的瓶颈，使得模型在存储和计算效率上达到了新的高度[13]。 

3. 动态智能任务实时调度方法发展现状 

动态神经网络通过运行时自适应调整模型结构或参数，成为实时系统应对计算资源约束的关键技术。

其核心优势在于能够根据输入特征(如图像尺寸、批处理规模)及系统约束(如截止期限、资源限制)，如图

1 所示，动态神经网络通过灵活调整网络压缩率、分支路径或输出节点，实现负载的动态适配[14]-[16]。
例如，通过动态调节输入图像分辨率或网络分支选择，模型可在保证模型精度的同时显著降低推理延迟，

满足工业物联网、自动驾驶等场景的实时性需求。 
 

 
Figure 1. Dynamic neural network-based workload adjustment method 
图 1. 动态神经网络调节计算负载方法 

 
在动态推理 DNN 任务方面，学术界提出了多维度的系统调度方法。美国得克萨斯大学所提出的近似

网络，量化了计算负载缩减与精度/时延的关联模型，支持运行时动态负载调整[17] [18]。韩国庆熙大学研
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究者结合 GPU 最坏执行时间分析与自适应图像缩放技术，设计了动态路径切换机制，在任务截止期约束

下将精度损失降至最低[19] [20]。工业界则聚焦轻量化动态架构创新，如三星公司提出的分支条件神经网

络(BPNet)实现了系统化的时间与精度权衡[21]。苹果公司开发的 UPSCALE 通道剪枝策略通过权重重排

序技术，实现了无显著时延代价的动态网络裁剪[22]。微软提出基于全局的大批量 LLM 推理优化前缀共

享和面向吞吐量的令牌批处理方法，通过全局前缀识别与请求调度重组、内存中心的分批处理及水平融

合注意力核优化，实现共享前缀的 KV 上下文高效复用、预填充与解码阶段的 GPU 负载均衡，显著提升

工业场景下大批量 LLM 推理效率[23]。北卡罗莱纳大学提出的 SubFlow 框架从模型结构层面出发，利用

动态诱导子图策略在运行时根据任务截止期自适应选择子网络路径，实现了可变时间预算下的低时延高

精度推理，为网络任务动态推理提供了新思路[24]。韩国汉阳大学提出的 Exegpt 系统则从系统层面出发，

引入约束感知资源调度机制，通过联合优化批量大小与 GPU 分配，在延迟约束下实现高吞吐并发推理，

体现了动态推理在资源调度与 QoS 保障方面的潜力[25]。 
国内学者在动态自适应负载建模与部署优化方面取得显著进展。清华大学团队系统阐述了动态神经

网络的理论框架[16]。上海交通大学通过扩展深度学习编译器实现了动态网络的高效推理支持[26]。上海

科技大学进一步提出带时间约束的自适应任务模型，构建了兼顾服务质量与实时性的调度优化框架[1]。
西北工业大学则聚焦环境自适应技术，通过动态调整模型参数降低资源消耗，为智能物联网系统提供高

效解决方案[27]。香港中文大学利用深度学习编译技术在 GPU 上实现多 DNN 推理任务调度，在不损失

网络精度的情况下，通过神经网络图和内核优化，提高 GPU 并行性，减少多任务之间的资源争用[28]。
东北大学在异构 CPU-GPU 平台上的多 DNN 调度方面[29]，采用有效的 CUDA 流优先级管理方法实现了

不同优先级多 DNN 任务在共享 GPU 上的实时调度策略。 

4. 发展趋势与展望 

随着大模型逐步渗透至边缘端，主流技术的发展推动了模型轻量化和压缩技术的突破。通过模型压

缩、量化和知识蒸馏等手段，使得模型在资源受限的嵌入式设备(如手机和机器人)上实现高效推理和实时

响应，同时配合实时调度技术，确保动态任务处理能力。2025 年被视为“具身智能元年”，嵌入式系统

借助轻量化和压缩技术，助力人形机器人在工业、医疗、家庭和自动驾驶等场景中完成复杂操作与实时

决策，体现了主流技术在物理交互领域的应用优势和调度能力。原生多模态大模型整合视觉、音频、文

本及 3D 数据，通过端到端训练实现数据对齐，并借助低功耗 AI 芯片和边缘计算平台降低推理延迟。此

过程中，模型轻量化与实时调度技术是实现综合感知与实时处理的关键支撑。未来嵌入式智能系统将向

垂直领域定制化发展，例如医疗诊断、农业机器人和消费电子。主流技术的发展促使模型更轻量、压缩

更高效，同时借助实时调度实现自主智能体的动态任务管理，推动“All-in-One”超级应用的崛起，实现

多场景智能服务。总之，嵌入式智能系统的发展正依托主流技术的模型轻量化、压缩技术及实时调度能

力，实现高效推理、多模态融合和精细化物理交互。未来，这些技术将在垂类应用与自主智能体领域发

挥核心作用。 
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摘  要 

云边端协同计算作为应对数据爆炸与实时智能需求的关键架构，通过将计算任务合理分布于终端、边缘

与云端，有效缓解了传统云计算在高时延、带宽压力和隐私安全等方面的瓶颈。文章系统梳理了云边端

协同计算与智能的国内外研究进展，重点从云边端协同计算框架构建与分布式智能实现两个维度展开分

析，总结了包括任务卸载、资源调度、多模态感知、联邦学习等关键技术路径。文章进一步展望了未来

发展趋势，指出算力网络化、边缘智能化、绿色计算与内生安全将成为推动云边端协同走向纵深的核心

方向，为我国构建高效、可信、可持续的协同智能基础设施提供理论参考。 
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Abstract 
Cloud-Edge-End collaborative computing has emerged as a critical architecture to address the chal-
lenges of data explosion and the demand for real-time intelligence. By efficiently distributing com-
putational tasks across end devices, edge nodes, and the cloud, this paradigm effectively mitigates 
bottlenecks inherent in traditional cloud computing, such as high latency, bandwidth pressure, and 
privacy concerns. This paper systematically reviews the state-of-the-art in Cloud-Edge-End collab-
orative computing and intelligence, analyzing key research from two primary dimensions: the con-
struction of collaborative computing frameworks and the implementation of distributed intelligence. 
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It summarizes pivotal technical approaches, including task offloading, resource scheduling, multi-
modal perception, and federated learning. Furthermore, the paper outlines future development 
trends, identifying computing power networking, edge intelligence, green computing, and intrinsic 
security as core directions for advancing collaborative intelligent infrastructure, providing a theo-
retical reference for building efficient, trustworthy, and sustainable systems. 
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1. 引言 

随着物联网设备数量的持续攀升、传感器应用的日益广泛以及生成式 AI 的蓬勃发展，全球数据规模

正经历指数级扩张。国际数据公司(IDC)预测显示[1]，至 2028 年全球数据总量将突破 384.6 ZB，较 2024
年实现倍增。在此背景下，传统云计算架构面临实时性不足、网络时延高以及分布式数据隐私风险等多

重核心挑战。为应对上述挑战，云边端协同计算应运而生，通过网络连接多个节点(端设备、边缘服务器

或云数据中心)协同工作，实现计算能力的扩展与并行化，有效降低核心网带宽压力[2]，如图 1 所示。智

能化技术的融入，使云边端协同计算具备环境自适应与协同决策能力[3]。人工智能模型被部署于从云到

端的各个层级，使系统能够动态感知和适应复杂的外部环境，并进行协同决策。更重要的是，边缘智能

激活了海量终端设备的数据价值，将其从被动的数据采集单元，转变为能够主动感知、推理和决策的智

能体，为构建泛在智能服务奠定了坚实基础。国家层面高度重视并积极引导云边端协同与边缘智能的发

展。《“十四五”数字经济发展规划》强调推进云网协同和算网融合发展，打造智能算力、通用算法和

开发平台一体化的新型智能基础设施[4]。工业和信息化部等六部门联合发布的《算力基础设施高质量发

展行动计划》提出要促进边缘算力协同部署，推动“云边端”算力泛在分布、协同发展[5]。这些政策文

件共同构成了推动云边端协同计算与智能发展的顶层设计，为相关技术创新和产业应用指明了方向，注

入了强大动力。 
 

 
Figure 1. Cloud-edge-end collaborative computing architecture diagram 
图 1. 云边端协同计算架构图 
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2. 国内外研究现状 

在物联网与人工智能技术的推动下，云边端协同架构已成为学术界的研究前沿。当前的研究路径清

晰地分化为两大相辅相成的领域。其一为云边端协同计算，该领域致力于构建一个普适、高效、可靠的

分布式计算底座，将任务与资源进行抽象化处理，追求系统层面的全局最优。其二为分布式智能，该领

域则从 AI 任务的内生需求出发，研究如何设计专有的协同架构与算法，以实现复杂的分布式感知、学习

与决策，追求智能任务本身的效果最大化。 

2.1. 云边端协同计算：普适性计算框架的构建与优化 

本领域的核心目标是打造一个通用的分布式计算平台，它视上层应用为待处理的抽象任务，致力于

解决在异构、动态环境下普适性的调度与管理难题。研究重点在于优化系统级的关键性能指标，如时延、

能耗、成本和可靠性，为所有上层应用提供一个稳定高效的运行环境，如下表 1。 
在计算卸载与资源分配这一核心问题上，学术界已发展出较为成熟的优化理论。传统方法侧重于运

筹学模型，例如，华东师范大学吴连涛团队[6]通过构建多小区协作框架来最小化用户总成本；陈英团队

[7]则从博弈论视角切入，构建了用户体验驱动的任务卸载模型。随着环境动态性的增强，基于 AI 的决策

方法成为主流。郝昊团队[8]利用深度强化学习(DRL)赋能边缘节点进行动态协同决策；北京邮电大学范

文浩团队[9]-[11]更是系统性地构建了“服务放置–任务调度–资源分配”三维协同框架，通过混合 DRL
突破了长期服务的稳定性瓶颈。南京理工大学周俊龙团队[12]聚焦智能交通场景，提出多智能体强化学习

模型，实现车路协同场景下任务卸载和计算资源分配的最优决策。 
在异构与跨域协同方面，研究者致力于打破资源壁垒，实现更广泛的算力共享。中南大学的王伟等

人[13]提出的混合模式资源协作框架，实现了边缘与云算力的弹性适配。陈星延团队[14]创新性提出面向

“云–边–端”算力系统的计算和传输联合优化方法，采用梯度投影法突破算力与网络耦合瓶颈。电子

科技大学的张林团队[15]与英国萨里大学 Chong Huang 团队[16]的研究则将协同的范畴从地面网络拓展

至“空间–空中–地面”一体化的立体网络，探索了该复杂场景下的能效与任务联合优化。 
此外，为解决异构环境下的部署难题，张文柱等人[17]引入 Docker 容器化技术，为构建通用的多接

入边缘计算环境提供了实践方案。 
 
Table 1. Research status of cloud-edge-end collaborative computing 
表 1. 云边端协同计算研究现状 

研究方向 参考文献 核心技术/方法 主要贡献 

计算卸载与资

源分配 

[6] 运筹学模型 构建多小区协作框架，以最小化用户总成本 

[7] 博弈论 构建用户体验驱动的任务卸载博弈模型 

[8] 深度强化学习 赋能边缘节点进行动态协同决策，适应环境变化 

[9]-[11] 混合深度强化学习 构建“服务放置–任务调度–资源分配”三维协

同框架 

[12] 多智能体强化学习 优化车路协同场景下的任务卸载与资源分配 

异构与跨域协

调 

[13] 混合模式协作框架 实现边缘算力与云算力的弹性按需适配 

[14] 梯度投影法 突破算力与网络资源的耦合瓶颈，实现联合优化 

[15] [16] 多智能体强化学习 将协同范畴拓展至“空间–空中–地面”一体化

网络 

通用部署 [17] Docker 容器化技术 解决异构环境下多接入边缘计算的通用部署难题 
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2.2. 分布式智能：AI 赋能下的协同感知、决策与生成 

与协同计算的普适性视角不同，分布式智能领域的研究出发点是 AI 任务本身，如表 2 所示。在分布

式智能中，资源调度和协同策略不再是通用目的，而是被深度定制，以服务于特定的智能目标，如最大

化模型精度、加快学习收敛速度或提升推理实时性。 
在分布式协同感知方面，研究旨在融合多源、多模态数据以形成超越单点的场景理解。哈尔滨工业

大学崔双双等人[18]通过构建多维特征张量，实现了云边端跨层异构数据的语义对齐，解决了多模态数据

的融合难题。刘林峰团队[19]则将图注意力机制与时空卷积网络结合，这种为时空数据“定制”的融合框

架，是实现精准城市交通预测的关键。来自 Uber 和多伦多大学的 Liang 等人[20]探索了如何利用车对车

通信来提升自动驾驶汽车的感知和运动预测性能。他们通过智能整合从附近多辆车接收到的信息，能够

从不同视角观察同一场景，穿透遮挡物，在观测数据极为稀疏或根本不存在的情况下，远距离检测目标。 
在面向 AI 任务的实时协同方面，协同机制的设计完全服务于 AI 模型的实时推理需求。例如，赵林

东团队[21]开发的数字孪生驱动架构，其核心是通过虚实映射机制，将工业预测性维护 AI 模型的决策延

迟压缩至毫秒级。华中科技大学郝义学团队[22]提出的轻量化实时计数框架，其采用的可微分神经架构搜

索和视频流动态裁剪技术，本质上是一种 AI 驱动的协同策略——系统根据 AI 模型的需求来智能决定传

输哪些数据，从而在保证计数精度的前提下极大降低带宽消耗。同样，北京航空航天大学曹志强团队[23]
设计的自适应判别器协作检测系统，其“边筛选、云精判”的模式，是为优化困难样本检测这一特定 AI
任务而设计的协同流程。 

在分布式协同学习与生成方面，研究已进入更复杂的协同智能阶段。例如，联邦学习(Federated Learn-
ing)是分布式智能的标志性范式，其客户端选择、模型聚合等协同策略，完全是为了在保护数据隐私的前

提下，高效、准确地完成分布式模型训练这一核心智能任务。例如，由来自 Google 的研究人员 McMahan
等人提出的开创性工作[24]，其设计的联邦平均(FedAvg)算法奠定了该领域的基础，使得在不共享原始数

据的情况下，通过聚合本地模型更新来训练全局模型成为可能。然而，真实场景中各节点的数据异构性

(Non-IID)会严重影响模型收敛，为解决这一挑战，Li 等人提出的 FedProx 算法[25]通过引入近端项来约

束本地训练过程，显著提升了异构环境下的模型稳定性和性能。同样，在生成式 AI 的浪潮下，如何通过

边云协同来运行大型语言模型(LLM)成为前沿，研究者们探索将模型进行切分，或通过检索增强生成

(RAG)让边云协同完成推理，这些协同方式的设计初衷均是为了实现高质量的内容生成。如基于向量数据

库的智能缓存机制 VELO 框架[26]。该方法在边缘侧缓存 LLM 的问答对，并通过多智能体强化学习训练

一个决策智能体。当新请求到达时，智能体能判断该请求与缓存中问题的相似度，从而决定是直接从边

缘返回“语义相似”的答案，还是向云端发起新的推理请求。这种将 LLM 视为“黑盒”并优化其服务流

程的思路，为降低 LLM 使用成本和延迟提供了极具实用价值的方案。 
 
Table 2. Research status of distributed intelligence 
表 2. 分布式智能研究现状 

研究方向 参考 
文献 核心技术/方法 主要贡献 

分布式协同

感知 

[18] 多维特征张量 解决云边端跨层异构数据(视频、点云、文本)的语义

对齐与融合难题 

[19] 图注意力机制和时空卷积网络 构建为时空数据“定制”的融合框架，实现精准城市

交通预测 

[20] 空间感知图神经网络 融合多车辆视角信息，突破单车感知遮挡，提升自动

驾驶感知性能 
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续表 

面向 AI 任务

的实时协同 

[21] 数字孪生驱动架构 通过虚实双向映射机制，将 AI 模型决策延迟压缩至

毫秒级 

[22] 可微分神经架构搜索 AI 驱动的动态视频流裁剪，根据模型需求智能传输

数据，保证精度并降低带宽 

[23] 自适应判别器和知识蒸馏 设计“边筛选、云精判”模式，为优化困难样本检测

这一特定 AI 任务而协同 

分布式协同

学习与生成 

[24] 联邦平均算法 奠定联邦学习基础，在保护隐私前提下实现分布式模

型训练 

[25] FedProx 算法 解决数据异构性(Non-IID)问题，提升联邦学习的稳定

性 

[26] 向量数据库和 MARL 将 LLM 视为“黑盒”，通过智能缓存优化服务流

程，降低延迟与成本 

3. 发展趋势和展望 

随着云边端协同计算与智能技术的深度融合，其发展将呈现以下核心趋势： 
(1) 从资源孤岛到分布式算力网络 
面对 AI 模型、数字孪生等应用带来的爆炸式算力需求，传统的、孤立的边、云数据中心正在向一个

统一、协同的“算力网络”演进。其核心目标是让算力像电力和网络一样，成为一种可按需取用、即取

即用的社会级服务。一方面，从“任务卸载”到“算力路由”，系统将具备全局视野，能够实时感知从云

到端所有可用算力资源(CPU、GPU、NPU 等)的状态、成本和能耗。如同网络中的路由协议，智能调度算

法将为每一个计算任务动态规划出最优的“算力路由”，实现跨地域、跨运营商、跨空天地的算力最优

分配。另一方面，从“应用适配算力”到“算力主动服务应用”：未来的算力网络将是“意图驱动”的。

开发者只需声明其应用对时延、成本、精度等方面的需求，算力网络便能自动化地完成服务部署、资源

配置、弹性伸缩和故障自愈的全生命周期管理，从而极大降低复杂应用的开发和运维门槛。 
(2) 终端与边缘成为智能创新的核心 
AI 能力下沉至边缘，已成为应对实时性需求与隐私保护双重压力的必然趋势。例如，机器视觉作为

智能制造的典型场景，需要上行带宽超过 50 Mbps 甚至 200 Mbps，端到端通信时延小于 10 ms，可靠性

要求大于 99.9999% [27]。这一趋势正从根本上颠覆长期以来“云重边轻”的模式，推动终端与边缘从被

动的“数据采集器”转变为主动的“智能体”。这场变革的实现，得益于硬件算力的突破与协同算法的

创新。硬件层面，以华为海思 Ascend310 芯片为例，其能以约 25 W 的低功耗提供高达 22TOPS 的 AI 算
力，为在边缘部署复杂 AI 模型提供了坚实的物理基础[28]。算法层面，智能化的协同范式不断涌现，为

不同 AI 任务在边缘的落地提供了可行路径。以联邦学习为代表的技术使边缘节点群能在不共享原始数据

的前提下，协同训练强大的全局模型，并可进一步演化为最适应本地需求的个性化模型，实现“群体智

能”与“个体智能”的共生。对于生成式 AI，业界正积极探索“小模型在边缘、大模型在云端”的高效

协同模式。其核心是利用边缘侧的轻量化模型和智能语义缓存处理海量高频请求，仅在需要深度创作或

复杂推理时才调用云端大模型，从而在保证服务质量的同时大幅降低 AIGC 的应用成本，为其在各行业

的普及铺平道路。 
(3) 绿色计算成为协同架构的内生目标 
随着全球数据总量和计算需求的激增，数据中心和通信网络的能耗问题日益凸出，全球数据中心年
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耗电量已达 1000 TWh [27] [29]。云边端协同架构通过将计算推向数据源头，天然具备了节能潜力。未来，

“绿色计算”将从一个附加选项，变为协同架构设计与调度的核心约束和优化目标。绿色化路径呈现出

从宏观能源供给到微观芯片设计，再到系统级智能调度的多层次、立体化特征：一是供电模式的绿色革

新，例如腾讯云正大规模开发建设数据中心分布式新能源项目，预计 2030 年实现 100%绿色电力，自身

运营及供应链的全面碳中和[30]；二是硬件能效提升，从追求性能到专注“算力功耗比”。例如，3D 堆

叠、存算一体、新型半导体材料以及专用计算架构等技术在加速发展，其共同目标是在有限的功耗预算

内，为边缘设备提供出最大的有效算力。三是架构与算法的协同节能，将计算推向数据源头，最大限度

减少非必要的数据传输。架构级节能通过在边缘侧完成数据预处理、清洗和特征提取，仅将高价值、小

体积的结果数据上传至云端，从物理上减少了广域网的流量和能耗。算法级节能中轻量化的模型压缩与

量化技术，则直接降低了在资源受限的边缘设备上运行算法所需的计算能耗。这种从传输“原始数据”

到传输“有效知识”的转变，是实现全链路绿色化的关键。 
(4) 安全与隐私保护加强 
云边端协同在带来灵活性和高效性的同时，也因其开放和分布式的特性，引入了更复杂的安全挑战，

据统计 2024 年物联网恶意软件攻击增长了 45%，其中路由器是攻击目标最多的设备类型，超过 66%的攻

击针对这些设备[31]。安全能力必须“内生”于协同体系的每一环，并构建于零信任架构与隐私计算范式

两大基石之上。首先是遵循“永不信任，永远验证”原则的零信任架构：在传输层，国密 SM9 等高性能

加密算法[32]可为 5G 边缘网络提供高速安全信道；在计算层，基于可信执行环境的安全节点(如蚂蚁链

“摩斯”)能实现高效的机密计算与联邦学习；在存储层，“分片加密–边缘存储–云端审计”等机制，

通过将数据分散加密存储，能有效防范因单点故障或攻击导致的数据泄露与篡改风险。其次是隐私计算

范式的普及深化。以联邦学习为代表的“数据不动模型动”技术正成为处理敏感数据的标准范式，从源

头保障用户隐私。在此基础上，业界正积极探索效率更高的多方安全计算、同态加密等前沿技术，以适

应更广泛的协同计算场景。 
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摘  要 

作为信息世界与物理世界的桥梁，嵌入式系统发展呈现出网络化、智能化、协同化发展特征与趋势，其

安全、可信问题日益突出。首先分析、讨论了面向嵌入式系统的安全、可信计算体系与技术。进而，重

点从国内与国外、学术与技术、可信本体与计算架构等多个维度，对增强、提升嵌入式系统安全、可信

性的相关理论与技术进展进行了梳理、分析与对照。 
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Abstract 
As a bridge between the information world and the physical world, embedded systems are evolving 
toward greater connectivity, intelligence, and coordination, and their security and trustworthiness 
issues have become increasingly prominent. This paper first analyzes and discusses security and 
trusted computing frameworks and technologies tailored for embedded systems. It then systemat-
ically reviews, compares, and critically analyzes theoretical and technological advances for enhanc-
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ing the security and trustworthiness of embedded systems from multiple perspectives—domestic 
and international, academic and industrial, and with respect to trust ontologies and computing ar-
chitectures. 
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1. 引言 

如我们所知，嵌入式系统日益广泛应用于工业控制、智能家居、医疗设备、航空航天、智能交通等

诸多领域。同时，随着与物联网、人工智能等新兴技术的快速融合，嵌入式系统应用场景和规模不断扩

大且日益呈现出突出的网络化、智能化、分布化、复杂化发展趋势，其安全性问题随之而来也日益突出。

鉴于嵌入式系统连接信息、物理/社会的跨域融合特性，一旦在信息域遭受攻击或是计算系统出现故障，

其信息域中产生的安全问题更会通过装备(如车辆、电力等实体)传递、放大到物理世界，产生危及生命财

产安全乃至国家社会稳定的灾难性后果。 
近年来，其已成为学术界和工业界关注的焦点[1]。据 WISE 统计，2023 年全球嵌入式安全市场规模

为 49.7 亿美元，预计到 2032 年将达到 94 亿美元，2025~2032 年的复合年增长率为 7.32% [2]。根据

QYResearch 预测，2030 年全球可信计算芯片市场销售额预计将达到 22.9 亿元，年复合增长率为 5.2% 
(2024~2030) [3]。 

2. 嵌入式系统可信体系分析 

图 1 所示为面向嵌入式系统的可信技术体系。该体系构建了一个从底层硬件根基到上层应用安全的

垂直信任链条。其基础始于最下层的可信根，该层内置了加密引擎和白名单管理等核心安全功能；在此

之上构建可信硬件层，集成了量子安全引擎或 PUF 等物理级安全防护机制；向上延伸至虚拟化与分区隔

离层，通过可信的虚拟机监视器(VMM)启动和管理机制，确保不同计算环境之间的严格隔离；进一步加

固可信系统软件层，包含安全的 BootLoader 引导程序等组件，为上层运行提供可信软件基础；最终抵达

顶层的应用安全层，实施如应用白名单等机制，保障具体应用程序的可信执行。在整个可信技术体系中，

可信开发部署工具涵盖从可信根到软件层面，提供安全的开发框架与工具链，确保所有组件在开发阶段

即内嵌安全能力，并在部署时按预期运行。可信升级依赖可信根存储版本元数据，并在升级后验证新组

件的完整性，保障系统可持续演进，避免升级成为安全突破口。而可信启动则是自下而上逐步构建的，

可确保系统从启动伊始即处于已知可信状态，抵御 Bootkit 等底层攻击。可信运行是在系统启动完成后，

通过技术手段保障系统在持续运行过程中始终处于安全可信状态的动态防护机制。 
基于 TPM 芯片内置加密引擎实现关键数据加密防护，通过系统/应用软件哈希值校验及权限管理机

制，在启动或运行前完成软件完整性验证，例如操作系统内核哈希比对机制，以此构建计算环境初始信

任源，确保仅合法未篡改软件及操作被允许执行，为系统可信运行奠定基础[4] [5]。可信硬件借助量子密

钥分发与 PUF 安全引擎，前者实现通信加密，后者通过设备唯一身份识别抵御物理层攻击与仿冒，同时

依托手机启动时系统镜像验证等安全引导机制，保障硬件启动过程中加载软件的完整性，有效解决硬件
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层面加密通信、身份认证及启动安全问题，提升物理层抗攻击能力。虚拟化与分区隔离通过 VMware ESXi
等 VMM 可信启动机制，完成虚拟机监控程序完整性验证以保障启动安全，并实施云计算平台租户虚拟

机资源隔离等可信管理措施，阻断恶意攻击与数据泄露的跨虚拟机传播路径，在多业务多用户场景下实

现资源隔离与环境可信，确保虚拟化实体的独立性与安全性。可信系统软件层通过应用分区技术，实现

功能模块安全隔离以阻断故障与攻击扩散链，同时依托安卓 SELinux 强制访问控制等安全内核机制，限

制应用对系统资源的越权访问行为，全面强化应用隔离与内核安全，提升系统整体稳定性与防御能力。

应用层安全体系采用企业 MDM 办公 APP 白名单审核机制，从源头限制非法应用运行，结合 TLS 加密交

易数据传输等安全通信技术，构建覆盖访问控制、通信安全与新兴技术防御的立体防护网，直接保障用

户业务操作的可信性与数据安全。 
 

 
Figure 1. Architecture of trusted technology for embedded systems 
图 1. 面向嵌入式系统的可信技术体系 

 
以上策略为嵌入式系统安全提供了较为全面的保障，然而，现有的嵌入式系统安全解决方案仍面临

诸多挑战。(1) 硬件安全机制虽然能够提供底层保障，但在面对复杂的攻击手段时，仍存在被绕过的风险。

(2) 软件层面的安全措施如实时操作系统和微服务架构虽然增强了系统的灵活性和可靠性，但其复杂性

也带来了新的安全漏洞和管理难度。(3) 工具链虽然在开发效率和代码质量方面发挥了重要作用，但在安

全漏洞检测和修复方面仍存在不足。(4) AI 时代，复杂神经网络模型的不可解释性为嵌入式设备带来新的

安全隐患，如代码篡改难以追溯等。(5) 5G、边缘计算等新兴技术与嵌入式系统的融合，可能带来新的安

全需求，如终端设备数量与攻击面的扩大、数据隐私保护、边缘计算中的数据完整性和一致性等等。为

此，在可信 3.0 的基础上，面向嵌入式系统日益呈现的云–边–端协同形态，进一步融合多端协同、零信

任和保密计算的新一代计算架构进化出新的可信 4.0 计算体系。其特质在于，强调在多云–边–端融合

环境中，通过硬件隔离、持续认证、动态策略和去中心化信任等手段，实现跨域、全生命周期、分级渐进

的安全可信保障。 

3. 国内研究现状 

近年来，随着相关政策、项目的不断推进落地，对国内嵌入式系统安全发展起到了不可忽略的积极

作用。由北京航空航天大学牵头，联合复旦大学、中山大学等多家单位协同攻关，旨在突破国内嵌入式

智能计算软件关键技术，推动国产化智能芯片软件栈的持续完善，支持国产智能芯片生态建设[6]。由北
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京和利时系统工程有限公司、中国科学院沈阳自动化研究所联合承担的国家“十二五”863 计划课题，针

对工业测控系统的信息安全防护需求，突破可编程嵌入式电子设备开发与运行阶段的安全防护关键技术

[7]。由华东师范大学牵头，与中国航发商发、中航工业 615 所、航天五院 502 所等单位合作，开发高安

全嵌入式控制软件开发方法和支撑工具，成功应用于航空发动机控制软件研制、机载航空电子系统研制

以及“嫦娥五号”探测器软件开发等重要任务[8]。此外，工业界也有一批嵌入式可信相关的军用、民用

产品落地。2024 年华北工控研发的国产化可信嵌入式主板，集成系统级安全机制(密码加速引擎、抗物理

攻击)，适配统信 UOS、银河麒麟等国产操作系统亮相军博会[9]。同年，国民技术研发并推出第四代可信

计算芯片 NS350 系列，支持 SM2/SM3/SM4 国密算法，兼容 TPM 2.0，通过商用密码认证，适用于工业

计算和嵌入式系统[10]。 
 

  
Figure 2. A trusted embedded platform developed by the authors’ team on a domestically-developed software-hardware stack 
图 2. 作者团队基于国产软硬件技术栈研制的可信嵌入式平台 
 

针对嵌入式设备的安全启动需求，Zhao 等人[11]设计了一种轻量级的基于安全模块的可信启动方法，

通过在嵌入式设备启动前验证预设信息，确保设备按照预定方式启动，并利用安全模块对启动过程中的

数据完整性进行度量，从而实现可信嵌入式系统。为保证电力系统嵌入式装置能够安全可信启动，张翔

等人[12]提出了一种基于可信平台控制模块(TPCM)的轻量型可信启动方法。Liu 等人[13]提出了一种将区

块链的链上信任扩展到链下物理世界的框架，以可信疫苗追溯为例进行了实现，包含基于可信执行环境

(TEE)的可信环境监测系统和一致性协议两部分。Ma 等人[14]从高可信嵌入式系统、人工智能嵌入式模

型、智能芯片嵌入式操作系统三个方面展开，通过将区块链共识机制与特定方法结合来提升系统性能，

设计异构计算平台和混合嵌入式训练系统，利用智能芯片增强功能并完成相关硬件设计。在基于量子计

算的加密方法上，Yu 等人[15]研究了部分可信中继量子密钥分发(QKD)网络中的密钥分发路由问题，提

出了一种基于协作路由的秘密密钥分发(SKP-CR)算法。Wang 等人[16]提出一种面向无 TPM 嵌入式智能

设备的可信启动模型，以解决此类设备的安全启动及系统执行环境可信性问题。在航空航天领域，为了

提升机载嵌入式计算机的安全防护能力，杨子怡等人[17]在将可信计算平台引入到机载计算机的基础上，

设计并实现了基于机载嵌入式可信计算平台的安全配置管理系统。Yang 等人[18]提出基于区块链的 BC-
UTSON 机制，通过 U-PBFT 共识、BMWSL 信任评估和 TPDR 可信路由技术，构建无人机群可信自组织

网络以抵御内部恶意攻击并提升安全性。此外，基于可信 3.0 思想，作者团队面向特种装备可信需求，基

于“自主可信根 + 龙芯 + 昆仑固件 + SylixOS”的全自主技术栈，研究并设计了一种基于双芯片架构的
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可信执行环境，实现了可信启动、可信加载、可信运行、可信升级等核心能力，如图 2 所示。针对嵌入

式系统混合部署与功能安全需求，何瑞琦等人[19]提出 DHR-OS 架构，在多核 CPU 上以 Linux 为主系统、

动态部署 RTOS 从系统，利用 OpenAMP 实现通信及驱动复用、RPC 调用、中断路由等协同机制；设计

调度–分发–裁决一体的安全执行机制，通过 Linux 池化 RTOS 核心、加权投票共识算法裁决任务结果。

基于飞腾 D2000 的测试表明，该架构在差模/多模攻击下可靠性高，为嵌入式系统提供了兼具灵活性与抗

攻击性的新方案。吉晨等人[20]提出基于轻量级虚拟化环境的可信多级安全容器机制，划分系统安全域并

制定多级安全策略规则，通过形式化方法证明其安全性，利用联合文件系统技术和以 Docker 为代表的容

器技术说明技术可行性，从来源和运行两方面保证可信性，可改善传统多级安全机制实用性差的问题。 

4. 国外研究现状 

STMicroelectronics 于 2023 年 9 月推出了一款新的安全微控制器，具备高级加密和认证功能，可有

效保护物联网设备的安全[21]。一年后，该公司基于零信任安全模型，推出 STM32L5 系列 MCU，支持

安全启动、硬件加密，功耗低至 33 nA [22]。Infineon Technologies AG 在 2023 年 2 月推出了 SECORA 
Connect 产品组合，包含小型芯片，适用于多种嵌入式设备[23]。此外，英特尔的 Gaudi 3 AI 加速器、至

强 6 处理器液冷方案、酷睿 Ultra 系列均支持硬件级隔离(鲲鹏 TEE)、机密计算[24]。 
Bognar 等人[25]以 SancusV 和 VRASED 系统为例，讨论了在嵌入式可信执行架构中，形式化方法证

明的安全性与实际系统安全性之间的差距。Aaraj 等人[26]研究了在资源受限的嵌入式系统中实现 TPM 的

硬件/软件协同设计，提出了一种基于软件的 TPM (SW-TPM)实现方案，通过在嵌入式处理器上执行受保

护的代码域来实现 TPM 功能。Fedorov 等人[27]提出了一种基于隐藏软件代理和隐写术的方法，用于构

建可信环境并保护信息系统免受内部攻击。在医疗设备的嵌入式系统可信认证方面，Gebreab 等人[28]提
出了一种基于非同质化代币(NFT)的解决方案，用于确保翻新医疗器械的可信追溯和认证。该方案利用动

态可组合的 NFT 作为医疗器械及其翻新过程的数字表示，通过将替换部件和认证文件嵌入到父子 NFT
层次结构中，并通过动态令牌的演变记录翻新步骤，从而实现对翻新医疗器械的认证、追踪和所有权管

理。在新一代量子计算方面，Trochatos 等人[29]提出了一种量子计算机可信执行环境(QC-TEE)的硬件架

构，旨在保护用户量子电路和数据免受诚实但好奇的云服务提供商的窥探。该架构通过在用户端软件添

加诱饵控制脉冲混淆真实量子门操作，在量子计算机端的稀释制冷机内使用简单的 RF 开关衰减诱饵脉

冲，并由硬件安全管理器控制开关。Phalak 等人[30]提出两种量子物理不可克隆函数(QuPUF)，以解决嵌

入式设备量子计算中基于云平台的量子硬件安全与信任问题。面对 AI 时代对嵌入式系统安全冲击，Seng
等人[31]围绕嵌入式智能(EI)展开全面研究，指出其在安全、隐私和信任方面存在显著挑战，EI 服务器加

速器和边缘设备在安全需求上可能存在差异。基于人工智能物联网(AIoT)的概念，Alkhoori 等人[32]讨论

了 AI 决策与物联网设备结合的安全性挑战，被篡改的深度学习算法可能会操控 AIoT 的运行，进而威胁

到整个系统的安全态势。此外，由于设备间持续进行通信和数据共享，保护这些信息免受泄露、篡改或

中断至关重要。Raja 等人[33]提出 Secured UAV 模型，以 UAV 位置为输入、借助集中控制器形成无线网

状网络，利用 A*搜索算法实现高效通信，并运用高级加密标准和 Blowfish 等加密技术及安全认证机制，

保障多无人机通信的可信性与安全性，有效应对各类安全攻击。Nawshin 等人[34]提出 DP-RFECV-FNN
方法，将差分隐私与前馈神经网络结合，用于安卓恶意软件检测，遵循零信任安全模型对应用严格验证，

在保障用户数据隐私的同时实现对已知和新型恶意软件的准确检测。Holmes 等人[35]提出了 SEVeriFast，
一种针对 AMD SEV 微虚拟机的新型引导方案，其通过引入最小引导验证器、利用内核压缩减少测量开

销、优化预加密等方式，在保证通过硬件强制信任根建立信任、借助测量直接启动和远程认证确保 VM
初始化完整性的前提下，将 SEV VM 冷启动性能提升 86%~93%。 
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5. 国内外研究现状对比 

通过对国内外研究现状的系统性梳理可知，国内研究以国家重大科技专项为牵引，聚焦自主可控技

术体系构建，重点开展国产操作系统与国密算法的适配应用研究。在研究模式上，强调高校与军工、航

天等单位的产学研协同，围绕高安全等级嵌入式软件开发、可信启动机制、双芯片异构架构等关键技术

展开攻关，研究成果直接服务于国防安全与关键信息基础设施建设。国外研究则呈现企业主导的技术创

新特征，侧重集成硬件级安全模块的系统性解决方案研发，致力于构建零信任安全模型。其研究热点集

中于形式化方法验证、量子计算可信执行环境架构设计、区块链技术与物联网融合应用等领域，注重技

术创新与产业应用的深度耦合。 
综合调研显示，当前国内外研究均在量子安全技术体系、人工智能与嵌入式系统安全融合、硬件可

信根技术以及零信任安全架构等方向加速战略布局，体现出技术交叉融合与场景化应用的显著趋势。 

6. 发展趋势与展望 

从国内外研究动态来看，嵌入式可信安全领域正呈现技术深度融合与场景化需求驱动的发展趋势。

在技术层面，量子安全技术(如量子密钥分发、量子可信执行环境)与传统可信计算体系加速融合，推动国

密算法体系向量子抗毁方向升级；AI 与区块链技术赋能嵌入式可信架构，通过联邦学习实现设备间安全

协同与未知攻击检测，基于区块链的链上链下信任传递机制(如可信疫苗追溯、无人机群自组织网络认证)
逐步落地；硬件级可信根(国产可信计算芯片、集成安全模块的 MCU)与轻量级软件可信链深度协同，结

合形式化验证方法构建资源受限环境下的全栈可信执行环境，成为高安全嵌入式系统(如航空发动机控制

软件、工业测控设备)的核心支撑。在应用层面，边缘计算与物联网的泛在化催生轻量化可信认证需求，

无人机群、智能医疗设备等场景推动分布式信任架构研发；国防军工、航天装备领域则加速自主可控可

信技术栈的生态构建，聚焦异构架构、可信启动机制等关键技术的工程化应用。 
展望未来，嵌入式可信安全研究一方面需突破国产软硬件协同优化瓶颈，建立从芯片级可信根到应

用级可信开发部署工具的全流程体系，完善适应高安全场景的可信技术标准；在另一方面，针对量子计

算威胁、资源受限设备安全效率平衡等挑战，需加强跨学科交叉创新，推动零信任模型与动态信任评估

技术的轻量化改造，构建覆盖设备启动、运行、交互全生命周期的嵌入式可信安全体系，为国防安全、

关键基础设施等领域提供坚实的可信保障。 

参考文献 
[1] 赵波, 倪明涛, 石源, 等. 嵌入式系统安全综述[J]. 武汉大学学报(理学版), 2018, 64(2): 95-108. 

[2] WISE GUY. 全球嵌入式安全市场研究报告[EB/OL].  
https://www.wiseguyreports.com/cn/reports/embed-ded-security-market, 2023-09-01. 

[3] QYResearch. 可信计算芯片行业总体规模、市场占有率排名报告 2025 [EB/OL].  
https://www.gelonghui.com/p/1576665, 2025-01-08. 

[4] Morris, T. (2024) Trusted Platform Module. In: Jajodia, S., Samarati, P. and Yung, M., Eds., Encyclopedia of Cryptog-
raphy, Security and Privacy, Springer, 1-5. https://doi.org/10.1007/978-3-642-27739-9_796-2 

[5] Perez, R., Sailer, R. and van Doorn, L. (2006) vTPM: Virtualizing the Trusted Platform Module. Proceedings of the 15th 
conference on USENIX Security Symposium, San Jose, 31 July-4 August 2006, 305-320. 

[6] 北京航空航天大学. 北航牵头的国家重点研发计划“高安全强实时嵌入式智能软件系统”项目启动暨实施方案论

证会顺利召开[EB/OL]. https://scse.buaa.edu.cn/info/1092/11559.htm, 2024-03-29. 

[7] 中国科学院沈阳自动化研究所. 国家 863 课题“可编程嵌入式电子设备安全防护技术”通过技术验收[EB/OL].  
https://sia.cas.cn/xwzx/kydt/201810/t20181031_5152011.html, 2024-10-24. 

[8] 华东师大软件工程学院 . 喜报! 华东师大牵头研发项目获上海市技术发明一等奖保障关键设备安全可信

https://doi.org/10.12677/etis.2025.24025
https://www.wiseguyreports.com/cn/reports/embed-ded-security-market
https://www.gelonghui.com/p/1576665.
https://doi.org/10.1007/978-3-642-27739-9_796-2
https://scse.buaa.edu.cn/info/1092/11559.htm
https://sia.cas.cn/xwzx/kydt/201810/t20181031_5152011.html


张凯龙 等 
 

 

DOI: 10.12677/etis.2025.24025 274 嵌入式技术与智能系统 
 

[EB/OL]. https://sei.ecnu.edu.cn/da/cf/c33170a645839/page.htm, 2024-10-23. 
[9] 深圳华北工控股份有限公司. 第十届中国(北京)军事智能技术装备博览[EB/OL].  

https://m.gkong.com/news/121541.html, 2025-05-12. 
[10] Nations 加油站. 国民技术第四代可信计算芯片 NS350 正式投入量产[EB/OL].  

https://mcu.eetrend.com/content/2024/100580225.html, 2024-10-05. 
[11] Zhao, H., Xu, C. and Zhou, F. (2021) Research on Embedded Startup Method of Trusted Module. 2021 IEEE 5th Infor-

mation Technology, Networking, Electronic and Automation Control Conference (ITNEC), Xi’an, 15-17 October 2021, 
953-957. https://doi.org/10.1109/itnec52019.2021.9587096 

[12] 张翔, 王元强, 聂云杰, 等. TPCM 的轻量型安全可信启动方法[J]. 单片机与嵌入式系统应用, 2023, 23(6): 36-39, 
44. 

[13] Liu, C., Guo, H., Xu, M., Wang, S., Yu, D., Yu, J., et al. (2022) Extending On-Chain Trust to Off-Chain—Trustworthy 
Blockchain Data Collection Using Trusted Execution Environment (TEE). IEEE Transactions on Computers, 71, 3268-
3280. https://doi.org/10.1109/tc.2022.3148379 

[14] Ma, Q. (2022) Design of High-Confidence Embedded Operating System Based on Artificial Intelligence and Smart 
Chips. 2022 Second International Conference on Artificial Intelligence and Smart Energy (ICAIS), Coimbatore, 23-25 
February 2022, 58-62. https://doi.org/10.1109/icais53314.2022.9742917 

[15] Yu, X., Liu, Y., Zou, X., Cao, Y., Zhao, Y., Nag, A., et al. (2022) Secret-Key Provisioning with Collaborative Routing 
in Partially-Trusted-Relay-Based Quantum-Key-Distribution-Secured Optical Networks. Journal of Lightwave Technol-
ogy, 40, 3530-3545. https://doi.org/10.1109/jlt.2022.3153992 

[16] Wang, R. and Yan, Y. (2022) A Novel Trusted Boot Model for Embedded Smart Device without TPM. 2022 24th Inter-
national Conference on Advanced Communication Technology (ICACT), PyeongChang Kwangwoon Do, 13-16 Febru-
ary 2022, 228-233. https://doi.org/10.23919/icact53585.2022.9728958 

[17] 杨子怡, 李亚晖, 王中华, 等. 基于机载嵌入式可信计算平台的安全配置管理系统[J]. 航空计算技术, 2023, 53(2): 
123-126. 

[18] Yang, J., Liu, X., Jiang, X., Zhang, Y., Chen, S. and He, H. (2023) Toward Trusted Unmanned Aerial Vehicle Swarm 
Networks: A Blockchain-Based Approach. IEEE Vehicular Technology Magazine, 18, 98-108.  
https://doi.org/10.1109/mvt.2023.3242834 

[19] 何瑞琦, 张凯龙, 吴金飞, 等. 基于多核异构操作系统的动态冗余可靠机制研究[J]. 计算机科学, 2025, 52(4): 33-
39. 

[20] 吉晨, 石勇, 戴明, 等. 基于轻量级虚拟化环境的可信多级安全容器机制[J]. 计算机应用研究, 2017, 34(6): 1770-
1773. 

[21] Marketsandmarkets. (2023) Embedded Security Market Size & Trends.  
https://www.grandviewresearch.com/industry-analysis/embedded-security-market-report  

[22] STMicroelectronics (2025) STM32L5 Series.  
https://www.st.com/en/microcontrollers-microprocessors/stm32l5-series.html  

[23] Business & Financial Press (2023) Infineon’s SECORA™ Connect Can Make Anything a Wallet; New Technologies 
Will Make Contactless Payment Easier in the Future. https://www.infineon.com/press-release/2023/infxx202302-068  

[24] Intel (2025) Intel Newsroom: Corporate. https://www.intel.cn/content/www/cn/zh/newsroom/corporate.html  
[25] Bognar, M., Van Bulck, J. and Piessens, F. (2022) Mind the Gap: Studying the Insecurity of Provably Secure Embedded 

Trusted Execution Architectures. 2022 IEEE Symposium on Security and Privacy (SP), San Francisco, 22-26 May 2022, 
1638-1655. https://doi.org/10.1109/sp46214.2022.9833735 

[26] Aaraj, N., Raghunathan, A. and Jha, N.K. (2008) Analysis and Design of a Hardware/Software Trusted Platform Module 
for Embedded Systems. ACM Transactions on Embedded Computing Systems, 8, 1-31.  
https://doi.org/10.1145/1457246.1457254 

[27] Fedorov, V.K., Balenko, E.G., Shterenberg, S.I. and Krasov, A.V. (2021) Development of a Method for Building a 
Trusted Environment by Using Hidden Software Agent Steganography. Journal of Physics: Conference Series, 2096, 
Article ID: 012047. https://doi.org/10.1088/1742-6596/2096/1/012047 

[28] Gebreab, S.A., Salah, K., Jayaraman, R. and Zemerly, J. (2023) Trusted Traceability and Certification of Refurbished 
Medical Devices Using Dynamic Composable NFTs. IEEE Access, 11, 30373-30389.  
https://doi.org/10.1109/access.2023.3261555 

[29] Trochatos, T,. Xu, C., Deshpande, S., et al. (2023) Hardware Architecture for a Quantum Computer Trusted Execution 
Environment. arXiv: 2308.03897. 

[30] Phalak, K., Saki, A.A., Alam, M., Topaloglu, R.O. and Ghosh, S. (2021) Quantum PUF for Security and Trust in Quan-

https://doi.org/10.12677/etis.2025.24025
https://sei.ecnu.edu.cn/da/cf/c33170a645839/page.htm
https://m.gkong.com/news/121541.html.
https://mcu.eetrend.com/content/2024/100580225.html.
https://doi.org/10.1109/itnec52019.2021.9587096
https://doi.org/10.1109/tc.2022.3148379
https://doi.org/10.1109/icais53314.2022.9742917
https://doi.org/10.1109/jlt.2022.3153992
https://doi.org/10.23919/icact53585.2022.9728958
https://doi.org/10.1109/mvt.2023.3242834
https://www.grandviewresearch.com/industry-analysis/embedded-security-market-report
https://www.st.com/en/microcontrollers-microprocessors/stm32l5-series.html
https://www.infineon.com/press-release/2023/infxx202302-068
https://www.intel.cn/content/www/cn/zh/newsroom/corporate.html
https://doi.org/10.1109/sp46214.2022.9833735
https://doi.org/10.1145/1457246.1457254
https://doi.org/10.1088/1742-6596/2096/1/012047
https://doi.org/10.1109/access.2023.3261555


张凯龙 等 
 

 

DOI: 10.12677/etis.2025.24025 275 嵌入式技术与智能系统 
 

tum Computing. IEEE Journal on Emerging and Selected Topics in Circuits and Systems, 11, 333-342.  
https://doi.org/10.1109/jetcas.2021.3077024 

[31] Seng, K.P. and Ang, L. (2022) Embedded Intelligence: State-Of-The-Art and Research Challenges. IEEE Access, 10, 
59236-59258. https://doi.org/10.1109/access.2022.3175574 

[32] Alkhoori, A., Alkhoori, A., Alkhoori, A. and Ahmed, O. (2024) Security and Reliability Concerns of AI on Critical 
Embedded Systems. In: Rasheed, J., Abu-Mahfouz, A.M. and Fahim, M., Eds., Forthcoming Networks and Sustainability 
in the AIoT Era, Springer, 32-45. https://doi.org/10.1007/978-3-031-62871-9_4 

[33] Raja, G., Anbalagan, S., Ganapathisubramaniyan, A., Selvakumar, M.S., Bashir, A.K. and Mumtaz, S. (2021) Efficient 
and Secured Swarm Pattern Multi-UAV Communication. IEEE Transactions on Vehicular Technology, 70, 7050-7058.  
https://doi.org/10.1109/tvt.2021.3082308 

[34] Nawshin, F., Unal, D., Hammoudeh, M. and Suganthan, P.N. (2024) AI-Powered Malware Detection with Differential 
Privacy for Zero Trust Security in Internet of Things Networks. Ad Hoc Networks, 161, Article ID: 103523.  
https://doi.org/10.1016/j.adhoc.2024.103523 

[35] Holmes, B., Waterman, J. and Williams, D. (2024) SEVeriFast: Minimizing the Root of Trust for Fast Startup of SEV 
MicroVMs. Proceedings of the 29th ACM International Conference on Architectural Support for Programming Lan-
guages and Operating Systems, Volume 2, La Jolla, 27 April-1 May 2024, 1045-1060.  
https://doi.org/10.1145/3620665.3640424 

https://doi.org/10.12677/etis.2025.24025
https://doi.org/10.1109/jetcas.2021.3077024
https://doi.org/10.1109/access.2022.3175574
https://doi.org/10.1007/978-3-031-62871-9_4
https://doi.org/10.1109/tvt.2021.3082308
https://doi.org/10.1016/j.adhoc.2024.103523
https://doi.org/10.1145/3620665.3640424


Embedded Technoloy and Intelligent Systems 嵌入式技术与智能系统, 2025, 2(4), 276-282 
Published Online August 2025 in Hans. https://www.hanspub.org/journal/etis 
https://doi.org/10.12677/etis.2025.24026 

文章引用: 何小庆. 嵌入式系统产业现状与发展趋势[J]. 嵌入式技术与智能系统, 2025, 2(4): 276-282.  
DOI: 10.12677/etis.2025.24026 

 
 

嵌入式系统产业现状与发展趋势 
何小庆1,2 
1嵌入式系统联谊会，北京 
2麦克泰软件技术公司，北京 
 
收稿日期：2025年10月28日；录用日期：2025年11月20日；发布日期：2025年12月1日 

 
 

 
摘  要 

嵌入式系统从过去孤立、功能单一的“专用计算机”，演变为智能化、网络化、集成化复杂的自治计算

系统。嵌入式系统成为物联网、工业4.0、人工智能、自动驾驶等所有前沿科技的基石，作为物理世界与

数字世界的接口，嵌入式系统的重要性将与日俱增。文章系统梳理了国外和中国嵌入式系统产业几大核

心板块的现状和发展趋势，包括嵌入式处理器、嵌入式操作系统、编程语言以及产业生态。文章对中外

嵌入式系统产业特点进行深入分析，最后介绍最新嵌入式领域相关的产业政策，包括具身智能，论文的

目标是给产业界在嵌入式系统发展方向和研发方法上带来一些启迪。 
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Abstract 
Embedded systems have evolved from isolated “dedicated computers” with single functions in the 
past into complex autonomous computing systems featuring intelligence, networking, and integra-
tion. As the cornerstone of all cutting-edge technologies such as the Internet of Things (IoT), Indus-
try 4.0, artificial intelligence (AI), and autonomous driving, embedded systems serve as the inter-
face between the physical world and the digital world, and their importance will grow with each 
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passing day. This article systematically sorts out the current status and development trends of sev-
eral core segments in the embedded systems industry, both in China and abroad, including embed-
ded processors, embedded operating systems, programming languages, and the industrial ecosys-
tem. It conducts an in-depth analysis of various characteristics of the embedded systems industry 
in China and abroad, and finally introduces the latest industrial policies related to the embedded 
field, including those concerning embodied intelligence. The objective of this paper is to provide the 
industry with insights into the development direction and R&D methods of embedded systems. 
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1. 引言 

单片机(MCU)和微处理器自 70 年代在欧美开始流行，80 年代初进入中国。80 年代北京工业大学电

子厂开发了 TP801，上海和江苏等地高校和企业开发了 MCS-48/MCS-51 的单片机开发系统，一场“单片

机”的热潮席卷大地，这股浪潮随后引发了全国的智能电子大变革的时代的到来。1986 年 10 月在上海复

旦大学举行了首届全国单片机学术交流会，它标志了中国单片机产业的开始。2000 年 10 月首届嵌入式

系统研讨会(后改名为 CCF 嵌入式系统大会)在北京召开，标志着中国单片机应用发展到嵌入式系统新的

时代。以 ARM 架构为核心的嵌入式处理器开始了广泛的应用，高校纷纷开设 ARM + Linux (或者 ARM 
+ µc/OS)嵌入式系统课程，以北航出版社为代表，大量嵌入式系统图书出版发行，嵌入式技术也成为国家

重视的关键技术之一[1]。 
物联网(Internet of Things, IoT)这一概念最早由海外学者提出，在中国，2009 年 8 月，时任国务院总

理温家宝视察中科院无锡微纳传感网工程技术研发中心时指出：“在传感网发展中，要早一点谋划未来，

早一点攻破核心技术，尽快建立‘感知中国’中心。”2009 年被后人称为“中国物联网元年”，之后中

国物联网产业走上了蓬勃发展之路，嵌入式系统从孤立部件走向感知、计算和通信为一体的智能硬件[2]。 
工业物联网(IIoT)是指在制造业、能源管理等工业环境中，由相互连接的传感器、机器和系统构成的

网络。它能够采集、监控并分析生产运营中的数据，目标在于提升效率、降低成本并增强安全性。工业

物联网备受关注，但尚处于发展初期。根据行业报告和专家分析，全面 IIoT 化系统只有 10%~15%，现代

化工业设备需要具备远程监控、预测性维护、云边缘数据分析及实时控制能力，实时和安全的嵌入式系

统在这个领域将大有作为[3]。 
工业 4.0，常被称为第四次工业革命，代表了当前制造业和工业流程数字化转型的新阶段，其特征是

将工业物联网、人工智能(Artificial Intelligence, AI)和自动化等技术深度融合。智能工厂是应用工业 4.0 技

术的具体案例，旨在打造高度互联且自动化的生产环境。工业 4.0 通过信息物理系统(CPS)实现设备、生

产线与网络的互联，而嵌入式系统是 CPS 的底层技术支撑。支持复杂算法和大系统集成，满足工业 4.0
对数据处理和智能计算的新需求，嵌入式边缘计算系统在工业 4.0 时代正在发展重要作用。 

随着人工智能(Artificial Intelligence, AI)，尤其是大语言模型(Large Language Model, LLM)应用的持续

深入，在物联网和边缘计算广泛普及的加持下，嵌入式系统将更有效地整合 AI 技术。包括在嵌入式设备
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上实现复杂的 AI 算法和模型推理，以及提供更智能、更加自适应的系统功能和服务，例如自动驾驶汽

车、智能机器人和智慧医疗等智能应用。在智能制造领域，AI 应用与传统机器设备结合可替代人工值守，

降低工业制造的成本，例如故障检测等典型场景。AI 应用在现代战争中的地位变得举足轻重，例如无人

机和无人飞艇等场景。 
嵌入式系统范围广泛，包括芯片、组件、软件、工具、服务、系统和生态等方方面面，核心产业包括

嵌入式处理器芯片、嵌入式操作系统与中间件、编程语言以及产业生态等若干方面。以下我们围绕产业

现状、国内外对比和趋势展望三个部分展开讨论。 

2. 国外嵌入式系统产业现状 

今天，嵌入式处理器形成以 SoC 应用处理器和 MCU 为主流[4]，其他处理器类型，比如 FPGA/DSP
为辅助，GPU/xPU AI 训练和推理处理器为支撑的新格局。在处理器微架构上异构多核处理器渐成主导力

量，Arm 依然占据嵌入式处理器指令集架构的核心地位，RISC-V 在物联网领域专用架构(DSA)市场有一

定斩获。市场研究机构 Counterpoint Research 预测：2030 年 RISC-V 芯片出货量将突破 160 亿颗；RISC-
V 在 IoT 市场的出货量将增至 108 亿颗，全球汽车 RISC-V 芯片预计出货量将突破 25 亿颗[5]。 

近年，边缘和端侧 AI 处理器芯片是嵌入式系统研究和产品开发的热点，市场上有代表性的是 NVIDIA 
Jetson 和 Qualcomm Snapdragon 系列，已有大量应用成果。在端侧 MCU 领域，以意法半导体 STM32N8，
瑞萨 RA8 和 NXP MCXN947 为代表的 AI MCU 具有市场影响力，但未见有知名品牌量产应用。 

嵌入式操作系统是嵌入式系统的基石，是工业软件的基础平台。在市场占有率上，Eclipse 基金会 2024
年物联网开发者调查表明，资源受限设备上的开发人员嵌入式操作系统首选排在前三位分别是：Linux 49%、

FreeRTOS 29%和 Zephyr 21%，其中 Zephyr 从 2023 年的 13%增长到了 21%，进步显著[6]，见下图 1。 
 

 
Figure 1. 2024 IoT & embedded developer survey report (source: Eclipse Foundation) 
图 1. 2024 年物联网与嵌入式开发者调查报告(来自：Eclipse 基金会) 

 
通用人工智能(Artificial General Intelligence, AGI)兴起，推动嵌入式系统智能化快速发展的进程，智

能嵌入式系统面临急需提升基础算力、构建更加复杂应用系统，同时满足智能化及实时性挑战。应对挑

战，嵌入式处理器正在广泛采用异构多核高算力芯片，通过多内核混合部署实现大小脑双系统，支撑包

括具身智能机器人的智能系统应用。混合关键系统部署方案，底座采用虚拟化技术。虚拟化技术可以支

撑多个操作系统运行在同一个物理处理器上，例如可以在同一个处理器芯片上同时运行高实时性操作系

统(如 FreeRTOS)和通用的操作系统(如 Linux)。虚拟化技术是今天多核芯片采用的全新解决方案，它平衡

了通用性与可靠性两方面需求(实现处理器核和 OS 绑定后的隔离)。我们常见的嵌入式虚拟化的典型应用

可以在智能汽车电子系统中找到，比如在一个智能座舱系统中同时运行高实时性操作系统和人机交互操

作系统(比如 Android)，来自加拿大黑莓旗下的 QNX 虚拟化软件在汽车电子中应用已经许多年了，具有
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非常坚实的市场地位[7]。 
嵌入式开发工具正从传统的 IDE 朝着云原生和 AI 增强型平台方向发展，例如，CMake 和 Ninja 的组

合逐渐取代传统 Make 工具；云原生开发解决方案在嵌入式领域逐渐普及，推动低代码编译流程。嵌入式

开发团队正在快速采用 DevOps 实践，以实现自动化构建、测试和部署。开发工具需要支持 CI/CD 流程，

提高开发效率和产品质量。市面上已经出现了整合云和 CI/CD 的嵌入式开发平台，如 Wind River Studio，
这是一个云原生工具集，用于开发、部署、运营和服务关键任务智能系统的工具。在 AI 开发工具方面，

基于大型语言模型(LLM)的智能编程助手如 Copilot、Cursor、Codex 在软件开发(包括嵌入式)中广泛应用。 

3. 中国嵌入式系统产业现状 

通用 MCU 领域，以 Arm Cortex-M 为代表的 MCU 芯片是市场主流的芯片架构，国产 MCU 在性价

比、解决方案和厂商技术支持方面有优势。国产 MCU 核心技术来自 Arm 授权，工具依赖第三方和开源

软件，同质化严重。国产 MCU 在走过了国产替代的高峰期之后，再次步入行业竞争加剧的阶段。在嵌入

式处理器架构种类方面，国内有一定的多样性，国产龙芯架构的处理器芯片在嵌入式领域有一定的市场

份额。Arm 和 x86 依然主导国内微处理器市场和产业生态，中美科技竞争加速中国芯片企业采用 RISC-
V 替代 Arm 架构。凭借开源开放、精简灵活的商业模式和技术特点上的优势，RISC-V 的崛起在中国是

大势所趋。 
边缘和端侧 AI 处理器芯片，国产瑞芯微 RK3568/RK3588、华为昇腾 310 和 910 在国内亦有一定市

场份额，全志异构多核芯片 T113/T157 将 Arm，RISC-V 和 DSP 三个核融合在一颗芯片里面，技术上颇

有特色，受到开发者关注。国产端侧 AI 处理器芯片在中低端的价格和生态上有优势。在端侧 MCU 领域，

国内乐鑫科技 ESP32-S3 在开发者社区和高校学生间有很高的知名度，乐鑫最新推出了基于 RISC-V 架构

的双核微控制器芯片 ESP32-P4，该芯片是乐鑫首款不带无线功能，支持 AI 指令扩展的边缘 AI 芯片。在

通用 MCU 领域，国内企业在端侧 AI 方面未见很大的动作，仍处于观望阶段。以知存科技为代表的存算

一体的芯片研究取得许多成果，生态建设持续发展，有望在可穿戴和 AI 服务器市场落地应用。 
嵌入式操作系统领域，国内以 openEuler 和 OpenHarmony 为代表的开源操作系统蓬勃发展，广泛应

用于各类嵌入式系统之中，传统的开源嵌入式实时操作系统，比如 RT-Thread 在物联网领域颇具生态优

势。openEuler Embedded 旨在推进面向多核的 SoC 混合关键系统部署，通过嵌入式虚拟化技术实现多 OS
之间的隔离与保护，借助使用 Jailhouse 和 ZVM 虚拟机可支持部署多个操作系统，该方案聚焦智能工业

领域，但成果尚待验证[8] [9]，见下图 2。 
 

 
Figure 2. Mixed critical system architecture based on openEuler Embedded 
图 2. 基于 openEuler Embedded 混合关键性系统架构 
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在嵌入式系统编程语言方面，2023 年嵌入式开发状态市场调查显示，C/C++占比 70%，依然是绝对

的优势[10]，见下图 3，国内情况与全球主流市场基本一致。Rust 正在受到广泛的关注，相对于传统嵌入

式开发语言(比如 C/C++)Rust 有其优势，包括内存安全、并发支持、性能、代码可读性，和一个成长中的

生态系统。Rust 在嵌入式开发中的使用率正在逐渐增加，特别是安全和可靠性优先的项目。清华大学和

北航团队使用 Rust 开发 rCore OS 和虚拟机 Rust-Shyper，Rust 在 Linux 内核和系统开发中的应用正在逐

步推进，尽管面临一些挑战，但其内存安全和并发处理的优势使其在嵌入式系统编程领域具有广阔的应

用前景，手机公司比如 VIVO 在积极推进基于 Rust 的内核——BlueOS 的研发与应用，并将其开源给开

发者社区[11]。 
 

 
Figure 3. Market survey on the state of embedded development in 2023 
图 3. 2023 年嵌入式开发状态市场调查 
 

近年中国嵌入式系统产业的蓬勃发展得益于大疆、比亚迪、小米和宇树科技这样“新三样”产业领

袖，它们在传统产业向新型产业转型中快速崛起，这里嵌入式技术起到重要推动作用，反过来新型产业

也在倒逼嵌入式技术创新与发展。 

4. 中外嵌入式系统产业分析和比较 

嵌入式操作系统分为开源和商业两大阵营，以 Linux 和 FreeRTOS 为代表的开源阵营，以 QNX 和

Wind River 为代表的商业闭源阵营。还有一些企业既有开源版本也有商业版本，比如 QT 和 RT-Thread，
不同阵营的企业在其特定市场上均有优势。以 SafeRTOS 为代表的预认证的安全操作系统发展迅速，国

内锐华(ReWorks)、OneOS (中移物联网)和 RT-Thread 积极跟进。嵌入式操作系统依然处在百花齐放市场

阶段，无法形成 PC 和手机 Windows 和 Android 各自一家独大的格局。多家商业巨头曾在物联网操作系

统研发和推广中投入巨资，比如微软 Azure RTOS、Arm mbedOS、阿里(AliOS Things)和腾讯(TencentOS 
tiny)，最后许多是无果而终[12]。 

国外的嵌入式操作系统企业经过 30 多年发展，已经形成成熟的产品定位和商业模式，比如 QNX 在

汽车电子、INTEGRITY RTOS 在军工系统，VXWORKS 在通信和航空航天，国产嵌入式操作系统企业的
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商业运作仍处在探索期，天脉(西安航空计算所)、翼辉和睿赛德等公司的产品初步形成自己的特点和垂直

产业，开源鸿蒙正在形成行业应用，比如针对电网系统的电鸿操作系统，开源鸿蒙在政策的扶植下发展

势头正旺。 
国外在嵌入式开发工具方面处在领先地位，国内嵌入式企业积极跟进。比如翼辉新型开发环境

RealEvo-Stream，主要针对应用开发者，其功能偏向上层业务开发、应用适配以及生态软件移植。RealEvo-
Stream 可支持多种常用开源生态工具链，可以让应用开发者高效地完成软件适配，提高应用开发效率[13]。 

在处理器指令集架构的创新上，国外优势明显。无论是 Arm、Intel 以及 MIPS，还是今天的开放指令

集架构 RISC-V，指令集架构核心技术均来自北美和欧洲。在 FPGA/DSP 以及 GPU/xPU AI 训练处理器方

面，欧美具有先发的优势。在处理器微架构和 SoC 芯片设计方面，近年中国企业显现出积极发展势头。

中国芯片企业依托制造产业优势，在面向行业应用的芯片设计上表现出色，比如地瓜机器人 SoC 算控一

体化机器人芯片 RDK S100，该芯片整合 CPU + BPU + MCU，包括 6 核 Arm Cortex-A78AE CPU、80 TOPS 
BPU Nash 架构 AI 算力和 4 核 Arm Cortex-R52 MCU，支持端云一体开发，芯片市场定位在具身智能机器

人领域。富翰微电子的超低功耗的摄像机芯片 FH8852 和 AI 芯片 FH889X 在消费电子市场上有相当的影

响力。 
国外芯片公司在通用计算，GPU 和手机领域有压倒性优势和强大的市场占有率，嵌入式和物联网领

域，STM32 MCU 以其丰富的功能、众多的封装以及完善的生态占据主导地位。截至 2024 年 12 月，STM32
的出货量已超过 110 亿片，服务的客户超过 20 万家[14]。凭借长期在 PC 市场积累的生态优势，x86 在工

控控制器市场占有率依然很高。高通的智能手机芯片通过绑定 Android 生态，在嵌入式终端市场的占有

率长期居高不下。 
国产嵌入式应用处理器和 MCU 芯片在中低端消费终端应用和物联网 IoT 模组上，以性价比高的优

势有着极高的市场占有率，比如，瑞芯微 RK3568 和 ESP32-S3。以华为昇腾 910 系列为代表的国产高性

能 AI 训练和推理芯片，因为美国断供，英伟达、AMD 最高端的芯片买不到，国内很多厂商硬着头皮用

国产芯片，经过一段时间的迭代，昇腾已经是国产芯片中的佼佼者，比如，宝德计算机 2024 年营收为 100
亿元，其中昇腾系列服务器业务贡献显著。作为华为昇腾领先级整机硬件伙伴，宝德 2024 年中标 50 亿

元 AI 服务器的订单，占其总营收的 50%。综合下来，昇腾服务器在宝德计算机的业务占比为 40% [15]。
以升腾、海思、海光和飞腾为代表的国产服务器芯片和以全志、瑞芯微和芯驰微为代表的端侧 SoC 芯片，

它们在电网和工业机器人等国产大国重器项目中正在发展重要的作用[16]。 
嵌入式世界是 RISC-V 的主战场，百万级应用已经落地，生态日臻成熟：从物联网、工业控制到智能

汽车，RISC-V MCU 无处不在[17]。国内芯片企业在 RISC-V 投入与日俱增，更高性能的处理器持续涌

现，高算力嵌入式 AI 应用蓄势待发，每年的 RISC-V 中国峰会已经成为产业界一道亮丽的风景线。 

5. 总结与展望 

嵌入式系统的发展需要产业政策的支持和助力。近年来，中国政府出台了一系列政策，积极推动边

缘人工智能产业发展。在《“十四五”智能制造发展规划》中，将工业软件作为实现智能制造的关键技术

之一，纳入重点支持范围，提出加快推动制造业向智能化、高端化、绿色化方向发展。地方政府的人工

智能和物联网产业政策持续加码，比如《广州市推动物联网产业高质量发展行动计划(2024~2028 年)》，

《湖南省“智赋万企”行动方案(2023~2025 年)》提出建设面向特定场景的边缘计算设施，推动边缘计算

与云计算协同部署。《广东省关于人工智能赋能千行百业的若干措施》(2024 年 5 月)强调建立人工智能

芯片生态体系，面向家电家居、安防监控、医疗设备等，加大高性能、低功耗的端侧芯片开发生产。2025
年《北京具身智能科技创新与产业培育行动计划(2025~2027 年)》中明确，到 2027 年，围绕具身大小脑
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模型、具身智能芯片、全身运动控制等方面突破不少于 100 项关键技术，产出不少于 10 项国际领先的软

硬件产品[18]-[21]。 
这些政策表明，中国政府高度重视边缘人工智能产业的发展，通过技术创新、基础设施建设、产业

生态构建等多方面措施，为嵌入式边缘智能系统产业的高质量发展提供了有力支持。 
回顾四十年发展历程，嵌入式系统从过去孤立、功能单一的“专用计算机”，演变为智能化、网络

化、集成化复杂的自治计算系统。嵌入式系统成为物联网、工业 4.0、人工智能、自动驾驶等所有前沿科

技的基石，作为物理世界与数字世界的接口，嵌入式系统的重要性将与日俱增。 
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CCF 嵌入式系统专业委员会成立于 1979 年，作为 CCF 旗下立足于嵌入式系统技术领域的专业平台，

专委以“聚焦价值、追求卓越、服务社会”为宗旨，致力于服务嵌入式计算与系统技术的推动发展和领

域专业人才的培养，期望为国内外嵌入式系统及相关领域的专家、学者、工程师、技术管理者和研究生

提供学术研讨和技术交流平台，推动“政产学研用”合作，引领技术进步、支撑产业发展。相关技术领域

全面覆盖嵌入式微处理器、系统芯片及智能微系统、嵌入式系统设计、嵌入式软件工程、嵌入式系统应

用技术等专业方向，以及可信嵌入式计算、开源嵌入式软硬件、物联网技术、信息物理融合系统等前沿领

域。专委发展先后经历了学组、分会、专委三个阶段，其前身为微机专业委员会，发展历程如图 1 所示。 
 

 
Figure 1. The evolution of the CCF technical committee on embedded systems 
图 1. CCF 嵌入式系统专委发展沿革 
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目前，专委有执行委员 260 余人，其中高校 208 人、院所 30 人、企业 22 人。第 12 届专委主任由

CCF 理事、四川大学郭兵教授担任，副主任为东北大学邓庆绪教授、华东师范大学陈铭松教授、西北工

业大学张凯龙教授，秘书长为湖南大学谢国琪教授。常务委员共 20 人，由专委领导班子和陈良银(副秘

书长、四川大学)、杜军朝(西安电子科技大学)、江维(电子科技大学)、江建慧(同济大学)、卢冶(南开大学)、
彭鑫(湖南理工大学)、谢勇(南京理工大学)、杨鹏飞(副秘书长、西安电子科技大学)、周全(华中科技大学)、
周俊龙(副秘书长、南京理工大学)、崔西宁(中航 631 所)、何小庆(麦克泰软件)、芦潇静(北航出版社)、吴

姣(中航 631 所)、赵勇(深圳盛博嵌入式计算机有限公司) 15 位组成。其中学术界 15 名、院所/企业 5 名。 
专委围绕嵌入式系统领域开展学术、技术、走进高校等系列活动。其中，作为主体发起的学术会议

──CCF 全国嵌入式系统大会已成功举办 20 届，形成本专委的品牌学术会议，主题涵盖“智能、安全、

交叉、融合”、“芯智新时代、嵌入新机遇”等，并与软件学报、计算机学报、计算机研究与发展、JSA、

IEEE TDC、JCSC 等国内外一流期刊展开专刊合作。2025 年度会议将由中航工业西安飞行自动控制研究

所、西北工业大学、西安电子科技大学联合承办，于西安举办。作为主体，在中国计算机大会(CNCC)发
起的嵌入式系统技术已举办多届，主题涵盖“智能嵌入式系统”、“交叉赋能：嵌入式遇上云原生”、

“嵌入式赋能端云互融”等，邀请领域的顶级学者、青年新秀等进行主题报告。同时，专委积极组织 CCF
嵌入式系统专委走进高校、院所等活动，以专业的方式服务社会需求，受到广泛好评。 

在未来，专委将进一步加强专业平台的服务、辐射作用，邀请国际、国内的领域同行参与专委建设

并向外输出专委的智力资源与服务。同时，将进一步加强平台建设，发挥好合作舞台的作用，深度促进

产学研用模式下的联合科研攻关、人才培养、交叉转化等合作，为国家、行业的技术创新、产业发展做

出贡献。 
欢迎加入 CCF 嵌入式系统专业委员会！ 
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