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一.可信计算概念



可信计算的定义

社会学/哲学/

To trust an entity is to give it some power to harm you
TCG

如果它的行为总是以预期的方式，达到预期目标，则该实体是可信的

ISO/IEC15408
参与计算的组件、操作或过程在任意的条件下是可预测的，并能够抵御
病毒和物理干扰

高可信软件

可用性、可靠性、可维护性、安全性、健壮性、可测试性、可维护性等

微软的可信赖计算

IEEE总结出的可信的定义，11类20多个定义



对可信的理解

可信就是可预期，保持原状不被篡改，可证实
可信计算是安全的基础，从可信根出发，解决PC机结构所引起的安全。

可信既有技术上的“可信”，又有社会学“可信”，双重含。因为可信最终
反映的是软件、硬件产品的设计者、制造者的可信，厂商的可信，品牌
的可信。用户相信软件、硬件产品的设计者、制造者们按照所声称的规
格实施了生产。同时，可信也是各方的利益在产品中的一个平衡。

软件、硬件产品的设计者、制造者完成的产品交付到用户（所有者/使用
者）所声称的状态。如果其运行的状态一直处于原始状态，则它是可信
的。一旦出现不可信的状态，系统应该感知并报告这些部件的不可信状
态。易变部件的原始状态。

从用户角度看，计算机系统所提供的服务是可信赖的，并且，这种可信
赖是可论证的．



信息安全呼唤可信计算

由于计算机总是出现安全问题，系统出现
病毒、木马，甚至崩溃，一再“失信”，出

现了信任危机，所以才会关注可信计算

如果你不信任一个人，就不会交给他事
情，但对计算机不管信任不信任，却不得
不将文件存储，不得不将重要系统的控制
权交给计算机，所以才关注可信



可信计算技术

根源： PC机体系结构的简化，系统不分执行
“态”，内存无越界保护等等，使操作系统难以建
立真正的TCB

导致：资源配置可以被篡改；

恶意程序被植入执行；

利用缓冲区（栈）溢出攻击；

非法接管系统管理员权限等



新型计算呼唤可信计算

互联网

云计算

物联网



二.计算机中的可信计算



工业界的做法

在主板上嵌入一个专用的芯片可信平台模块，目
的是增强计算平台的安全性。

TPM（Trusted Platform 
Module） 可信平台模块



可信平台模块－TPM



可信计算涉及产品



可信计算产品前景

2010年，基本上所有的笔记本电脑和大多
数台式机都将配置有TPM 芯片。

TPM模块价格下降和软件应用成熟；

PC中的大多数TPM将被集成到其它组件
中；

最终将会在CPU芯片组中集成TPM。



可信计算平台－ Intel® Weybridge VT平台元器件

VT-x & VT-d 
enabled BIOS

Input DevicesInput Devices

ProcessorProcessor

ChipsetChipset

GraphicsGraphics

BIOS / FlashBIOS / Flash

VT  Enabled
Intel® Core™2 

Duo CPU

Intel SW 
Drivers

33rdrd Party HW Party HW 
(TPM v1.2)(TPM v1.2)

3rd Party SW 
including VMM

MemoryMemory

Intel® Q35 Express 
Chipset & ICH9 with 

VT-d support

注: VT-x 是指 Intel® VT， VT-d 是指 Intel® I/O定向VT

http://www.trustedcomputing.orghttp://www.trustedcomputing.org



基于TCM的样机－瑞达



平台身份可信

平台身份可信：设备证书EK，隐匿性需
要，引入PIK



平台完整性

用杂凑密码算法，对所有度量对象进行校验



存储可信

基于物理保护和密钥树的保护机制

密钥树管理，结合授权数据



可信根：硬件模
块，嵌入到主板，保
证系统完整性、身份
可信性、安全存储和
可信存储根。

信任链：从信任

根开始，一级验证一
级，一级信任一级，
使源头信任得以传递
到整个网络，实现系
统可信。

BIOS    

OS Loader

OS

application network
应

用

网
络

身份可信性

可信存储

可信计算的核心思想

平台完整性



TPM

信任链技术为系统建立
一定的“免疫”能力；对
付病毒由“敌变我变”，
革新为“以不变应万变”

信任链技术为应
用程序建立一个
可信的计算环境

举PC中一个例子：信任链技术在计算机启动中的应用。

信任链技术



工业界可信计算平台

标识平台唯一性和可信性身份（发一张身份证）
提供不可否认的可靠的平台身份验证

电子交易中信息和数据传递得到可靠的安全保障

平台完整性度量与报告（派一位监管员）
保证用户每次启动的是一台“干净”的系统

建立系统一定的“免疫”机制

硬件芯片级数据安全保护（安一个保险箱）
提供密钥安全生成和保护的机制



三.可信计算标准制定



我国标准制定面临的问题

要在不可知、不可控的基础上做到可信

我们国家面临着严峻的挑战。目前，CPU、BIOS、主

板、操作系统等关键部件大多被国外公司所垄断。在
某种程度上，这些关键部件对我们而言，是不可知、
不可控的，并且在短时间内也不会有大的改观，这也
是我国研究可信计算与国际TCG等研究可信计算面临

的不同问题。

微软黑屏警示盗版（点击）



可信计算标准制定过程－研究跟踪

2005年10月沈昌祥院士在北京工业大学启动
“可信计算密码支撑平台联合工作组”筹组和

预研工作

2005年12月，提出以密码技术为基础的思
路，选择了“密码”为突破口，首先制定可信

计算平台密码规范，密码体系采用我国自己
的标准，确保信任根密码的自主可控思路



可信计算标准制定过程－打基础

06年3月国密局下达以“两个规范”为主的可信计算
平台密码方案研究任务

可信计算平台密码规范

可信计算平台密码检测规范

承担单位

北京工业大学

参加单位

联想、兆日、瑞达、华大、中兴、兴唐、卫士通



可信计算标准制定过程－打基础

06年8月商密办组织验收，验收意见：“在
算法使用、密钥管理、授权协议、证书管
理等方面有创新，体现了以我为主、自主
创新的研究目的，为形成我国可信计算平
台相关标准和专利奠定了良好基础，为推
动我国可信计算产业发展提供了有力的密
码技术支撑。”



可信计算标准制定过程－打基础

2007年，国家密码管理成立独立的工程验证组，

冯登国专家组组长，参与企业包括联想、兆日、
瑞达、同方、方正等。经过一年时间的验证，结
果表明“可信计算平台密码方案”科学可行，并由
“两个规范”形成了“可信计算密码支撑平台功能
与接口规范”。

2007年12月国密局发布“可信计算密码支撑平台
功能与接口规范”。同时，国内十二家企业举行

可信计算平台产品发布会。



可信计算标准制定过程－构主体

2007年2月，全国信息安全标准委员会将
“可信计算关键标准研究”课题下达给北京

工业大学，课题负责人沈昌祥院士，由沈
院士牵头，联合有积极性的相关企业和部
门共同研究，组织成立了以企业为主体的
“产学研用”结合的“可信计算标准工作
组”，研究制定可信计算标准方案



可信计算标准技术路线

先研究方案：学习借鉴TCG，结合国内用

户需求，研究解决什么问题，创新是什
么，并且验证是否可行。

方案基础上制订标准，同时研究专利



可信计算标准组织路线

企业为主体，产学研用结合

集中攻关与分散研究相结合

集中时的任务：确定方案、讨论问题、整合文
档、明确下一步计划。

分散时的任务：分工编写，随时沟通，每周提
交一个版本，组长整合，工大汇总



企业为主体的产学研创新团队

中国电子技术标准化研究所

西安电子科技大学

深圳华为技术有限公司

西安西电捷通无线网络通信有限公司

上海中标软件有限公司

中安科技集团有限公司

瑞达信息安全产业股份有限公司

中国长城计算机深圳股份有限公司

北京工业大学

南京百敖

中软华泰信息技术有限责任公司

武汉大学

信大捷安

北京理工大学

信大捷安

浪潮集团有限公司



可信计算标准主体框架

以密码技术为基础

以芯片为信任根

主板为平台

软件栈为核心

网络为纽带

密码算法
密码协议
证书管理

密码算法
密码协议
证书管理

软
件
栈



可信计算平台的四个主体技术标准

芯片-可信平台控制模块规范

主板-可信平台主板功能接口规范

软件-可信基础支撑软件规范

网络-可信网络连接架构规范

有了这四个标准，才能构建我国可信计算的基本框架，
能使各厂商按我国的可信密码规范来实现可信计算芯
片、可信计算平台及基本的可信应用。



可信计算平台的四个配套标准

在“可信平台控制模块”等四个面向主机的主体标
准基础上，研究制定基础配套标准，解决服务器
和存储应用等基本应用的框架性问题，满足局域
网应用需求，逐步完善我国可信计算体系标准。

基础配套标准包括：
“可信计算规范体系结构”
“可信服务器平台规范”
“可信存储规范”
“可信计算机可信性测评规范”



四.嵌入式系统中的可
信计算



嵌入式系统中的可信更重要

由于嵌入式系统的资源和实时性要求，软
硬件结构有可能进一步简化，可信问题实
质上更加严重，只是嵌入的专用性使得可
信问题并不突出



嵌入式系统中的可信应用

打印机中的盒

ATM机

税控机

汽车电子中的控制失灵



国家税控服务器

商业典型应用示范系统一个，利用税控服
务器，的可信计算模块建立了一套安全机
制，由TPM模块的可信根开始，逐层，逐

设备，对整个系统的安全性提供了可信链
保护。



谢谢大家！
Q & A


