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-浅谈嵌入式系统的安全 -

周庆国

< zhouqg@lzu.edu.cn >

ަᐔཝᆜ࠼ᐹ式ф嵌入式系统ᇔ僂ᇚ

Distributed & Embedded System Lab
http://dslab.lzu.edu.cn

2015-11-12
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㜂Ქ介㔃

▶ 嵌入式系统֒Ѱ安全ީ䭤系统㻡ᒵ⌑ᓊ⭞ࡦ਺⭕ӝ㺂ѐѣθ

ռᱥ䘇ᒪᶛ䳅⵶жӑ安全Ӂ᭻的ਇ⭕θӰԢ䏀ᶛ䏀ީ⌞ެ安

全䰤从Ⱦ

▶ Egφ2011 ᒪθ⑟ᐔ儎䫷Ӂ᭻χ
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㜂Ქ介㔃

▶ 系统䏀གྷᵸθਥ䶖ᙝ䏀քȾ

▶ ᴶքㄥ的⊳䖜㠩ቇᴿࠖॷѠᗤ༺⨼ಞχ

▶ 嵌入式ԙ⸷䖥Ԭᖾᇯ᱉䎻䗽 1 ӵ㺂χ
▶ ԙ⸷䏀ᶛ䏀གྷᵸθ系统安全ᙝ䏀ᶛ䏀਍ީ⌞χ

▶ Linux Ṯᒩൽ∅ཟ໔ࣖ䎻䗽޻ 12000 㺂ԙ⸷χ
▶ ൞ Linxu-2.6.30 ⡾ᵢѣᐨ㔅䎻䗽 1100 н㺂ԙ⸷Ⱦ
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概念简介

▶ ӶѾᱥ安全 (Safety or Security)ϋ Ĉ安全Ĉሯᓊ的䈃≽ᴿ
Safety ૂ Securityθњ㘻ᆎ൞ᖾཝ॰ࡡφ

▶ Security ——IEC 17799 ḽ1߼ሼ Security ᇐѿѰؓᣚཌᶛ՚
ᇩ的㜳࣑θ䘸⭞ӄ㜼ᕧૂᴿԭٲ的䍺ӝθྸӰȽ㓺㓽ȽօᡵȽ

国ᇬㅿχ

▶ Safety ——IEC 61508 ḽ2߼ሼ Safety ᇐѿѰφሼ㜳ཕ䙖ᡆӰ
઎՚ӗᡌ䍘ӝᦕཧԛ਀ћ䠃⹪අ⧥ູ的ধ䲟䲃քࡦਥԛ᧛਍

㤹പ;

1
ؗᚥ安全㇗⨼ᇔ᯳㓼ࡏδCode of Practice for Information Security Managementε

2
全੃ѰćE/E/PE 安全⴮ީ系统的ࣕ㜳ᙝ安全ḽ߼Ĉθᱥжྍ䶘ੇࣕ㜳ᙝ安全δFunctional Safetyε的

䙐⭞ḽ߼Ⱦᐨ㻡ཐ国䇚ਥθྸᡇ国的ሯᓊḽ߼ GB/T 20438
周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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概念简介

▶ ᡶԛ Security ѱ㾷ᱥ䪾ሯཌᶛ՚ᇩθྸ㖇㔒᭱࠱χ㙂 Safety
ѱ㾷ᱥؓ䇷ধᇩᱥਥ᧝的Ԅ㙂уՐሯӰԢ的䍘ӝૂ⭕ળ䙖ᡆ

့㛷 (ީ⌞ᯯੇ)Ⱦ
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概念简介

▶ Safety 的ީ䭤ഖ㍖
▶ ਥ人⎁ᙝ——ሯ系统ѣਥ㜳࠰⧦的伄䲟䜳㜳㘹㲇ࡦȾ

▶ ⺤ᇐᙝ——ਥ䇼ࡡ伄䲟൞᧝࡬㤹പ޻Ⱦ

▶ 安全亼ต的᭻䳒࠼㊱

▶ 䳅ᵰᙝ᭻䳒——䳅ᵰਇ⭕的Ƚуਥ᧝θਥ㜳ᱥ⭧ӄ⺢Ԭ㘷ौ

ӝ⭕θᡌ㘻਍ཌ൞ഖ㍖ᖧଃδ⭫⻷൰਎ौȽᆽᇏሺ㓵ㅿεθж

㡢ਥԛ䙐䗽䖥⺢Ԭߍ֏䀙ߩȾ

▶ 系统ᙝ᭻䳒——≮ѻᙝ᭻䳒θж㡢⭧Ḇжരᇐഖ㍖ᕋ䎭θԛ

⢯ᇐᖘ式࠰⧦的᭻䳒Ⱦਠ㜳䙐䗽᭯ؤ䇴䇗Ƚ࡬䙖ᐛ㢰Ƚᬃ֒

ぁᓅᡌެᆹީ㚊ഖ㍖⎾䲚Ⱦ

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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概念简介

▶ ᭻䳒δFaultε——ሲ㠪ཧ᭾ૂᐤ䭏的৕ഖȾ
▶ ᐤ䭏δErrorε——系统的ࣕ㜳څ⿱人ᇐٲᡌ⣬ᘷθж㡢᤽㓺
Ԭᡌ系统的޻䜞⣬ᘷȾᖉᐤ䭏Ֆ᫣ᖧଃࡦ系统ᡌ㓺Ԭ的ሯཌ

᧛ਙᰬθቧᴿਥ㜳䖢਎Ѱཧ᭾

▶ ཧ᭾δFailureε——系统ᡌ㓺Ԭуޭ߃ᴿᨆב人ᇐࣕ㜳的㜳
χ⿱څ的ࣕ㜳ф人ᇐࣕ㜳בθᡌᨆ࣑
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概念简介

▶ ᖉ┗䏩жᇐᶗԬ੄θ㓺Ԭδᡌ系统ε޻䜞ᡌཌ䜞的᭻䳒㻡䀜

ਇθ䖢ᦘѰᐤ䭏θ㔅䗽ж系ࡍ䗽ぁ䖢ौѰуੂ的ᐤ䭏⣬ᘷθ

㘻的ཧ᭾൞ࢃ䗴㓺Ԭδᡌ系统ε的᧛ਙ༺θ䖢ौѰཧ᭾Ⱦࡦ

жᇐぁᓜрᱥ੄㘻δ系统ᡌ㓺Ԭε的᭻䳒

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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概念简介

▶ 安全ީ䭤系统概念 ——䘏ṭж㊱系统φжᰜ系统ཧ᭾θࡏ

Րሲ㠪Ӱ઎ᡌ䍘ӝᦕཧȽᡌሯ⧥ູ䙖ᡆћ䠃⹪අȾ⹊ガ䘏〃

系统的目的ᱥ䙐䗽䲃ք伄䲟ਇ⭕的概⦽ȽࠅቇӁ᭻䙖ᡆ的⚴

䳴θֵᗍ伄䲟䗴ࡦжѠਥ᧛਍的㤹പȾ

▶ 安全ᇂ᮪ᙝㅿ㓝 ——൞᧝࡬系统的安全ᙝૂਥ䶖ᙝ䇺զѣθ

ᴿӑḽ߼δegφISA 的 S84.013ȽIEC61508 ㅿεᨆבҼжӑ
ᙝ㜳᤽ḽθ䙐䗽䘏ӑ᤽ḽਥԛ∊䖹安全ᙝфਥ䶖ᙝ的䇗㇍结

᷒θԛ਀系统ྸ֋䇴䇗ᢃ㜳ᴶཝ䲆ᓜ的ᨆ儎安全ᙝૂਥ䶖

ᙝȾ

3
䗽ぁᐛѐ安全Ԡ㺞的ᓊ⭞

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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概念简介

▶ 安全ᇂ᮪ᙝㅿ㓝——IEC61508 ḽ߼

安全ᇂ᮪ᙝㅿ㓝

SIL
䴶≸ཧ᭾概⦽ 伄䲟䲃քഖᆆ

4 <0.0001 >10000
3 0.001 Њ 0.0001 1000 Њ 10000
2 0.01 Њ 0.001 100 Њ 1000
1 0.1 Њ 0.01 10 Њ 100

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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Case Study —ᣑ⺢ᐷ⁗ශ

▶ S: 系统ѣ的୥ж全ቶ਎䠅χ㓵ぁ AȽB ާӡㄔҿާӡ䍺Ⓠ
Sθъ AȽB ҁ䰪уᆎ൞Ա֋ੂ↛ᵰ࡬χ㓵ぁ C ሯ全ቶ਎䠅
S 䟽ṭȾ

▶ ⺢ԬᒩਦφIntel(R) Core(TM)2 Quad Procesor Q6600
周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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Case Study —ᣑ⺢ᐷ⁗ශ

ᣑ⺢ᐷ䟽ṭ结᷒:0Ƚ1 的ࠖ⦽∡ᰖ㿺ᗁ⧦࠰
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Case Study —ᣑ⺢ᐷ⁗ශ

⺢ᐷ↙ਃ䶘∊ׁ
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系统䳅ᵰᙝӝ⭕ഖ㍖

▶ 䇵䰤޻ᆎ的ᬃ֒㻡 DMA 䱱ດ
▶ ᵠળѣ TLB 亯
▶ ᵠળѣ Cache 㺂
▶ ᤽Ԛҧᓅᢝ㺂

▶ ѣᯣਇ⭕

▶ ཐṮ༺⨼ಞ的 IPI ᵰ࡬δinter-processor interruptε
▶ ......

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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系统䳅ᵰᙝᑜᶛ的安全䰤从

▶ 䳅ᵰᙝ᭻䳒ਇ⭕ᱥ䳅ᵰ的θуਥ人⎁的θ䘏〃᭻䳒Րᖧଃࡦ

系统ѣ的ᡶᴿᇔׁȾ

▶ 䘏〃䰤从Ფ䚃ᆎ൞ӄ嵌入式系统ѣȾ

周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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嵌入式系统——GUN/Linux

▶ Linux ᬃ֒系统的䞃㖤䘿亯ཐ䗴рॹ亯θޭᴿᖾᕰ的ਥᇐ࡬
ᙝχ

▶ 嵌入式 Linux ᱥԛ Linux Ѱะ⹶的嵌入式֒ѐ系统θᆹ㻡ᒵ
⌑ᓊ⭞൞〱ࣞ⭫䈓ȽѠӰᮦᆍࣟ⨼ (PDA)Ƚ჈։᫣᭴ಞȽ⎾
䍯ᙝ⭫ᆆӝ૷ԛ਀㡠グ㡠ཟㅿ亼ตѣχ

▶ 嵌入式 linux ᱥሼᰛⴀ⍷㺂的 Linux ᬃ֒系统䘑㺂㻷᭯ؤࢠθ
ֵҁ㜳൞嵌入式䇗㇍ᵰ系统р䘆㺂的ж〃ᬃ֒系统Ⱦ
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Linux 系统ᷬᶺ
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GNU/Linux == Safety ?!

▶ GNU/Linux ⋗ᴿԛ IEC 61508 Ѱᔶਇะ⹶θҕ⋗ᴿ䍥ᖱ安全
ᔶਇ⭕ળ周ᵕ

▶ ռᱥެᴿ⵶жӑՎֵࣵެᴿ⵶ֵ⭞൞安全亼ต的▒࣑θྸφ

ਥ䘳䑠ᙝȽᮽẙȽ儎㓝的亯目㇗⨼Ƚ⎁䈋ૂ僂䇷 etc.
▶ 目ࢃ国޻ཌθ⋗ᴿԱ֋⹊ガഘ䱕ᡌѠӰ㜳ཕ㔏࠰ Linux 系统
安全僂䇷的⁗ශȾ
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嵌入式 Linux 系统安全僂䇷䶘Ѫ的䰤从

▶ Linux གྷᵸᓜ儎Ƚ㿺⁗ཝ
▶ 系统㺂Ѱཐṭᙝᰖ⌋䠅ौ
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Case Study——Sil4Linux Project

▶ ӶѾᱥ SIL ϋ
▶ SIL ঩ Safety Interity Levelθᱥ IEC 61508 ѣᨆ࠰的жѠ概念
⭞ӄᨅ䘦ć安全⴮ީ系统ᇔ⧦䴶≸目ḽ的㖤ؗᓜĈ

▶ć安全ᇂ᮪ᙝĈδSafety InterityεθIEC 61508 ѣᇐѿѰφ
ć൞жᇐ的ᰬ䰪周ᵕ޻θжᇐ的ᶗԬсθ安全⴮ީ系统ᇔ⧦

ެ人ᇐ的安全ࣕ㜳的ਥ㜳ᙝδ概⦽εĈ

▶ Sil4Linux 亯目的目的
▶ 䈋ഴ᷆࠼ Linux Ṯᒬ䇷᱄޻ Linux 系统൞ḆӑᶗԬс┗䏩

SIL4χ
http://sil4linux.dslab.lzu.edu.cn/
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嵌入式 Linux 系统安全僂䇷䰤从䀙ࣔߩ⌋

▶ ᢴࡦжѠ࠽入⛯Ƚ䇦录系统䠃㾷的㺂Ѱؗᚥθ㧭ᗍжѠᴿԙ

㺞ᙝ的Ƚਥԛ僂䇷的ᆆ䳼

▶ 系统䈹⭞δsystem callsεᱥжѠᖾླ的࠽入⛯θഖѰᡶᴿ的
ᓊ⭞䜳䴶㾷䙐䗽系统䈹⭞䘑入޻Ṯグ䰪θ㔝㙂䈹⭞޻Ṯ࠳

ᮦθ൞㓼㢸ቧ⎿਀޻ࡦṮ࠳ᮦ的∅㺂ԙ⸷Ⱦ

▶ жѠ系统㺂Ѱ䘳䑠 100 ⅗θԛ׵䠅ौԛ਀ሯ∊уੂ系统的
㺂Ѱ∊ׁȾ
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.....
.
....

.
....

.
.....

.
....

.
....

.
....

.
.....

.
....

.
....

.
....

.
.....

.
....

.
....

.
....

.
.....

.
....

.
.....

.
....

.
....

.

目录 概念简介 Case Study——Sil4Linux Project 结束

Sil4Linux ᙱ։ᷬᶺഴ
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Sil4Linux ᙱ։ᷬᶺഴ
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Sil4Linux Project
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Sil4Linux Project
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Sil4Linux ᢝ㺂⍷ぁ

▶ ֵ⭞ posixtesuite ⎁䈋䳼θެѣ䜞࠼⎁䈋Ր䈹⭞系统䈹⭞ԛ
㧭਌޻Ṯグ䰪ᨆב的ᵃࣗᡌ㘻䍺Ⓠχ

▶ ֵ⭞䘳䑠ಞሯ⎁䈋䗽ぁ䘑㺂䘳䑠θ㧭਌ᴿ系统䈹⭞的䘳䑠结

᷒Ⱦሯ∅Ѡ系统䈹⭞䘳䑠 100 ⅗Ⱦ䘳䑠结᷒ਥԛ⭞ᶛሯᑮ⭞
䐥ᖺᡌ䶔ᑮ⭞䐥ᖺ൞жᇐぁᓜрᗍࡦжѠ䠅ौχ

▶ ሯӄ䘳䑠结᷒䘑㺂᷆࠼θ㆑䘿系统䈹⭞ԛ਀⴮ީ的޻Ṯ࠳

ᮦθֵ⭞ԙ⸷㾼ⴌᐛޭሯެ䘑㺂᷆࠼θԄ㙂ਥԛ结ਾ䘳䑠结

Ṯ㺂ѰȾ޻᷆࠼᷒

▶ ᵃࣗಞㄥぁᓅ䍕䍙䀙᷆⎁䈋结᷒χሼ䀙᷆的ᮦᦤ结ᶺौ൦ᆎ

ᮦᦤᓉχᒬ䙐䗽ࡦ۞ web web ᧛ਙኋ⽰⎁䈋结᷒Ⱦ
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ᇔ僂ᐛޭ简介

▶ POSIXtesuit——:POSIX ᱥ⎁䈋ぁᓅ的䳼ਾθެѣ∅жѠ⎁
䈋ぁᓅ的ᢝ㺂䜳Ր䀜ਇжӑ系统䈹⭞θԄ㙂Ѱԛ系统䈹⭞Ѱ

シ⹪ਙሯ Linux ᬃ֒系统޻䜞ᢝ㺂ࣞᘷ的⹊ガᨆבҼؓ䇷Ⱦ
▶ Ftrace——ᱥ Linux 嵌的ж〃䘳䑠ᐛޭθ2.627޻Ṯѣ޻ ⡾
ᵢᔶခ᯦໔ࣖ入޻Ṯθѱ㾷⭞䙊ᱥ䘳䑠 Linux Ṯ䘆㺂ᰬ的޻
ࣞᘷ㺂ѰȾ

▶ Gcov——Gcov ᱥԙ⸷㾼ⴌ⦽⎁䈋ᐛޭθѱ㾷⭞ᶛ䇗㇍ C λ
C++ ԙ⸷ᢝ㺂䈣ਛᡌ࠼᭥的㾼ⴌ⦽θ䙐䗽䇗㇍ԙ⸷ѣ的ᵠ
㻡ᢝ㺂的䜞ߍڐ࠼֏ԙ⸷Ỷ⎁Ⱦ
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ᢝ㺂ᰬ䰪的у⺤ᇐᙝ
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sy_brk ֒⽰ׁθѰӶѾ䘿᤟ᆹϋ

▶ ഖѰ䘏Ѡ系统䈹⭞的ᢝ㺂䐥ᖺ䶔ᑮ简ঋ,100 ᶗ䘳䑠结᷒䜳
ᱥ䎦的ੂжᶗᢝ㺂䐥ᖺ;

▶ sy_brk ൞ 100 㓺ѣ的结᷒䜳ᱴ⽰൞ੂж䐥ᖺсθ䘏ҕ↙ᱥ
的ćᑮ⭞䐥ᖺĈȾࡦᮽѣᨆࢃ
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ᢝ㺂ᰬ䰪的у⺤ᇐᙝ

▶ Kernel Version : Linux-3.18.8

▶ Kernel Version : Linux-4.1.3
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ᢝ㺂䐥ᖺ的у⺤ᇐᙝ

▶ ᴿж䜞࠼系统䈹⭞൞ 100 ⅗䘳䑠结᷒ѣਠᴿжѠ䈹⭞ṇθ
ҕ঩䜳䘆㺂൞ᑮ⭞䐥ᖺсχ㙂ᴪཐ的系统䈹⭞ᴿ⵶у↘жѠ

䐥ᖺ (ޭ։ଠѠᱥᑮ⭞䐥ᖺࡏ䴶㾷ሯ∊ޭ䈹⭞ṇ的ᮦ䠅Ҽ)Ⱦ
周庆国 < zhouqg@lzu.edu.cn > -浅谈嵌入式系统的安全 -
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ᢝ㺂䐥ᖺ的у⺤ᇐᙝ

ԛ SIL4Project 䘳䑠ࡦ的޻Ṯ࠳ᮦѰ㢸⛯θԛ࠳ᮦҁ䰪的䈹
⭞ީ系Ѱ䗯θ㓺ᡆ的 3D 㖇㔒ഴȾ
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ᢝ㺂䐥ᖺ的у⺤ᇐᙝ

▶ Kernel Version : Linux-3.18.8 (Tree of sys_brk)

▶ ᢝ㺂䐥ᖺ概⦽࠼ᐹ
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ᢝ㺂䐥ᖺ的у⺤ᇐᙝ

▶ Kernel Version : Linux-4.1.3 (Tree of sys_brk)

▶ ᢝ㺂䐥ᖺ概⦽࠼ᐹ
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ᑮ⭞䐥ᖺૂ䶔ᑮ⭞䐥ᖺ

system call times tree1 tree2 tree3 tree4 tree5 tree6 tree7
sys_set
_setuid

100 88 12 0 0 0 0 0
1000 883 0 3 98 1 13 2

sys_rt
_sigreturn

100 97 3 0 0 0 0 0
1000 978 0 1 1 1 2 17

sys_clock
_gettime

100 98 2 0 0 0
1000 991 0 6 1 2

sys
_setresuid

100 100 0 0
1000 998 1 1

▶ 䈛㺞㔲ਾ᷆࠼⴮ੂ的系统сࡡ࠼䘳䑠 100 ⅗ૂ 1000 ⅗的ᮦ
ᦤሯ∊Ⱦ
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䐥ᖺ䠅ौ᷆࠼

▶ ᑮ⭞䐥ᖺᡶখ的∊䠃δ䐥ᖺሯᓊ的䘳䑠结᷒ᮦ䠅/ᙱ的䘳䑠
⅗ᮦε䶔ᑮ᧛䘇θྸр䘦㺞Ṳѣ系统䈹⭞ṇ 1 ൞ 100 ⅗ૂ
1000 ⅗的䘳䑠结᷒ѣᡶখ的∊ׁะᵢؓᤷж㠪χ

▶ 䶔ᑮ⭞䐥ᖺ的ਇ⭕ᱥу⺤ᇐ的θр䘦㺞ѣ䈹⭞ṇ 2 Њ 7 䜳
ᱴ⽰࠰ᶷཝ的у⺤ᇐᙝθऻᤢᱥੜ࠰⧦ԛ਀࠰⧦的ࠖ⦽χ

ᙱ结р䘦结᷒θ系统䈹⭞的ᢝ㺂䐥ᖺᱥу⺤ᇐ的θ系统䈹⭞

ṇ的ᮦ䠅਎ौ䖹ཝθ㙂ъ系统䈹⭞൞ཐ⅗的⎁䈋ѣ࠰⧦的系统䈹

⭞ṇ਀ެ䈹⭞ṇ的∊䠃䜳ᇐぁᓜр䠅ौ䘏ӑ䐥ᖺᡶখ的∊䠃δሯ

ӄᑮ⭞ૂ䶔ᑮ⭞䐥ᖺҕਥԛ䙐䗽䠅ौᮦᦤᗍ࠰εȾ
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䙐䗽 SIL4Linux 僂䇷ഖ㍖

▶ ѣᯣ的ਇ⭕ᱥ䶔⺤ᇐ的

▶ уੂ޻Ṯ⡾ᵢҁ䰪的系统㺂Ѱуੂ

▶ ⴮ੂ޻Ṯ൞уੂ的ᣘখ⁗式с的系统㺂Ѱуੂ

▶ ⴮ੂ޻Ṯ൞уੂ的 CPU ᰬ䫕仇⦽с的系统㺂Ѱуੂ
▶ уੂᷬᶺс的系统㺂Ѱуੂ

▶ ... ...
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ᒵ઀ᰬ䰪
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Thank you for your attention!
Q&A
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