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物联网边界威胁浅析
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物联网安全事件层出不穷

 2016年9月20日，著名的安全新闻工作者Brian Krebs的网站

KrebsOnSecurity.com受到大规模的DDoS攻击，其攻击峰值达到665Gbps，

Brian Krebs推测此次攻击由Mirai僵尸发动。

 2016年9月20日，Mirai针对法国网站主机OVH的攻击突破DDoS攻击记录，

其攻击量达到1.1Tpbs，最大达到1.5Tpbs

 2016年10月21日，美国域名服务商Dyn遭受大规模DDoS攻击，其中重要的

攻击源确认来自于Mirai僵尸，美国东海岸地区遭受大面积网络瘫痪

 2016年11月28日，德国电信遭遇断网时间，攻击源来自Mirai僵尸网络的新

变种



物联网相关设备暴露情况严重

http://blog.nsfocus.net/exposure-analysis-domestic-internet/ 国内物联网资产的暴露情况分析

http://blog.nsfocus.net/exposure-analysis-domestic-internet/


什么暴露在互联网上（1）



什么暴露在互联网上（2）

 远程通信统一网关，TGU，Telematics Gateway Unit

 采用3G/4G/GPRS/LTE/EDGE/HDSPA等通信模式连接至互联网。很多TGU

配置有互联网IP地址，并且有对应的Web管理面板或者Telnet管理接口。



什么暴露在互联网上（3）

 联网的C4Max没有密码保护，可直接通过Telnet登录

http://jcarlosnorte.com/security/2016/03/06/hacking-tachographs-from-the-internets.html?winzoom=1



一个典型的物联网体系架构



物联网安全架构
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物联网安全网关、软件定义边界



物联网安全网关进展介绍
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猜猜看？



物联网安全网关

Bitdefender Box

CUJO Firewalla

Home Network
Security

Norton Core router



物联网安全网关

 防火墙

• 威胁情报驱动：IP、URL信誉库

• 抵抗外部攻击

 异常检测

• 检测设备的异常行为，阻止异常设备的连接并预警

 内部资产管理和评估

• 资产识别

• 漏洞扫描

 可采集的数据

• DNS信息

• NetFlow信息：源IP、源端口、目的IP、目的端口、

包长度、时间戳等

• MAC地址



智能家居安全解决方案
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绿盟科技物联网安全网关



软件定义边界在物联网安全中的应用
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传统的固定边界模型正在变得过时



软件定义边界
Software Defined Perimeter, SDP

 由云安全联盟（CSA）于2013年提出

 用应用所有者可控的逻辑组件取代了物理设备

 只有在设备认证和身份认证之后，SDP才提供对于应用基础设施的访问

 SDP 使得应用所有者部署的边界可以保持传统模型中对于外部用户的不可见性和不
可访问性

• 该边界可以部署在任意的位置，如网络上、云中、托管中心中、私有企业网络上



New technology trends in 2k17

Group 2016 2017

Threat-Facing Adaptive Security Architecture Cloud Workload Protection Platforms

EDR EDR

Nonsignature Approaches for Endpoint Prevention Managed Detection and Response (MDR) 

Remote Browser Remote Browser

Microsegmentation and Flow Visibility Microsegmentation

Network Traffic Analysis

Deception Deception

Enablement-

and Access-

Facing

CASB CASB

UEBA SDP

Pervasive Trust Services

Secure 

Development

DevSecOps DevSecOps

Container Security

iSOC iSOC Orchestration Solutions 



在SDP中，控制平面和数据平面分离

 SDP包含两部分：SDP主机和
SDP控制器

 SDP主机可以创建连接（IH）
或者接受连接（AH）

 SDP控制器主要进行主机认证
和策略下发

• SDP主机和SDP控制器之间通过一
个安全的控制信道进行交互



SDP提供了安全防护的新思路

 改变了客户端与服务端建立连接的方式

• 传统

– Connect 

– 服务端暴露在公网中，若服务端有漏洞，则有可能被利用

– Log in 

– 有可能使得用户名和密码被窃取

– MFA 

– 可以抵抗用户名和密码的丢失，但是多因素认证对于用户而言不是很友好

• SDP

– MFA（用户无感知）->Log in->Connect

 通过三种方式对抗基于网络的攻击

• 透明MFA可以抵抗用户凭据丢失

• 服务器隔离可以抵抗服务器利用

• TLS双向认证可以抵抗连接劫持



SDP的优势

 以用户为中心的、灵活的访问控制

• 可依据用户访问时的位置、时间、认证情况等上下文信息，做出更加灵活的访问控制决策

 用户的访问行为具有可见性和可控性

• 所有的访问流量都需要经过SDP的AH组件

 能够实现服务的隔离和隐藏

• 能够防止服务端漏洞被利用

• 减轻拒绝服务攻击



应用场景广泛

 企业应用隔离
• 邮箱、FTP、代码服务器等

 IaaS
• CSA SDP for IaaS  2017年2月13日正式发布

 IoT
• 视频监控设备、车联网、智能家居等

 SaaS、PasS、Cloud-Based VDI、私有云和混合云

http://meetings.internet2.edu/media/medialibrary/2015/10/05/20151005-ISLAM-SoftwareDefinedPerimeter.pdf



软件定义边界与物联网

 对于部署在公网的设备，若是存在漏洞，有可能会被利用
• Mirai，弱密码 更多漏洞

 SDP
• 既提供服务，同时又对未授权用户不可见

• 降低安全支出
SDP 

Controller

SDP IH客户端 SDP AH 物联网设备

SDP 
Controller

SDP IH物联网设备 SDP AH 云平台



软件定义边界与物联网

 CSA SDP - Automotive 

Secure Communications

 Objective: Utilize SDP for 

secure vehicle to cloud 

communications 

 Application: Secure 

telematics data transfer, 

OTA IVI software update 

http://meetings.internet2.edu/media/medialibrary/2015/10/05/20151005-ISLAM-SoftwareDefinedPerimeter.pdf

https://cloudsecurityalliance.org/group/software-defined-perimeter/#_initiatives



SDP Company

 Vidder
• 产品名称：PrecisionAccess
• 基于 SDP 的第一个商业解决方案
• 保护企业关键服务、IaaS、SaaS 的安全
• 已有客户：Nokia

 Cryptzone
• 产品名称：AppGate、AppGate for AWS
• 场景：工控、零售、教育、金融服务等
• 通过访问控制，保证系统、数据的安全

 Verizon
• a scalable Software-as-a-Service (SaaS) solution, provides pre-

authenticated, context-aware, secure access to enterprise 
applications



SDP Company-Cryptzone



我们是怎么做的（1）

 面向企业关键服务的软件定义边界防护

 面向 IaaS 的软件定义边界防护

 面向物联网环境的软件定义边界防护
• 对于部署在公网的设备，若是存在漏洞，有可能会被利用。可以使用SDP，只有认证的用户

才能访问到该设备

• 如果认证通过不了，实际上是看不到这个设备的，也就没法去利用了

SDP 

Controller

SDP IHClient SDP AH
Application 

Server



我们是怎么做的（2）

服务

访问场景

Apache

Tomcat

Service 1

Apache

Tomcat

Service 2

Apache

Tomcat

Service 3

Apache

Tomcat

Service 4

公司内部访问 √ √ √

员工家中访问 √ √

咖啡馆中访问 √



展望
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展望（1）

 随着边缘计算的兴起，物联网安全网关将变得越来越重要

 应用场景
• 智能家居

• 工业物联网

• …



展望（2）

 Gartner预测，到2017年底，至少10%的企业组织（目前低于1%，2016年）将
利用SDP技术来隔离敏感的环境。

 到2021年，60%的企业将逐步淘汰VPN，改而采用SDP。

 SDP + 异常行为分析提供了轻量级普适性防护

• SDP + SDS

 越来越多的SDP应用将出现

• 企业环境

• IaaS

• IoT

• SaaS

• PasS

• Cloud-Based VDI

• 私有云和混合云



期待

 工控安全-NexDefense

• 建于2012年，致力于实时保护关

键基础设施中的系统的完整性，打

击复杂的安全威胁。

• Sophia是一个工业网络异常检测

系统，由美国能源部、Battelle 

Energy Alliance和Idaho 

National Laboratory （INL）的

网络安全专家协作完成
2017年RSA大会主题--机会的力量



谢谢！



vs. VPN

 VPN适用于传统的企业固定边界环境，用户和服务器资源是固定的

 VPN的不足

• 仅提供对于特定网络的粗粒度、all-or-nothing的访问

• VPN只是做到了对于远程用户接入的控制，但是对于接入用户的安全防护还需要部署相应的

安全设备

 Gartner

• DMZs and legacy VPNs were designed for the networks of the 1990s and have 

become obsolete because they lack the agility needed to protect digital businesses.

Gartner: G00315586, “It's Time to Isolate Your Services From the Internet Cesspool”, 30 September 2016



vs. Firewall

 防火墙是一种基于预定的安全规则来监视和控制进入和输出网络流量的网络

安全系统。防火墙可以将外部网络与内部可信区域隔离开来，对网络边界进

行有效保护，防火墙是抵抗外部黑客入侵的重要手段。但是防火墙也存在着

一定的缺陷：

• (1) 为它所保护的所有的服务提供粗粒度的访问控制

• (2) IP地址和用户没有任何关联，攻击者可以伪造IP，进行攻击

• (3) 规则无法根据用户位置和权限的变化做出及时修改

• (4) 对规则的管理非常复杂



vs. CASB


