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震网病毒
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世界上第一例针对

工控系统的病毒。



乌克兰电网攻击事件
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2015年12月23日发生的由木马攻击引起的乌克兰电网电力中断，这是
首次由恶意软件攻击导致国家基础设施瘫痪的事件，致使乌克兰城市
伊万诺弗兰科夫斯克将近一半的家庭（约140万人）在2015年圣诞节前
夕经历了数小时的电力瘫痪。

世界上第一次经证

实的网络恶意攻击

导致的停电事件



工业信息安全现状
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工业信息安全现状
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工业信息安全现状
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工业信息安全现状
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工业控制系统与IT信息系统
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工业控制系统与IT信息系统
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安全的分类
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Å减少由于电击、着火、辐射、机械危

险、化学危险等因素造成的危害。
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功能安全
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Ḧѱ：避免由系统功能性故障导致的不可接受的风险。

Ӂ：安全完整性等级（Safety Integrity Level，SIL）



工业功能安全
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工业信息安全
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工业信息安全
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建立和维护对系统的保护状态；

系统资源免于非授权的访问、变更、破坏、损失；

基于计算机系统的能力，防止非授权人员/ 系统修改软

件及其数据和访问系统功能，同时保证授权人员/ 系统不

被阻止；

防止对工业控制系统的非法或有害入侵，或者干扰其正

确和计划的操作。 IEC 62443



几个误区
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几个误区
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Ғᵜ ≡ = ҒᵜַײӠ ḟԄ

ü今天测试安全的产品，无法发现所有将来可能出现的新漏洞，与相对

应的攻击手段



几个误区
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Ӡ ḟԄַײҒᵜ =  Ӡ ḟԄַײ

ü不合理的配置（相应安全功能未启用，错误的产品搭配，不合理的系

统设计等）会导致由安全的产品构成的系统不安全。



几个误区
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Ӡ ḟԄַײ =  Ӡ ḟԄ

ü运行人员密码泄露，维护人员电脑带毒，信息安全操作流程未落实…

üIEC 62443-2-1: 工控系统如何正确的操作，维护，拆毁….



几个误区
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保障信息安全的三大基本手段
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IEC 62443
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Why  is  IEC 62443

What is  IEC 62443



Why is IEC 62443？
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ISO 27001
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ISO/IEC 27001

信息安全管理要求

ISO/IEC 27002

信息安全控制实施规程

ISO/IEC 27011

电信机构的信息安全管理指南
ISO/IEC TR 27019

能源公用事业行业

IEC 62443-2-1

工业自动控制系统

具体
行业

IEC 62645

核电行业



等保相关
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2018σ ӟ2.0

《信息安全技术 网络安全等级保护基本要求》

《网络安全等级保护条例（征求意见稿）》

BLOCKCHAIN
CONCEPT

【适用范围】在中华人民共和国境内Ấ

ἑ ӓⱴ ，开展网络安全等级保护工作以及监督

管理，适用本条例。个人及家庭自建自用的网络除

外。



等保相关
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国际工业信息安全相关标准组织
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ᶁ ⸗ṩḋᵓҹ IEC

ÅIEC TC 65

ᶁ ᴂҹצח ISA

ÅISA 99

ᶁᶁḱ ֜ἆῠֿכ NIST

ÅKeith Stouffer

ÅVictoria Pillitteri



ÁTC 124 工业过程测量和控制标委会

ÁTC 260 信息安全标委会

国内工业控制系统信息安全标准
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IEC 62443
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What is  IEC 62443
Industrial communication networks ïNetwork and system security

工业通信网络ðð网络和系统安全



IEC 62443 概览
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2-1
Requirements for an

IACS security

management system

2-2
Implementation guidan-

ce for an IACS security

management system

2-3
Patch management in

the IACS environment

2-4
Security program

requirements for

IACS service providers

Policies & Procedures

3-1
Security technologies

for IACS

3-2
Security Risk 

Assessment and 

System Design

3-3
System security

requirements and

security levels

System

4-1
Secure Product

Development Lifecycle

Requirements

4-2
Technical security

requirements for

IACS components

Component / Product

IEC 62443
Industrial communication networks ïNetwork and system security

1-1
Terminology,

concepts and models

1-2
Master glossary of

terms and abbreviations

1-3
System security

compliance metrics

General

1-4
IACS security

lifecycle and use-case

已发布

IEC 草案通过



IEC 62443 适用范围示例：生产线
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2019/7/23

ҒᵜӖẓᵫ
Automation Solution Control System / Product

HW

SW

and/ or

Consisting of

IACS(System)
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IEC 62443: 安全产品

3619-07-23TÜ V SÜ D Certification and Testing (China) Co., Ltd. Shanghai Branch

Ӡ ḟԄַײҒᵜẓ Ѱӭψ



IEC62443的要求ðð产品和系统
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IEC 62443 工业信息安全的7个(维度的)基本要求
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ÁIEC 62443Ḧѱ҂ṩѝ צח Ӡ ḟԄַ7ײѥᾛ ῞ᶡײַ ₱

Á үᵘὌΰὔֹ Identification & Authentication Control (IAC)

Áӓⱴὔֹ Use Control (UC)

Á ḡᾐ System Integrity (SI)

ÁᾎὊӟḷ Data Confidentiality (DC)

Áᴨ ᾎὊ∫ Restricted Data Flow (RDF)

Á҅ҬַײḪᾩᵟẓ Timely Response to Events (TRE)

Á ╟ᴴⱴ Resource Availability (RA)



IEC 62443-4-2 ҂ḽṩὔҒᵜὝ֦ ₱ε ḽ ҬὝ֦҂ ₱σ

IEC 62443对产品的要求
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安全级别ï是一个向量！
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ÁSecurity Level= { IAC, UC, SI, DC, RDF, TRE, RA }

3ÅÃÕÒÉÔÙ,ÅÖÅÌ

Ὅὃὅ
Ὗὅ
ὛὍ
Ὀὅ
ὙὈὊ
ὝὙὉ
Ὑὃ



工业信息安全
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¸影响信息安全的因数非常复杂，很难用一个简单的数字描述出来。

¸IEC 62443中引入了Ӡ ḟԄ αSecurity LevelεSLβ

ü尝试用一种Ḧ 的方法来处理 ѥשᶞ的信息安全。



Security Level ḟԄ ñ衡量工业自动化系统抵御恶意攻击的能力ò

IEC 62443Ḧѱַ4ײѥḟԄ :

Security Level
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SL ᾃ֧ừ₡ ╟ ἆῠ ῡח

1

SL ᾃ֧ừ₡ ╟ ἆῠ ῡח

1 Ӱ▒ַײỡṫᴿַײ

2 ᴄ ӈ ⱴַײ ӈ

3 ᶵῢ Ѧ ◕Ḧ љῑ Ѧ

4 ᶵῢ ᶼ ⁴ ◕Ḧ љῑ ẵ



IEC 62443 系统要求 与 安全级别的映射(示例)
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SL1 SL2 SL3 SL4

FR 1 ð  ᵘ ὔ (ֹIAC)

SR 1.1 ðⱴỦαҙβַײ  ᵘ X X X X

The control system shall provide the capability to identify and authenticate all human users. This capability shall enforce such
identification and authentication on all interfaces which provide human user access to the control system to support segregationof 
duties and least privilege in accordance with applicable security policies and procedures.

RE (1)φ   ᵘ X X X

The control system shall provide the capability to uniquely identify and authenticate all human users.

RE (2) ᴴӠ ᶹᵻḑײַ X X

The control system shall provide the capability to employ multifactor authentication for human user access to the control systemvia 
an untrustednetwork (see 4.14, SR 1.12 ïAccess via untrustednetworks).

RE (3)Ứῑ ᶹᵻḑײַ X

The control system shall provide the capability to employ multifactor authentication for all human user access to the controlsystem.



IEC62443的要求ðð生命周期
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IEC 62443: 安全生命周期

4519-07-23TÜ V SÜ D Certification and Testing (China) Co., Ltd. Shanghai Branch

ᵫᵜצ/ ἑ ┬ℓ

Ғᵜ

ҒᵜⱳᵗᵔῙ

ṩѝ ὔֹצח ⱳᵗᵔῙ

ⱴỦ

/ ἑ

ⱴỦⱴỦ

ở / 

ởḟԄָא
 

֗ᾛ’
+安全文档
+安全指南

ḟԄָא
 

ṳᶊ ₱ Ғᵜ
+ 安全文档 +安全指南 +安全支持



IEC 62443: 安全生命周期之开发商

4619-07-23TÜ V SÜ D Certification and Testing (China) Co., Ltd. Shanghai Branch

ấᴦᵫẓ Ѱӭψ



信息安全的生命周期要求 (针对开发)
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Security Management 

Requirements Design Implementation
Verification &

Validation
Release

ÁProduct Security 

Context (ñUse Caseò)

ÁThreat Model

ÁProduct Security 

Requirements

ÁRequirements 

Reviews

ÁDefense-in-Depth

ÁSecurity 

Assessment &

Issue Resolution

ÁSecure Design 

Best Practices

ÁSecurity Design

Reviews

ÁImplementation Best 

Practices

ÁSecurity Assessment &

Issue Resolution

ÁSecurity Implementation

Reviews

ÁSecurity Requirements 

Testing

ÁThreat Mitigation testing

ÁVulnerability Testing

ÁDefense-in-Depth 

Testing

ÁPenetration Testing

ÁSecurity 

Assessment &

Issue Resolution

ÁSecurity Defect 

Management

ÁSecurity

Guidelines

Response

ÁSecurity Defect 

Management

ÁPatch

Management

SM

SR SD SI SV

DM

PM

SG

DM

Training

ÁCore training

ÁRole specific

training

Not covered by

IEC62443-4-1

Covered by

IEC 62443-4-1



IEC 62443-4-1: 安全的产品开发流程 (SPDLC)
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2.ḟԄ ₱ (SR)

3.ḟԄ (SD)
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5.ḟԄ (SV)

6. Ᵽ (DM) 

7. Ᵽ (PM)

8.ḟԄḿְ (SG)



IEC 62443: 安全生命周期之集成商
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IEC 62443-2-4定义了12个功能类别
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ÁMaturity Level ở▫ẘ

Áñ衡量系统集成商在系统集成，维护等活动中满足安全需求的能力ò

IEC 62443Ḧѱַ4ײѥ ấᴦᵫ ởᵫở▫ẘ:

ÁLevel 1: ֳ σ无计划的，或者无文件记录的

ÁLevel 2: ᴨὔσ有书面政策，个人能力，书面的流程

ÁLevel 3: σ多次跨组织的实践

ÁLevel 4: ᾂ σ基于技术，流程，管理的持续改进

如何评估流程

5119-07-23TÜ V SÜ D Certification and Testing (China) Co., Ltd. Shanghai Branch
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TÜ V SÜ D工业信息安全认证标识样例
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2016年8月，西门子成为首家在TUV南德取得基于IEC 62443工业信息安全认证的厂家。
其中，西门子工业集团的ṩὔ ᴢ ҬPCS7 获得产品认证，西门子能源集团获得得
ᴩ⸗ צח ֗ᾛ’认证 。
截止2017年8月，西门子共有18ѥֿכᴦᴢֹ Ѧị获得基于通用的产品全生命周期研发
管理流程的认证。

项目案例: 西门子全球首批TÜ V 南德IEC 62443认证
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项目案例: 西门子全球首批TÜ V 南德IEC 62443认证
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Ѿἵῑ
Å西门子 (产品生产商)

ḽ
工业自动化产品:

ÅSIMATIC PCS 7

ᴟ  ֜
ÅIEC 62443-4-1

ÅIEC 62443-3-3



项目案例: 西门子全球首批TÜ V 南德IEC 62443认证
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Ѿἵῑ
Å西门子 (作为设备厂家) 全球18个研发制造中
心

ḽ
通用的产品全生命周期研发管理流程
ÅSecure Product Development Life Cycle

ᴟ  ֜
ÅIEC 62443-4-1



项目案例: 西门子全球首批TÜ V 南德IEC 62443认证
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Ѿἵῑ
Å西门子 (系统集成商)

ḽ
安全变电站自动化系统，包括变电站自动化设备: 

SICAM PAS/PQS, AK3

ÅHMI: SICAM SCC

ÅProtection Relay: SIPROTEC 5

ÅRouter/Firewall: RUGGEDCOM

ÅSwitch: RUGGEDCOM

ᴟ  ֜
ÅIEC 62443-2-4

ÅIEC 62443-3-3
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