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研究方向以操作系统为核心，涉及系统安全、性能优化、程序分析等领域。近十余

年来，主要在操作系统/虚拟机性能优化，系统软件安全分析，取得了有一定国际/

国内影响的研究成果。

个人简介
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操作系统性能优化

性能分析与方法 锁机制建模与可扩展优化 调度算法,内存管理 内核IO优化机制与系统

操作系统安全分析

OS分区隔离安全机制
防止代码重用攻击

的软硬件协同保护机制
基于不一致路径对检测的

引用计数缺陷分析
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◼ 操作系统是管理计算机硬件与软件资源的基础程序，是最基本、最

为重要的基础性软件系统

◼ 被列为科技日报35项“卡脖子”核心技术之一（排第三）

◼ 安全问题（重点）：操作系统安全是计算机安全的软件基石

◼ Linux等基于C语言的操作系统漏洞有扩大化的趋势

◼ 性能问题：在多核、低延迟、新型硬件支持等方面需改进

◼ 随着核数增多，内核锁竞争导致吞吐量下降

◼ 生态问题：需要能够兼容已有生态，利于建设应用环境

面向智能设备，高安全、高性能、应用生态好的操作系统
是新生态（智能网联汽车）发展的必需
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研究现状

操作系统是具有战略意义的关键信息系统核心基础设施

操作系统的核心问题与应用需求
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2023年度的世界黑客大赛，成
功实现针对特斯拉的 TOCTOU
的竞态条件漏洞攻击



研究现状
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操作系统架构 编程语言 资源管理



拟解决的关键科学问题

一、如何开发与设计可灵活组合、支持持续适应优化和可持续演化的操作系统安全架构？

◼ 重点提出基于Rust的可扩展操作系统安全架构，较现有OS提供更多层次的安全保障能力，
为构建自主可控IT生态奠定OS基础。
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- 开发难度：APP与内核在同一地址空间
- 安全漏洞：C语言是多数典型漏洞的根源
- 通用需求：难以通用化
- 生态劣势：缺少应用生态
- 使用场景：高性能的特定领域场景

单核架构 uni-kernel

一、如何开发与设计可灵活组合、支持持续适应优化和可持续演化的操作系统安全架构？
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二十一世纪以来，尝试用新语言重构操作系统的探
索一直在进行，其中Ocaml，C#，Go，Rust等新
一代编程语言在学术界和产业界初露头角

安全是新一代系统语言试图代替C语言的重要因素
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◼理论基础：
扩展Rust语言的所有权(Ownership)机制

到操作系统资源管理中，原理基于：

◼ 类型系统的Affine types(仿射类型)

◼ 值/资源拥有者唯一/所有权转移/借用

主要研究内容及技术架构
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core alloc
Rust核心库

基础类型 安全机制 动态内存分配与管理

基于Affine Type的Ownership安全机制

Substructural type system

• 所有权规则：每个值/资源在任意时刻只能
由一个所有者拥有

• 借用规则：临时地借用值而不获取所有权
• 生命周期规则：验证引用或借用的有效范围

核心规则：



◼操作系统架构设计：
细化内核模块属性，形成单向依赖，独

立存在的内核模块

◼ 与OS无关的语言级核心库

◼ 独立OS的组件库

◼ 耦合OS的组件库

◼ 挂接组件的内核主干

◼ 独立OS的组件库无紧耦合依赖关系

◼ 基于配置和静态分析进行架构优化

主要研究内容及技术架构
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外设驱动 文件系统 网络协议栈

调度器/调度算法 内存分配器/分配算法

core alloc
Rust核心库

基础类型 安全机制 动态内存分配与管理

独立OS 

kernel的
组件库

任务管理 硬件抽象层 同步互斥

Runtime支持 中断/异常/系统调用耦合OS 

kernel的
组件库

宏内核
kernel主干

微内核
kernel主干

单核kernel

主干
VMM主干

基于Affine Type的Ownership安全机制



主要研究内容及技术架构

x86   ARM  RISC-V  LoongArch GPU NPU  TPU  Devices
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◼新型架构操作
系统内核实现

分别从关键系统组件、

操作系统内核主干、

内核组合机制等多个

角度分别进行研究



主要研究内容及技术架构
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Unikernel架构的ArceOS内核

Unikernel架构模型



• 基于组合模式和泛型模式进行功能扩展
• 特别是采用Rust语言的trait机制
• 实现操作系统内核组件在行为与数据上的分离
• 内核组件具有泛型编程的特征
• 通过Ownership机制的组合约束确保安全性

操作系统内核安全组合机制

预期成果：
支持Hypervisor和kernel 形态，支持微内核、宏
内核、Unikernel等操作系统架构，支持100个以
上的Linux Syscall

关键技术及指标
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支持最小权限的权能安全技术



关键技术及指标
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多态硬件抽象管理
驱动开发模型

• 硬件抽象层设计
• 硬件隔离支持
• 设备驱动模型
• 硬件抽象管理和开发模型
• 驱动程序的可靠性
• Aarch64/x86-64/RISCV-64/LoongArch64

预期成果：
支持国产自主可控的CPU/RISC-V/ARM，支持
网络/存储/AI加速芯片多种外设。



关键技术及指标
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协程级异步调度机制

• 研究进程/线程/协程的嵌套调度机制
• 实现协程与线程之间的互协作机制
• 在内核协程设计方面，采用中断线程化设计
• 支持内核控制流在协程与线程之间进行切换

预期成果：
对redis/sqlite等典型Linux应用，比Linux 
Kernel在总体性能上超过50%。



工作基础

2018 20202009 2019

uCore-tutorial
教学操作系统

2023

rCore-tutorial
国内第一个教学
Rust-based OS

Occlum LibOS
与蚂蚁金服合作，面向机密计算OS

zCore
多模态的Rust-basd OS

rCore
国内第一个科研
Rust-basd OS

2022

HyperEnclave
与蚂蚁金服合作，机密计算VMM

RVM
面向实时系统的Hypervisor

arceos
面向组合模式的OS框架

RVM-1.5
Hypervisor with linux

unikernel
泛在kernel

rCore-tutorial →
rCore→zCore→

unikernel → multikernel
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uCore-tutorial →



◼ 以安全操作系统内核的研究和实现为主线，以应用场景的验证为辅助组织科研工作。

科研计划

2023.122023.62023.1

开展组件化安全操作系
统构建方法研究工作。

• 形成unikernel主干
• 形成可重用crate

1.完成组件化安全操作系统构
建方法研究工作，形成安全操
作系统构建设计方案。

• 支持sqlite/redis/lwip….
• 形成Hypervisor主干
• 形成宏内核主干

1.进行组件化操作系统研究
工作，形成原型系统；
2.开展安全操作系统内核主
干版本0.5的开发；
3.完成边缘计算应用场景的
分析工作。

2023.3 2023.9

1. 完成边缘计算场景应用分析；
2.完成边缘计算场景应用原型系
统开发。

1.完成边缘计算场景适配
工作，形成场景化版本；
2.通过实验室环境测试。

2024.32024.6

1.完成安全操作系统内核
主干版本1.0的开发；
2.场景化版本在实际环境
中测试。

2024.9

根据实际环境测试优
化安全操作系统内核
主干版本1.1。

2024.12

1.完成车载云边协同场景的测
试及优化工作，形成场景化安
全操作系统内核2.0版本；
2.通过实验室环境测试；
3.打造2个典型示范应用。 18

项目启动

（2018~2022：
完成三个系列的
Rust OS探索）

清华大学 北京大学 中科院计算所 国汽智联创新中心 泉城实验室等
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重点应用场景：智能网联车用操作系统内核

基于安全操作系统内核，支持一端连接智能网联汽车整车企业，确保整车应用层面自动驾
驶、智能网联、信息娱乐等功能的实现；一端连接芯片企业，确保不同功能的硬件资源可
以充分适配调用。

场景描述

CSAE-CCF-CICV操作系统联合实验室



天目全数字实时仿真软件 SkyEye

• 基于可视化建模的硬件行为级仿真平台，支持用户通过拖拽的方式对硬件进行行为级别的仿真和建模。

• 仿真ARM、PowerPC、X86、DSP、Sparc、MIPS、龙芯、飞腾、国微等主流嵌入式硬件平台。

• 适配国内自主研发的操作系统天脉、锐华、翼辉、RT-Thread等。

• 通过利用基于LLVM的动态二进制翻译技术，使虚拟处理器运行速度可以达到2000MIPS以上。

源自于清华大学2003年陈渝老师发起的开源软件，被国内外个人爱好者和高校大量使用，且有相关操作系统

书籍以及高校课程。

目前由康烁老师&迪捷软件负责商业化开发，广泛用于飞机、导弹、卫星和汽车等安全关键领域。

调试时间节省35%

测试成本减少50%

产品上市时间缩短66%

SkyEye起源

SkyEye介绍

www.digiproto.com



人才培养与团队建设
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人才培养与团队建设
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•开源OS训练营：https://github.com/LearningOS

•开源OS科研项目：https://github.com/rcore-os

•清华OS课件： https://learningos.github.io/os-lectures

•全国大学生OS比赛: https://os.educg.net

用

研

学

产

智能网联汽车操作系统，工业安全操作系统，机器人操作系统，物联网

AIoT操作系统等

鹏城实验室，启元实验室，中关村实验室，泉城实验室，车用泛在操作

系统联合实验室等

清华大学，北京大学，中科院计算所，北航等

国汽智联，合众汽车，黑芝麻智能，蚂蚁，地平线等

•自动驾驶OS开发训练营：https://github.com/cicvedu

https://github.com/LearningOS
https://github.com/rcore-os
https://learningos.github.io/os-lectures
https://os.educg.net/
https://github.com/cicvedu
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