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研究背景及意义
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常见的虚拟化方案

• Jailhouse Hypervisor

• Bao Hypervisor

• Etc.
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主要面向的场景

专用->通用

图形化用户界面、传感器数

据采集、人机交互、路径规

划等

单核->多核

硬件处理器包含多个核心从

而可以同时运行多个任务

简单一致->混合关键性

需要同时运行和管理

关键任务和非关键任务

车载系

统

图形化

传感器

人机交

互

路径规

划

关键任务

飞控

导航

非关键

任务

视频采集

目标识别

• 车载、智能座舱、无人机等混合关键系统嵌入式虚拟化
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要求和挑战

要求和挑战

• 最小化可信计算基，增加系统的可靠性和

安全性

轻量 高性能高实时

隔离性 效率

• 嵌入式对实时性能敏感，需要保障上层

VM的实时性，并尽量减少VM-Exit

• 各个VM的硬件资源、故障等的隔离，不

能相互影响

• 最小化系统资源和性能的开销
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常见虚拟化方案
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• 多分区实时操作系统

• LynxOS、INTEGRITY、

VxWorks

• 满足 ARINC 653 等时间域和

空间域隔离设计的软件标准

• 依赖于特定的RTOS；多平台

移植能力差；闭源且收费昂贵

基于服务器的虚拟化技术

➢ Xen、KVM 

➢在桌面、服务器和云计算等领

域获得巨大的成功

➢可信计算基较大，难以通过

ARINC 653 等工业安全认证

➢无法保证关键任务满足必要的

实时性约束

➢使用传统C语言编程实现

新型嵌入式虚拟化技术

➢ Xvisor、XtratuM、Jailhouse、

ACRN

➢拥有较小的可信计算基

➢通过资源固定分配的策略以及

实时虚拟化技术保证关键任务

的实时性约束

➢资源利用率较低、未能完全解

决实时性虚拟化的问题

➢使用传统C语言编程实现
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Why Rust?

R u s t的优势
高安全；高性能；社区生态；很好用的
包管理；良好的FFI兼容和支持；

• 内存安全：

• 解决空指针、裸指针等；

• 借用检查、生命周期概念等；

• 线程安全：

• 内置安全并发模型；

• 语言级的多线程同步原言；

• 性能：

• 零成本抽象；

• 泛型与静态分派；

• 确定性内存管理，无GC；

• 其他现代特性：包管理、函数式等

系统软件

• 系统软件：

• 操作系统内核（rCore）

• Hypervisor

• 网络协议栈

• ……

• 需求：

• 性能；

• 安全性；



A R M & R I S C - V 平台系统设计



德才兼备  知行合一

ARM&RISC-V平台
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对虚拟化的支持
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常见的虚拟化方案

arXiv:2303.11186v2 [cs.OS] 23 Mar 2023
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系统架构设计
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➢ 基于Rust语言的Type I虚拟机监控器，具备更好的

隔离性和更轻量的代码实现。基于AArch64&RISC-

V、能够支持Linux、裸应用等系统软件的运行

➢ 灵活、动态创建并配置虚拟机，能够为实时操作系

统创建实时虚拟机，保障嵌入式场景的实时需求

➢ 具备资源隔离属性，保障不同虚拟机间的隔离性

➢ 实现多种模拟设备，提供基本的磁盘、网络、串口

等设备的虚拟化实现，提高资源利用率

➢ 提供传统虚拟机迁移机制以及本地热更新机制，保

障虚拟机监控器正常运行过程中的可靠性

R ust- Shy per特点
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Rust-Shyper目前支持的平台
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➢Firefly ROC-RK3588S-PC

➢QEMU (for RISCV64)

➢NVIDIA Jetson TX2

➢Raspberry Pi 4 Model B



资源隔离策略
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Rust-Shyper资源隔离策略

01 空间域隔离：

空间域隔离是保证VM访问仅限于分配给自身资源的的重要特性。

⚫ 处理器核心隔离

⚫ 地址空间隔离

02 时间域隔离：

时间域隔离用于确保不同关键性的VM能够获得正确的CPU指令周期分配。

⚫ 中断隔离

⚫ I/O设备隔离

⚫ 网络隔离
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Rust-Shyper资源隔离策略
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➢ 核心隔离需要保障虚拟机的vCPU运行状态

不应受到其他虚拟机的篡改

➢ 不同物理核心上vCPU的隔离与同一物理核

心上vCPU的隔离

空间域隔离

• 处理器核心隔离
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Rust-Shyper资源隔离策略
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➢ Rust-Shyper通过二阶段地址映射提

供的内存隔离来确保VM间内存数据无

法被其他VM获取和修改

空间域隔离

• 地址空间隔离
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Rust-Shyper资源隔离策略

18

➢ 对于VM：

➢ 地址空间直接映射

➢ VM启动前预先建立内存和设备地

址的二阶段映射页表

➢ 对每一个CPU核心都分配独立的

内核堆空间

空间域隔离

• 地址空间隔离
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Rust-Shyper资源隔离策略
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时间域隔离

• 中断隔离
➢ 保证每一个虚拟机以及虚拟机监控器可以

收到正确的中断

➢ 保证虚拟机之间无法通过发送软中断干扰

运行

➢ 保证虚拟机的中断配置无法被其他虚拟机

修改

SPI：共享外设中断

PPI：私有设备中断

SGI：软件产生中断

vIRQ：hypervisor产生的虚拟中断
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Rust-Shyper资源隔离策略
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时间域隔离

• 中断隔离
外部硬件中断：

➢ Rust-Shyper在EL2特权级拦截所有中断

➢ 在Step1中判断外部中断的归属

➢ 如果是上层VM的中断，通过Step2~3，将

对应中断注入至对应的VM

➢ 如果是Shyper自身中断，通过Step4处理对

应中断事件

➢ 否则，抛弃该中断
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➢ RISC-V核心级中断
• 时钟中断

• 核间中断

• 外部中断（由PLIC管理）

➢ 模拟PLIC

• 配置中断信息：更新到真实PLIC

• 发生外部中断时：注入外部中断

• Claim：返回当前VM的活跃外部中断号 

➢ 核间中断
• 通过SBI调用发送

• Hypervisor检查发送对象的正确性

Rust-Shyper资源隔离策略
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Rust-Shyper资源隔离策略
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时间域隔离

• I/O设备隔离

➢ 保证虚拟机无法通过伪造I/O请求获取不属

于自身的数据或服务

➢ 设备直通

➢ 为指定vm建立设备地址空间的二阶段

地址翻译

➢ 中介传递

➢ Rust_shyper从请求受理和中断注入的

两个层面进行校验
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Rust-Shyper资源隔离策略
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时间域隔离

• 网络隔离

➢ 保证虚拟机之间网络服务不被相互访问和

篡改

➢ 利用MVM的网络协议栈及原生网卡驱动为

其他VM提供网络服务



设备虚拟化设计
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设备模型
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1、中断虚拟化—全模拟设备

• Aarch64虚拟化扩展，把GICV直通给操作系统作为GICC

• Hypervisor模拟实现VGIC，作为GICD提供给操作系统

2、设备虚拟化—半模拟设备

• Virtio设备：广泛使用的半虚拟化协议框架；

• 支持多种类型的设备模拟，拥有良好的扩展性；

3、直通设备

• 需实现对应平台的IOMMU来控制DMA设备的访存行为；

• ARM平台对应的是SMMU；
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设备虚拟化
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设备名称 设备虚拟化方法 虚拟机

中断控制器
直通 RTVM

全模拟 MVM/GVM

串口
直通 MVM/RTVM

Virtio GVM

磁盘

直通 MVM

Virtio MVM/GVM

中介传递 GVM/RTVM

网卡
直通 MVM

Virtio GVM/RTVM
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基于offload思想的设备驱动虚拟化
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➢ 如图所示，基于offload思想的设备驱动虚拟化流程由

Hypervisor与MVM二者协同完成

➢ Hypervisor仅负责I/O请求的解析与传递，而主要的磁盘读写

操作由MVM中的Linux原生驱动完成

➢ 整个流程通过Hypervisor内部的异常处理函数、Virtqueue解

析函数、 I/O分配器、虚拟中断注入、hypercall分配器，

MVM内部的内核模块与用户态设备模型守护进程共同参与完

成

➢ 由于Linux并不推荐在内核态进行文件读写操作，故需要用户

态的守护进程使用C语言库函数fread、fwrite等来完成对磁盘

文件的读写，这也能够为磁盘I/O提供一个原生的缓存机制

基本流程



R u s t - S h y p e r 实时性优化
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什么是中介传递设备

• 中介传递（Mediated Pass-through）设备驱动机制主要被

用于GPU、磁盘等设备的虚拟化；

• 主要设计思路：把会影响性能的外设访问直接传递给虚拟机；

把性能无关，功能性的MMIO访问进行拦截并在Hypervisor

内模拟。

• 中介传递磁盘驱动虚拟化为例：由Rust-Shyper与MVM协同

完成，Rust-Shyper仅负责I/O请求的解析与传递，而主要的

磁盘读写操作由Service OS中的设备驱动完成。

• 整个流程由以下部分共同完成：

• Rust-Shyper内部的异常处理函数；

• Virtqueue队列解析函数；

• I/O分配器、hypercall分配器；

• MVM内部的内核模块与用户态设备模型守护进程；

Rust-Shyper实时虚拟化-中介传递
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Rust-Shyper实时虚拟化-异步任务
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传统的半模拟设备的处理流程

• 以基于Virtio的中介传递磁盘设备为例

• 存在的问题：长时间的陷入Hypervisor层。

• 处理流程中，有大量的Hypervisor处理流程，包括从VirtIO队列中提取请求、合并和缓冲区申请、数

据拷贝以及VirtIO 队列的更新等，长时间的阻塞了GVM的正常运行。

• 此时上层VM中的全部进程都处于完全被阻塞的状态；

• 导致关键任务的实时性约束就有可能被破坏。
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Rust-Shyper实时虚拟化-异步任务
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中介传递设备实时性优化

• 在系统运行过程中，Hypervisor需要处理来自上层

VM的多种不同的同步异常陷入（设备模拟、

hypercall等）。

• 优化方法：将Hypervisor的同步异常处理流程异步化，

并将处理过程转移到特定的物理核心去完成。

• 中介异步任务组成部分：

• 任务生成模块；

• 任务调度器；

• 任务缓冲队列；

• 任务执行单元；
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Rust-Shype实时虚拟化-中断
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中断虚拟化存在的问题

• Hypervisor拦截所有外部中断，导致频繁VM Exit；

• 所有虚拟中断依赖Hypervisor注入；有大量

hypervisor的runtime开销，影响中断时延；

• 即使通过GIC硬件虚拟化扩展减少了中断虚拟化的

开销，整个过程依然还是会引入一定的延迟：

• 与裸机相比，中断时延增大约10倍；

中断虚拟化

• 以GICv2的中断虚拟化为例：

• 虚拟中断控制器需要向虚拟机提供GICC、GICD两

组寄存器的抽象；

• GICC由ARMv8提供的硬件虚拟化扩展支持；

GICD的虚拟化需要依赖纯软件实现。

• 即：直通GICV，模拟GICD
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Rust-Shype实时虚拟化-中断
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➢ 设置HCR_EL2.IMO

➢ 直通GICV，模拟GICD

➢ 拦截虚拟机GICD请求，通过中断位图判

断中断是否合法

➢ Rust-Shyper完成中断处理或中断注入

中断虚拟化

➢ 设置HCR_EL2.IMO；

➢ 直通GICC，透传GICD；

➢ 仅在配置GICD阶段陷入Hypervisor；

➢ 直通外设中断不再被Rust-Shyper拦截，

由虚拟机直接完成中断处理；

中断控制器直通策略



多平台移植面临的问题



德才兼备  知行合一

多平台移植的问题
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➢ 体系结构不一致

➢ 板载设备型号不一致（如GIC版本，串口型号等）

➢ 设备内存地址不一致

硬件平台

代码实现

➢ 复杂的驱动实现

➢ 启动引导程序不一致

➢ 底层接口抽象

将大部分工作交给  M VM  完成

➢ 内存地址

➢ 串口驱动、中断控制器驱动

➢ 直通设备管理



R u s t - S h y p e r 平 台 相 关 抽 象
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代码整体结构
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体系结构抽象
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体系结构抽象
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aarch64
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体系结构抽象
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aarch64
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体系结构抽象

41

aarch64



M V M  与多平台兼容
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Rust Shyper MVM
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R ust- Shy per VM  类型

➢ MVM：一般来说为 VM[0]，通常为平台支持的原

生Linux。通过调用hypervisor向下暴露的hvc接口，

实现对其他VM的监控、管理，一般交付给管理员

进行操作使用。

➢ VM[1..x]：依照提供的配置内容，可以运行各类系

统或裸应用程序，例如Linux、RT Linux、RTOS、

Bare-metal App。

➢ Rust-Shyper 保留静态配置设计，MVM 可以在配

置中被移除，Rust-Shyper 上的所有 Guest 根据配

置文件自动被启动
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Rust Shyper MVM
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R ust- Shy per M VM  功能

➢ 负责接收用户输入，管理其他 Guest VM

➢ 实现硬件平台完善的驱动支持

➢ 用于支持其他 Guest VM 的网络访问请求：通过

NAT、IP路由表等配置，与 Virtio 虚拟网卡配合实

现 Guest VM对网络资源的访问

➢ 完成基于 offload 思想的设备驱动虚拟化中，来自 

Guest VM 的设备访问请求（以块设备为例）
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Linux 设备树简介
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Dev ice  Tree  So urce

➢ Device Tree是一种描述硬件的数据结构

➢ DTS即Device Tree Source 设备树源码

➢ DTC(Device Tree Compiler)负责将可读的DTS编译

成机器处理的 DTB(Device Tree binary file)

➢ 在系统启动的时候，由启动程序负责为 Linux 准备 

DTB，并告知所在地址

➢ Device Tree由一系列被命名的结点（node）和属性

（property）组成，而结点本身可包含子结点

➢ 在Device Tree中，可描述的信息包括：

• CPU的数量和类别

• 内存基地址和大小

• 总线和桥

• 外设连接

• 中断控制器和中断使用情况

• GPIO控制器和GPIO使用情况

• Clock控制器和Clock使用情况
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MVM 设备树 setup
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➢ 为 MVM 准备设备树文件

➢ 由 uboot 提供

➢ Hypervisor 根据需求对设备树进行相关修改

➢ 依赖libfdt

➢ 后续的 GVM 设备树都由 Hypervisor 生成

➢ 与硬件平台无关



R u s t 语言 u n s a f e 代码
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Unsafe——安全代价
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1、为什么需要unsa f e？

• 强大但保守的编译器（能力有限）

• Rust编译器拥有强大的静态检查能力；

• 但是Rust编译器的静态检查在分析代码时，一些正确代码会因为

编译器无法分析出它的所有正确性，导致编译报错。

• 底层软件的编程需要（现实需要）

• 计算机底层的一些硬件就是不安全的，如果 Rust 只允许你做安

全的操作，那一些任务就无法完成。

• 系统编程中unsafe必不可少。

Safe Rust

Unsafe Rust
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Unsafe——安全代价
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2、unsaf e的能力

Safe Rust无法做到，只有unsafe才能做到的能力：

• 解引用裸指针raw pointer；

• 调用Unsafe函数（如跨语言调用汇编、C语言）；

• 访问或修改一个可变的静态变量；

• 实现一个 unsafe Trait；

• 访问 union 的字段

https://doc.rust-lang.org/book/ch19-01-unsafe-rust.html

Safe Rust

Unsafe Rust
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Unsafe——安全代价
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2、unsaf e的超能力（续）

• 解引用裸指针；

• 调用Unsafe函数（如跨语言调用汇编、C语言）；

• 访问或修改一个可变的静态变量；

• 实现一个 unsafe trait特征；

• 访问 union 的字段

以Rust-Shyper中用到的Unsafe举例：
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2、unsaf e的超能力（续）

• 解引用裸指针；

• 调用Unsafe函数（如跨语言调用汇编、C语言）；

• 访问或修改一个可变的静态变量；

• 实现一个 unsafe trait特征；

• 访问 union 的字段（很少使用）

以Rust-Shyper中用到的Unsafe举例：
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3、如何看待U nsaf e  R us t？

• Unsafe Rust也有安全检查：

• 不能绕过 Rust 的借用检查、类型系统等；

• 不能关闭 Rust 的安全检查规则；

• Unsafe Rust并非不安全：

• unsafe不意味着块中的代码就一定是不安全的；

• unsafe存在的意义是：程序员会确保 unsafe 块中

的代码以有效正确的方式访问内存。

• Unsafe Rust是标准库的基石之一：

• core等Rust标准库均包含大量Unsafe代码。

• 没必要对Unsafe谈虎色变。

4、如何处理unsaf e  R us t？

• 隔离，封装，最小化

• 形式化验证
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1、隔离

• 分离作用域：尽可能分离Safe Rust和unsafe的作用域；

• Unsafe函数尽可能只传递基础类型（如裸指针、整数）；

2、封装

• 将unsafe Rust封装成safe函数调用，并增加相应检查；

• 利用Rust宏等手段，集中unsafe代码的使用；

3、最小化

• 最小化unsafe 的出现频率：利用上述的隔离和封装等手段；

• 加速排错：当有程序错误发生时，任何与内存安全相关的错误

必定位于 unsafe 块周围；



实验评测



德才兼备  知行合一

项目代码量统计
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Language files blank comment code

Rust 96 2414 2699 18229

Assembly 9 175 195 992

SUM: 105 2589 2894 19221

Unsafe Rust使用：141 LoC

代码组成

U nsaf e  R us t  代码量
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代码可靠性验证
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漏洞名称 严重等级 数量

CERT-5.14 空指针解引用 严重——高 1

CERT-5.44 使用无效的格式字符串 重要——中 60

CERT-5.06 带有不正确参数的函数调用 次要——中 18

CERT-5.10 整型和指针之间的相互转换 次要——中 29

漏洞名称 严重等级 数量

MISRA_01.02不能有对未定义行为或未指定行
为的依赖性

次要——中 3

漏洞名称 严重等级 数量

S_30_05 被赋值为NULL的指针
发生空指针解引用

致命——高 1

S_26_02 参数数量不匹配 严重——高 3

S_26_04 参数类型不兼容 严重——高 57

S_30_07 可疑的空指针解引用 严重——高 2

S_30_06 指针解引用前未判空 重要——中 133

S_02_06 不同位数变量进行位运算 次要——中 17

S_02_12 函数通过值传递传占空间过大的参数 次要——中 1

S_02_21 无效的比较大小 次要——中 2

S_32_02 隐式类型转换可能丢失精度 次要——中 13

S_36_02用户函数返回值未测试 次要——中 2

SyberX C_CPP缺陷项扫描结果SyberX ISO-17961扫描结果

SyberX MISRA_2004扫描结果
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57

RK3 5 8 8

• 性能测试环境

• 测试选用Firefly ROC-RK3588嵌入式开发板作为运行Rust-Shyper的硬件平台

• 系统软件方面，Rust-Shyper选用Linux-5.10.160作为MVM和GVM系统镜像。

• 本测试主要选用了原生Linux作为对比测试的对象

ROC-RK3588硬件信息

处理器 4×Cortex-A76+4×Cortex-A55，主频 2.4GHz

内存 8GB 64bit LPDDR4

存储 64GB eMMC 5.1

网卡 1000Mbps 以太网（RJ45）

I/O插槽
PCIe 2.0、 SATA3.0、1 × USB3.0、3 ×

USB2.0
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• 基本性能测试

• 采用Lmbench测试集从文件操

作延迟、通信带宽、系统调用

开销、进程创建延迟四个方面

进行测试

测试项目 平均性能开销

系统调用开销 5.35%

进程创建延迟 6%

文件操作延迟 8.79%

通信带宽 1.87%
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• 处理器与内存性能测试

• 测试采用MiBench嵌入式测试集，

测试虚拟机数学运算、位运算、数

据组织能力

• 虚拟机的CPU计算性能以及内存访

问性能均会对测试结果产生影响

• 与原生 Linux 相比，Rust-Shyper 

VM 的平均性能损失为 2.52%，测

试项目的最大性能损失为 8%
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I/O性能
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• I/O性能测试

• IOZone对虚拟机磁盘I/O性能进行

了全面的评估

• 测试条目包括4K、8K、16K、64K、

512K、1M、4M的随机读写、顺序

读写、重复读写的吞吐量
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• I/O性能测试

• 于所有基准测试项，Rust-Shyper 在绝大部

分情况下性能开销小于 10%

• 性能符合项目指标要求

测试项目 平均性能开销

顺序读 4.15%

顺序写 9.23%

重复读 3.23%

重复写 9.83%

随机读 5.75%

随机写 9.34%
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• 实验平台：Qemu 8.2.0

• 对比对象：Native Linux、Rust-Shyper（RISC-V移植版）、KVM

• 测试OS：Ubuntu 22.04，Linux 6.1.90，2 vCPU、1G内存

• 功能测试分单VM启动、多VM启动、中介磁盘、网络通信四方面测试

• 性能测试主要使用LmBench和MiBench
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网络连通性测试

单VM运
行

多VM运行（使用minicom与GVM命
令行交互）

中介磁盘正确性测试（iozone）
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在关键指标上，Shyper相较于KVM的性能提升超过30%
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应用场景

第十一届国际智能网联汽车技术年会（CICV 2024），基于项目组的开源代码，国家智能
网联汽车创新中心、瑞芯微电子股份有限公司与国汽朴津智能科技有限公司，共同推出虚
拟机开源软件。

…该项目以Rust语言的所有权机制和生命周期等安全特性为基础，基
于微虚拟机模型，并引入ArceOS开源软件的内核组件化技术和Rust-
Shyper开源软件的Type 1虚拟化技术…
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➢Rust-Shyper已经在openEuler社区开源

➢开源地址：https://gitee.com/openeuler/rust_shyper

https://gitee.com/openeuler/rust_shyper


THANKS
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